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Technischer Support

Alle Anstrengungen wurden unternommen, um diese Software benutzerfreundlich und problemfrei zu
gestalten. Sollten dennoch Probleme auftreten, setzen Sie sich bitte mit unserem technischen Kundendienst

in Verbindung:
Technischer Support: www.faronics.com/support
Web: www.faronics.com

Uber Faronics

Faronics liefert marktfithrende Losungen, die dabei helfen, komplexe IT-Umgebungen zu verwalten,
zu vereinfachen und abzusichern. Unsere Produkte stellen eine hundertprozentige Verfiigbarkeit von
Arbeitspldtzen sicher und haben bereits einen dramatischen Einfluss auf das tagliche Leben Tausender
von Fachleuten im Informationstechnologiebereich gehabt. Bildungsinstitutionen, Einrichtungen
des Gesundheitswesens, Bibliotheken, Regierungsorganisationen und Firmen profitieren von den
kundenzentrisch fokussierten Technologieinnovationen von Faronics.

Letzte Anderung: Oktober 2018

© 1999 - 2018 Faronics Corporation. Alle Rechte vorbehalten. Faronics, Deep Freeze, Faronics Core Console, Faronics Anti-Executable,
Faronics Device Filtet, Faronics Power Save, Faronics Insight, Faronics System Profiler und WINSelect sind Warenzeichen und/oder
eingetragene Warenzeichen der Faronics Corporation. Alle anderen Firmen- und Produktnamen sind Warenzeichen ihrer jeweiligen
Besitzer.
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WINSelect Programmiibersicht

Die Kontrolle von Benutzeraktivititen auf offentlich genutzten Rechnern und Kioskcomputern ist ein
Problem, dem sich IT-Mitarbeiter stindig ausgesetzt sehen. IT-Administratoren benétigen eine Losung, die
es ihnen ermoglicht, den Benutzerzugrift auf bestimmte Anwendungen, Websites und Meniioptionen leicht
zu verwalten, so dass sie steuern konnen, wie ein Arbeitsplatz verwendet wird. Faronics WINSelect sichert
den zweckgebundenen Einsatz eines Computers, indem es Administratoren eine vollstindige Kontrolle
tiber die Funktionsmoglichkeiten eines Arbeitsplatzes bietet. Windows Betriebssystemfunktionen,
Startmeniifunktionalitit, Internet Explorer-Funktionen und Windows Explorer-Funktionen koénnen
weitldufig angepasst werden, um auf die Anforderungen einer Organisation einzugehen.

WINSelect-Editionen
Standard

o Die WINSelect Standard Edition lduft auf einem eigenstindigen Arbeitsplatz.

Enterprise

o Die WINSelect Enterprise Edition bietet eine zentralisierte Installation, Implementierung,
Verwaltung und Kontrolle fiir mehrere Arbeitsplitze in Threm Netzwerk.

Programmanforderungen
Software

«  Windows XP Professional SP3 (32 Bit oder 64 Bit), Windows 7 (32 Bit oder 64 Bit), Windows 8.1
(32 Bit oder 64 Bit) oder Windows 10 Version 1803 (32 Bit oder 64 Bit)

Unterstutzte Programme

e Microsoft Office XP, 2003, 2007, 2010 und 2013
o Internet Explorer 10 und hoher
o Modzilla Firefox (bis Version 62.0)
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WINSelect installieren

in Windows XP und Windows 7 deaktiviert werden. Weitere Informationen hierzu finden Sie unter

f Vor der Installation von WINSelect miissen die Optionen fiir den schnellen Benutzerwechsel
http://support.microsoft.com/kb/279765.

Bei der Erstellung eines neuen Benutzerprofils muss WINSelect deaktiviert werden. Als Teil des
WINSelect-Schutzes werden die Tools zur Bearbeitung der Registrierungsdatenbank und die
Befehlszeilensteuerung deaktiviert. Der Administrator muss WINSelect deaktivieren, um diese Tools
zu verwenden.

Wenn ein entfernbares Laufwerk (Wechseldatentriger) bei der Installation von WINSelect angebunden
ist, wird diesem ein Laufwerksbuchstabe zugeordnet. Es wird empfohlen, entfernbare Laufwerke
wihrend der Installation zu entfernen, um eine unbeabsichtigte Anwendung von WINSelect-
Einstellungen zu vermeiden.

Wenn auf einem Arbeitsplatz Windows-Gruppenrichtlinien eingerichtet sind und WINSelect dieselbe
Richtlinie einrichtet, hat WINSelect Vorrang. Wenn WINSelect die Einstellungfiir die Gruppenrichtlinie
nicht dupliziert, ist die Gruppenrichtlinie hiervon nicht betroffen.

Fithren Sie die folgenden Schritte aus, um WINSelect zu installieren:

1.  Legen Sie die CD-ROM des Medienpakets in das CD-ROM-Laufwerk ein. Wenn WINSelect
tiber das Internet heruntergeladen wurde, klicken Sie doppelt auf die Anwendungsdatei mit dem
Namen WINSelect_Standard_Installer32.exe.

Der Installationsassistent wird angezeigt.

2. Die Endbenutzer-Lizenzvertrag wird angezeigt. Klicken Sie auf Akzeptieren und anschlieflend auf
Weiter.

3. Geben Sie den Benutzernamen, die Organisation und den Lizenzschliissel ein. Wenn Sie
keinen Lizenzschliissel haben, wihlen Sie das Markierungsfeld Probeversion verwenden
aus. Die Probeversion ldsst sich nur 30 Tage lang verwenden. Wenn Sie WINSelect
bereits erworben haben, konnen Sie den Lizenzschliissel erhalten, indem Sie sich bei
www.faronicslabs.com anmelden.

4.  Die Anwendung wird standardmiéflig unter C:\Programme\Faronics\WINSelect installiert.

Klicken Sie auf Durchsuchen, um eine andere Position auszuwidhlen. Wenn Sie sich dafiir
entscheiden, die Installation an einer anderen Position als Programme durchzufiithren, achten
Sie darauf, dass Sie sich an diese neue Position erinnern.

5. Klicken Sie auf Weiter.
Geben Sie das WINSelect-Administratorpasswort an. Klicken Sie auf Weiter.
Klicken Sie auf Installieren. Klicken Sie nach Abschluss der Installation auf Fertig stellen.

Ein Dialog wird angezeigt, der angibt, dass ein Neustart durchgefithrt werden muss, um die
Konfigurationsanderungen anzuwenden. Klicken Sie auf Ja, um einen Neustart durchzufiihren,
oder auf Nein, um den Neustart spéter durchzufiihren.

A Passworter konnen von Faronics nicht wiedererlangt werden. Das Passwort muss
aufgezeichnet und sorgfiltig aufoewahrt werden.

WINSelect-Lizenzierung

Wenn kein Lizenzschliissel verfiigbar ist, verwenden Sie die Probeversion von WINSelect. Die Testversion
ist 30 Tage lang giiltig. Sie konnen ein Upgrade zu einer Vollversion von WINSelect durchfithren, indem Sie
einen giiltigen Lizenzschliissel in das entsprechende Feld im Knoten Info eingeben.

Wird kein Schliissel eingegeben, wird WINSelect nach 30 Tagen deaktiviert.
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WINSelect deinstallieren

A Klicken Sie zur Deinstallation von WINSelect auf den Administratorknoten, und stellen
Sie sicher, dass das Feld Aktivieren nicht ausgewdhlt ist.

1. Starten Sie das WINSelect-Installationsprogramm WINSelect _Standard_Installer32.exe. Der
Deinstallationsassistent wird angezeigt und fordert Sie auf, die Deinstallation zu bestétigen.

2. Starten Sie den Arbeitsplatz erneut, um die Deinstallation abzuschlieflen.

A Der Administrator muss sich von Windows ab- und anschliefSend mindestens einmal
erneut anmelden, um die Deinstallation abzuschliefSen.
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WINSelect nach der Installation starten
Sie haben die beiden folgenden Moglichkeiten, um WINSelect zu starten:

o Verwenden Sie den Hotkey Strg + Alt + Umschalttaste + F8
o Umschalttaste + Klicken Sie doppelt auf das WINSelect-Taskleistensymbol.

Das WINSelect-Anmeldefenster wird angezeigt:

@5 wiNselect-Anmeldung |

WiMSelect-Pazzwaort I

¥ fssistentenhiodus Abbruch | L I

Geben Sie das bei der Installation von WINSelect eingerichtete Administratorenpasswort ein. Im
Anmeldefenster haben Sie zwei Optionen:

o Sie konnen auf die WINSelect-Verwaltungskonsole zugreifen, indem Sie auf OK Kklicken
und sich anmelden. Uber die Steuerkonsole konnen Administratoren die Fihigkeiten und
Betriebsfunktionen eines Arbeitsplatzes detailliert anpassen.

o Siekonnen auf den Assistentenmodus zugreifen, indem Sie das Markierungsfeld Assistentenmodus
auswahlen und auf OK klicken.Der Assistentenmodus wird verwendet, um schnell einen Kiosk
zu erstellen, und bietet einen eingeschriankten Satz von Konfigurationsoptionen, durch die Sie
schrittweise gefithrt werden.

Wenn das Anmeldefenster erstmalig angezeigt wird, ist die Option fiir den Zugriff auf den Assistentenmodus
aktiviert. Die Option fiir den Zugriff auf die Verwaltungskonsole wird angezeigt, nachdem mehrere Schritte
im Assistentenmodus ausgefithrt wurden.

Das WINSelect-Symbol in der Taskleiste &) zeigt an, ob WINSelect aktiviert ist. Wenn WINSelect
deaktiviert ist, wird das Symbol von einem roten X {iberdeckt: &

WINSelect-Layout

WINSelectsetzt sich aus einer Reihe von Knoten zusammen, dieim linken Teilfenster der Verwaltungskonsole
angezeigt werden. Wenn Sie auf einen Knoten klicken, wird eine Reihe von Optionen im rechten Teilfenster
der Verwaltungskonsole angezeigt. Knoten, die mehr als einen Unterknoten enthalten, kénnen erweitert
werden, indem Sie auf das Symbol neben dem Knotennamen im linken Teilfenster der Verwaltungskonsole

klicken.
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Verwaltungskonsole

Sie kénnen auf die Verwaltungskonsole zugreifen, indem Sie doppelt auf das WINSelect-Symbol @in
der Windows-Taskleiste klicken oder den Hotkey Strg + Alt + Umschalttaste + F8 verwenden. Geben Sie
ein aktives Passwort ein, und stellen Sie sicher, dass das Markierungsfeld fiir den Assistentenmodus nicht
ausgewdhlt ist. Wenn der Assistentenmodus verwendet wird, bevor sie auf Verwaltungskonsole zugreifen,
werden alle im Assistenten vorgenommenen Konfigurationsentscheidungen tibernommen.

Der Knoten Info der Verwaltungskonsole wird wie nachfolgend dargestellt angezeigt:

& Faronics WINSelect Standard 2|

m rInfo
i Kiozk
I System
- Systemsteuerung
- Desktop & Windows Symbolle
- Laufwerke und D ateienveiten
- Start-tenii
- Metzwerkeinschrankungen
- Hotkeys ‘ersion 1 7.20,2120,603  Auswertung
= &nwendungen
- Microsaft Office
o Menid

Produkt: Faronics WINSelect Standard

Uberpriffung: Giiltig fiir 29 T age:

- |nternet-Browser

- Drucker
Richtlinie fir zuldssige Mutzung Produktzschliizsel

= Administrator —
Einricht
ADM-Schablonen Innchtern

Benutzersitzung
WS elect-Schablonen

Hilfe ok | abbruch Anwenden |

Die Verwaltungskonsole setzt sich aus einer Reihe von Knoten zusammen, die nach gemeinsamen
Funktionen gruppiert sind, die es dem Administrator erméglichen, die Windows-Umgebung und die
verfiigbare Funktionalitit anzupassen.

Im Knoten Kiosk konnen Administratoren mit nur wenigen kurzen Schritten einen Arbeitsplatz mit
beschrankter Windows-Funktionalitat erstellen und wesentliche Funktionen von WINSelect aktivieren.

Der Knoten System enthélt Optionen, die den Computer schiitzen und einen unbefugten Zugriff auf
wesentliche Windows-Einstellungen verhindern. Hier kann der Administrator Anderungen an systemweiten
Windows-Komponenten verhindern.

Uber den Knoten Anwendungen konnen Administratoren die Software anpassen, die auf dem WINSelect-
Arbeitsplatz vorhanden ist. Verwenden Sie den Anwendungsknoten, um Zugriff auf Anwendungen wie
Microsoft Office und diverse Internet-Browser zu gestatten oder einzuschranken.

Uber den Knoten Drucker konnen Administratoren lokale Drucker und Netzwerkdrucker deaktivieren.

Uber den Knoten Richtlinie fiir zuléssige Nutzung konnen Administratoren eine Richtlinie fiir die zulassige
Nutzung bestimmen und den Benutzern der Arbeitsplitze anzeigen.

Uber den Knoten Administrator konnen Benutzer WINSelect aktivieren und deaktivieren, WINSelect-
Einstellungen wie die Erstellung von Benutzersitzungen anpassen und Passworter hinzufiigen oder dndern.
WINSelect-Vorlagen kénnen ebenfalls erstellt werden.

Klicken Sie auf einen beliebigen Knoten, um den Arbeitsplatz zu konfigurieren.

1
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System

Der Systemknoten ermdglicht die Konfiguration systemweiter Optionen.

@ Faronics WINSelect standard ﬂﬂ

o+ Uber T ask Manager

™ Task-Manager deaktiviersn [Strg+AIt+Entf]

Spstemsteuerung

- Desktop & Windows Symballe
Laufwerke und D ateieneiten - Windaws Explorer
Start-Menii
Metzwerkeinschrinkungen ™ Rechtsklick deaktivieren
Hotkeys
= &nwendungen [~ UNC-Pfads deaktivieren
Microsaft Office
Menii ™ Ordnebearbeitung deaktiviersn
IntemnetBrowser
- Dirucker ™ Ziehen und Dbergeben deaktivieren
- Richtlinie fr zuldssige Mutzung
[=- Adrministratar

- A0M-5 chablonen
- Benutzersitzung
- WiIME elect-5 chablonen

Hilfe ok | apbuch | Anwenden |

Sie kénnen den Task-Manager deaktivieren, indem Sie Task-Manager deaktivieren auswahlen. Hierdurch
wird verhindert, dass Benutzer auf den Task-Manager zugreifen. Auflerdem wird sichergestellt, dass
laufende Tasks und Prozese von einem nicht autorisierten Benutzer nicht beendet werden konnen.

Wihlen Sie Rechtsklick deaktivieren aus, um zu verhindern, dass Benutzer auf Befehle wie Anzeigen,
Einfiigen, Kopieren und Eigenschaften im Windows Explorer zugreifen.

Wihlen Sie UNC- (Uniform/Universal Naming Convention-) Pfade deaktivieren aus, um zu verhindern,
dass Benutzer auf gemeinsam genutzte Netzwerkressourcen zugreifen.

Wiahlen Sie Ordnerbearbeitung deaktivieren aus, um das Umbenennen, Verschieben oder Loschen von
Ordnern zu verhindern. Hierdurch wird verhindert, dass Benutzer die Position von Ordnern iiber Windows
Explorer umbenennen oder dndern.

Wihlen Sie Ziehen und Ubergeben deaktivieren aus, um zu verhindern, dass Benutzer Dateien und Ordner
an eine andere Position verschieben. Diese Option deaktiviert auch in allen Anwendungen die Auswahl von
Text und Bildern durch das Ziehen des Mauszeigers.

Die Optionen zum Deaktivieren des Task-Managers und der UNC-Pfade werden
automatisch aktiviert und lassen sich nicht konfigurieren, wenn der Kioskmodus
aktiviert ist.
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Systemsteuerung

Der Systemsteuerungsknoten bietet Optionen fiir die Einschrinkung der Anzeige von Windows
Systemsteuerungs-Applets. Der Zugrift auf die Windows Systemsteuerung wird ermdéglicht, die einzelnen
Symbole konnen jedoch selektiv ausgeblendet werden.

@) Faronics WINSelect Standard 2)x]

Ober

- Kingk
- System
t Gpstemateusung  Alle Applets ausblanden
Deskiop & Windows Spmbolle
- Lautwerke und Dateienveiten

- Systemsteusrung

" Applets anzsigen

' Ausgewshite Applets ausblenden

- StartMenii [JAnzzige ﬂ
i Metzwerkeinschrankungen MAutomatische Updates
i Hotkeys [Benutzerkonten
=3 A=nwendungen [C1Daturn und Ukrzeit
-~ Microsoft Dffice [CDrahtlosnetzmerkinstallation
i Menii - Diruicker und Fasgerate

.. Intemet-Browser T |Eingabehifen
- Drucker [JE nergieaptionen |
- Richtlinie fur zulassige Mutzung
E1- Administrator Sl i
“ADM Schablonen [ Hinaufiigen | Entfemen |
- Benutzersitzung
- WINS elect-Schablonen
Hilfe oK I Abbmich | Anwenden |

Auf einige Einstellungen der Systemsteuerung kann immer noch iiber die Befehlszeile oder den Dialog
Ausfithren zugegriffen werden, um diese zu dndern.

Sie kénnen Zugrift auf die gesamte Systemsteuerung erlauben, indem Sie Applets anzeigen auswiahlen.
Hierdurch werden alle in der Systemsteuerung des Arbeitsplatzes vorliegenden Applets angezeigt. Um
den Zugriff auf alle Applets der Systemsteuerung zu verhindern, wihlen Sie Alle Applets ausblenden aus.
Die Optionen Applets Anzeigen und Alle Applets Ausblenden ermoglichen nicht die Genehmigung oder
Beschrinkung einzelner Applets.

Um einzelne Applets anzugeben, klicken Sie auf Ausgewdhite Applets ausblenden, und wiéhlen Sie die
Markierungsfelder neben den Applets aus, die eingeschrankt werden sollen. Ist das Markierungsfeld neben
einem Applet leer, so bedeutet dies, dass das Applet angezeigt wird und zugénglich ist.

Sie kénnen ein Applet zur Liste hinzufiigen, indem Sie den Appletnamen in das Feld Applet angeben
eingeben und auf Hinzufiigen klicken.

Um ein Applet zu loschen, wihlen Sie es in der Liste aus, und klicken auf Entfernen. Ein geldschtes
Applet wird immer noch in der Systemsteuerung angezeigt. Es wurde nur aus der Liste WINSelects mit
Systemsteuerungs-Applets entfernt.

Desktop & Windows-Symbolleiste

Der Knoten Desktop und Windows-Symbolleiste bietet Optionen fiir die Einschrankung der Verwendung
des Desktops und der Windows-Symbolleiste des Arbeitsplatzes.

‘) Faronics WINSelect Standard T x

¢ Ober Deskiop

i Hiosk [[] Rechtsklick auf Desktop desktiviersn

£1- System
Systemsteuerung [ Rechtsklick auf Desktopsymbole dealdivieren
& Deskiop & Windows Symbolle|
i Cabwiice urid Dateiorwaten () Alle Symbole ausblenden (@) Ausgewahite Symbole ausblendsn
£ Start-Mend -
DS —— [ Administrator Sh.oncut.lnk ~
i [ BareConscle Tracing Flags reg

& eys []Clear Evertlog vbs

[l Anwendungen
- Micrasoft OFF [Cortrol Panel
M'“m o []Cortrol Fanel ink
i Menii
i Db, - Shortcut Ink hal
i Intemet-Browser [ lEgkew o &

- Drucker

Richtirie fir zulsssige Nutzung e

- Administrator [[J Rechtsklick auf Taskleiste und Schalfflache .Stat” deaidiviersn
ADM-Vorlagen [[] Taskleistensymbole ausblenden
- Benutzerstzung [ ] Wartungscenter deaktivieren
-+ WINSelect-Schablonen

Hite ¥ | oK Abbruch Anweriden
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Die Option Rechtsklick auf Desktop verhindern verhindert, dass Benutzer auf dem Desktop mit der rechten
Maustaste klicken konnen. Sie sind dann nicht in der Lage, auf das Rechtsklickmenii und Befehle wie Neu
und Eigenschaften zuzugreifen.

Die Option Rechtsklick auf Desktop-Symbole verhindern verhindert, dass Benutzer mit der rechten Maustaste
auf Desktop-Symbole klicken koénnen. Sie sind dann nicht mehr in der Lage, auf Befehle wie Offnen
zuzugreifen.

Die zwei Optionsfelder Alle Symbole ausblenden und Ausgewdhlte Symbole ausblenden geben vor, welche
Desktop-Symbole ausgeblendet werden kénnen. WINSelect erkennt die Desktop-Symbole auf dem
Arbeitsplatz und fiihrt diese in einer Liste auf. Sie konnen ausgewéhlte Symbole ausblenden, indem Sie das
Optionsfeld Ausgewdhlte Symbole ausblenden auswahlen und die Markierungsfelder neben den einzelnen
Symbolen, die ausgeblendet werden sollen, auswéhlen.

é Im Kioskmodus sind Anderungen an diesem Knoten nicht méglich.

Die Deaktivierung von Rechtsklicks im Systemknoten deaktiviert gleichzeitig die
beiden Optionen zur Verhinderung von Rechtsklicks im Knoten Desktop und Windows-
Symbolleiste.

Laufwerke und Dateierweiterungen

Der Knoten Laufwerke und Dateierweiterungen bietet Optionen zur Einschrankung des Zugriffs auf
Laufwerke und angegebene Dateierweiterungen fiir jede auf dem Arbeitplatz installierte Anwendung.

@ Faronics WINSelect Standard 2lx|

¢ Uber
i Kinsk
=8 Systern
- Systemsteusrung Alle auswahlen Alle abwushlen Alle auswahlen Alle abwshlen |
Deskiop & 'Windows Symbolle
- Laufwerke und Diateierweiter.
i~ Start-Menii
- Netzwerksinschidnkungen
- Hotkeys
[=- Anwendungen

- Micrasoft Dffice

- Menii

- Intemet-Broviser
- Drcker

Richtlinie fiir 2ulEssige Mutzung

~ Laufwerke und D ate iterungen

Ausgewshlte Laufwerke deaktivieren Ausgewshite D ateienweiterungen deaktivieren

= AFFHII’]ISUE[UI ™ Entfembare Laufwerke deakliviersn Emweiterung hinzufuigen
+- ADM-5chablonen e .
- Benutzersitzung I Zugriif zum Berutzerverzeichnis deaklivieren
" WINSelect-Schablonen
Hilfe oK Abbruch Anwenden

Wihlen Sie aus, welche der verfiigbaren Laufwerke und Dateierweiterungen deaktiviert werden sollen,
indem Sie das jeweilige Markierungsfeld mit einem Hakchen versehen. Verwenden Sie gegebenenfalls die
Optionen Alle auswdihlen oder Alle abwihlen.

Nach Aktivierung dieser Funktion sind Dateien und Verzeichnisstrukturen nicht mehr sichtbar. Wenn
beispielsweise alle Laufwerke ausgewédhlt werden, ist es nicht gestattet, die enthaltenen Verzeichnisse zu
durchsuchen.

Wird kein Laufwerk ausgewihlt, stattdessen aber eine Dateierweiterung, so wird die Dateierweiterung fiir
alle Laufwerke deaktiviert.

Wenn das Systemlaufwerk deaktiviert ist, wird der Zugriff auf das Verzeichnis des Benutzers nicht
standardmaflig deaktiviert. Wahlen Sie die Option Zugriff auf Benutzerverzeichnis deaktivieren aus, um
einen Zugriff hierauf zu verhindern. Wenn beispielsweise C: als Systemlaufwerk aufgefiihrt ist, wird durch
Auswahl des Markierungsfelds neben C das Markierungsfeld Zugriff auf Benutzerverzeichnis deaktivieren
verfiigbar. Der Administrator kann jetzt bestimmen, dass der Zugriff des Benutzers auf das Verzeichnis
C:\Dokumente und Einstellungen\Benutzer eingeschriankt werden soll, indem er das entsprechende Feld
auswdhlt. Der Benutzer ist dann nur in der Lage, auf den Desktop zuzugreifen. Diese Option wird nur
verfiigbar gemacht, wenn der Buchstabe des Systemlaufwerks ausgewidhlt wird. Deaktivieren Sie das

14
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Markierungsfeld, um es dem Benutzer zu erlauben, Dateien in seinem eigenen Verzeichnis zu speichern und
zu erstellen. Sie konnen den Zugriff auf entfernbare Laufwerke verhindern, indem Sie das Markierungsfeld
Entfernbare Laufwerke deaktivieren auswéhlen. Diese Funktion verhindert, dass der Benutzer entfernbare
Laufwerke sieht, die wahrend einer Benutzersitzung angebunden sind. Sie kénnen die Verwendung von
Dateierweiterungen deaktivieren, indem Sie die entsprechende Erweiterung auswéhlen. Um eine weitere
Dateierweiterung zur Liste hinzuzufiigen, geben Sie die Erweiterung in das bereitgestellte Feld ein und
klicken auf Erweiterung hinzufiigen. Nachdem diese Funktion aktiviert wurde, verhindert sie einen Zugriff
auf bzw. die Erstellung von Dateien mit der angegebenen Erweiterung.

Wenn ein entfernbares Laufwerk bei der Installation und Konfiguration von WINSelect

A angebunden ist, wird diesem ein Laufwerksbuchstabe zugeordnet. Es wird empfohlen,
entfernbare Laufwerke wihrend der Installation und Konfiguration zu entfernen, um
eine unbeabsichtigte Anwendung von WINSelect-Einstellungen auf das entfernbare
Laufwerke zu vermeiden.

Startmenii

Der Knoten Startmenti bietet Optionen zur Einschrankung des Zugriffs auf das Startmenii des Arbeitsplatzes.
Sie konnen den Zugriff auf das Startmenii anpassen, indem Sie eine oder mehrere Optionen auswéhlen.

% Faronics WINSelect Standard ? b4

Startmenu

(@) Startmeni akiiviersn

- Systemsteuerung () Alle StatmenGelemente deaktiviersn
i Desktop & Windows Symbollei
ufwerke und Dateierweitery

Start-Menu

() Ausgewahite Statmeniielemente deaktiviersn

e OO xP i
i Metzwerkeinschrénkungsn
. Hotkeys
[=)- Arwendungen
i+ Migrosoft Office v
- Meni
- Inteme-Browser Windows 8 / Windows 10
- Drucker [[] Vorgangsansicht ausblendan
- Richtlinie fr zulassige Nutzung ] Bt K s Bt
=] Administrator
i ADM-Vorlagen [ Anheften von Apps an die Tasklsiste deaktivieren

+- Benutzersitzung [[] Rechtskiick auf Kacheln und Anpassung des Startbildschimms deaktiviersn
i WINSelect-Schablonen

Hitz ¥ | oK Abbruch Arwenden

Startmenti aktivieren - wéhlen Sie diese Option aus, um den Zugriff auf das Startmenii zu erlauben.
Alle Startmentielemente deaktivieren - wihlen Sie diese Option aus, um das Startment vollstindig zu
deaktivieren. Ausgewdhlte Startmeniielemente deaktivieren - wéihlen Sie diese Option aus, um ausgewahlte
Startmeniielemente zu deaktivieren. Wahlen Sie das Markierungsfeld der jeweiligen Elemente bzw. der
Betriebssystemversion aus, die Sie deaktivieren méchten. Nachfolgend finden Sie eine. Rechtsklick auf
Startmeniielement deaktivieren - wihlen Sie diese Option aus, um den Rechtsklick fiir das Startmenii zu
deaktivieren und den Benutzer daran zu hindern, auf das sekundédre Menii zuzugreifen. Diese Option ist
fiir Windows 8.1 nicht verfiigbar. Startmeni im klassischen Stil aktivieren - wéhlen Sie diese Option aus,
um das Startmenti im klassischen Stil zu aktivieren. Diese Option ist fiir Windows 7 und frithere Versionen
verfiigbar.

Windows 8.1/Windows 10 Version 1803

Beim Hochfahren immer Desktop anzeigen (nur Windows 8.1) - wihlen Sie diese Option aus, wenn die Computer immer
im Desktop-Modus hochfahren sollen. Wenn Sie diese Option nicht auswahlen, zeigen Computer, auf denen Windows 8.1
lduft, standardmifig nach dem Hochfahren den Startbildschirm an.

Vorgangsansicht ausblenden (nur Windows 10 Version 1803) - wihlen Sie dieses Markierungsfeld aus, um die
Vorgangsansicht in Windows 10 Version 1803 zu deaktivieren. Uber die Vorgangsansicht kénnen Sie zwischen den derzeit
auf dem Computer laufenden Programmen wechseln.

Deinstallation von Apps deaktivieren - wihlen Sie diese Option aus, um eine Deinstallation von Windows 8.1-Apps durch
den Benutzer zu deaktivieren.
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Anheften von Apps an die Taskleiste deaktivieren - wéhlen Sie diese Option aus, um zu verhindern, dass Benutzer Windows
8.1-Apps an die Taskleiste anheften.

Rechtsklick auf Kacheln und Anpassung des Startbildschirms deaktivieren - wihlen Sie diese Option aus, um die Rechts-
klickfunktion fiir Kacheln des Startbildschirms sowie die Anpassung des Startbildschirms durch den Benutzer zu deaktivie-
ren.

Netzwerkeinschrankungen

Der Knoten Netzwerkeinschrankungen bietet Optionen zur Einschridnkung des Netzwerks. Administratoren
konnen diese Optionen verwenden, um den Zugriff auf bestimmte Websites zu beschrinken.

++ Uber - Metzwerkeinschrinkungen
Kiosk o
(= System 5
Systemsteverung Geben Sie die URL an;
- Deskiop & Windows Spmbolle =
Laufwerke und Dateienmeiteru I Hinzufiigen
~ Stait-M s . Geben Sie die IP-Adresse (oder Bereich) an:
Netzwerkeinschrankungen
- Hotkeys I Hinzufiigen
= Arwendungen
- Microsoft Office " Auswahl erlauben & Auswahl nicht ellauben
enii
- Intemet-Browiser
Diucker
- Richtlinie fur zul&ssige Mutzung
(=1 Administrator
-+ A4DM-5Schablonen Enlfctizn
Benutzersitzung
- WINSelect-Schablonen
Hie ok | Atbuch | Anwenden |

Wihlen Sie Aktivieren aus, um Netzwerkbeschrankungen auf den Arbeitsplatz anzuwenden.

Sie konnen einen bestimmten Doménennamen einschranken, indem Sie ihn in das Feld mit der Bezeichnung
URL angeben eingeben und auf Hinzufiigen klicken. Der Name wird im Listenfeld angezeigt.

Sie konnen eine IP-Adresse oder einen IP-Adressbereich einschranken, indem Sie die Adressen in
die entsprechenden Felder eingeben und auf Hinzufiigen klicken. Die Adressen werden im Listenfeld
angezeigt.Wenn ein Adressbereich angegeben wurde, werden simtliche Einzeladressen innerhalb des
Bereichs der Optionsfeldauswahl entsprechend entweder eingeschrankt oder zugelassen (Auswahl zulassen
oder Auswahl verbieten).Wahlen Sie die Optionsfelder Auswahl zulassen oder Auswahl verbieten, um das
Verhalten des Listenfelds anzugeben. Sie konnen ausgewidhlte Bereiche oder Doménennamen auf Basis
der ausgewidhlten Eintrage einschrinken oder zulassen. Wenn Auswahl zulassen ausgewahlt ist, wird der
ausgewihlte Listeneintrag zugelassen. Wenn Auswahl verbieten ausgewdhlt ist, werden alle ausgewéhlten
Listeneintrage nicht zugelassen.

Sie konnen ein Element aus dem Listenfeld entfernen, indem Sie es auswéhlen und auf Entfernen klicken.

@) Faronics WINSelect Standard x|

U_he' ~ Netzwerkeinschrénkungen
& gfim ¥ Akiivieren
- Spstemsteuerung Geben Sie die URL an
Desktop & Windows Spmbolle ]
- Laufwerke und D ateienmeitery I . Hinzufugen
Slall—Manu. - Geben Sie die IP-Adresse (oder Bereich] an:
- Metzmerkeinzchrankungen
Haotkeys I Hinzufiigen
[=1- Arwendungen
Microsoft Office = Auswahl erauben @ Auswahl nicht erlauben
- Merid
- Intermet-Browssr [w| 255.209.236.21< > 266.209.2365. 27
- Dnucker ms AL m
- Richtlinie fur zulassige Mutzung
(=] Administrator
-~ ADM-Schablonen Entfernen
- Benutzersitzung
-~ WINSelect-Schablonen
Hilfe oK | Abbruch I Anwenden |
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A

nwendungen

Der Anwendungsknoten ermoglicht eine weitere Anpassung von Anwendungen.

Diese Option ist im Kioskmodus nicht verfiigbar. Wenn Administratoren eine Windows-Umgebung
schaffen mochten, in der nur bestimmte Anwendungen verfiigbar sind, jedoch keinen WINSelect-Kiosk
erstellen mochten, konnen sie die Anwendungen auf diesem Knoten angeben.

@:‘ Faronics WINSelect Standard ﬂﬂ
- Uber —Anwendungen
Kiosk
- System = Mur ausgewahlte Anwendungen zulassen

- Sypstemsteusrung

- Diesktop & Windows Symballe

- Laufwerke und D ateisneitens Alle auswahlen Alle abwahlen

- Start-renii

- Metzmwerkeinzchrankungen

- Hotkeys
sendungen

- Microsaft Office

- Menii

& fusgewahite Anwendungen nicht zulassen

- |nternet-Browser
- Drucker

- Richtlinie fiir zuldssige Mutzung
[=- Administrator

- A0S chablonen

- Benutzersitzung

- WwilNS elect-S chablonen

Alle Programme auflisten Hinzufiigen... | Entfernen |

Hilfe ok | apbuch | Anwenden |

Wihlen Sie Alle Programme auflisten aus, um die Liste mit allen verfiigbaren .exe-Dateien auszufiillen, die
im Ordner Programme enthalten sind.Verwenden Sie die Schaltflichen Alle auswdihlen oder Alle abwidhlen,
um alle Programme aus- oder abzuwédhlen. Klicken Sie auf Hinzufiigen oder Entfernen, um Programme zur
Liste hinzuzufiigen bzw. aus dieser zu entfernen.

Klicken Sie auf die Schaltfliche Hinzufiigen, um eine bestimmte Anwendung hinzuzufiigen. Bldttern Sie zur
.exe-Datei der gewiinschten Anwendung, und klicken Sie auf Offnen.

Sie konnen zulassen, dass ausschliefllich bestimmte Anwendungen ausgefithrt werden bzw. die Ausfithrung
bestimmter Anwendungen verhindern. Neben jeder Anwendung muss ein entsprechendes Markierungsfeld
ausgewdhlt sein, um das Verhalten der Liste zu bestimmen. Wenn eine erlaubte Anwendung eine zweite
Anwendung 6ffnet, muss die zweite Anwendung ebenfalls aufgefiihrt sein.

Eine gesperrte Anwendung wird am Namen, nicht an der Position erkannt. Wenn eine Anwendung als
gesperrt angegeben und dann in einen anderen Ordner verschoben wird, verhindert WINSelect weiterhin
deren Ausfithrung.

Die Auswahl von Anwendungen des Windows-Systems kann zur Instabilitiit des Systems
fiihren.

Wihlen Sie zum Entfernen einer Anwendung die Anwendung aus der Liste aus, und klicken Sie auf die
Schaltfliche Entfernen.
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Microsoft Office

Der Knoten Microsoft Office bietet Optionen zur Einschrankung des Zugriffs auf Mentieintrige von Microsoft
Office. Die Verwaltungsfunktionen von Microsoft Office sind aufgefithrt, um es dem Administrator zu
erlauben, die unbefugte Anderung dieser Einstellungen durch Benutzer zu verhindern.

& Faronics WINSelect Standard

+ Uber

o Kiosk

I System

- Systemnsteuerung

- Desktop & Windows Symbolle
- Laufrerke und D atelenseitens
- Start-Menii

- Metzwerkeinzchrankungen

- Hotkeys

[=- &nwendungen

- Microsaft Office

- Menid

- |nternet-Browser

- Diucker

- Richtlinie fiir zuldzsige Mutzung
[=1- Adriniztratar

- A0M-5chablonen

- Benutzersitzung

- ‘w5 elect-5chablonen

2=

r~ Microsoft Office

Meniigintrage fiir Deaktivierung auswahlen

|| Makro deaktivieren

[] VB-E ditor deakliviersn

[ ] Worlagen und &dd-Ins deaktiviersn

[] Awsfiihrung von Yisual Basic-Anwendungen deaktivieren
[]'w'eb deaklivieren

["] Etkennen und Reparieren deaklivieren

Hilte: 0K
[FE ] |

Anwenden |

Wihlen Sie die Meniieintrdge aus der Liste aus, die Meniieintrage von Microsoft Office-Anwendungen
auf dem Arbeitsplatz einschrankt. Wihlen Sie die Mentieintrage aus der Liste aus, und klicken Sie auf

Anwenden.

Die folgenden Microsoft Office-Programme konnen durch Auswahl des jeweiligen Markierungsfelds

deaktiviert werden:

Makro deaktivieren deaktiviert Makros und die angezeigten Tastenkombinationen.

VB-Editor deaktivieren deaktiviert die Makros, den Visual Basic-Editor und die angezeigten

Tastenkombinationen

Vorlagen und Add-Ins deaktivieren deaktiviert die Vorlagen und Add-Ins fiir Microsoft Office.

Ausfiihrung von Visual Basic-Anwendungen deaktivieren deaktiviert die Ausfithrung von Visual Basic-

Programmen.

Web deaktivieren deaktiviert die Web-Symbolleiste in Microsoft Office.

Erkennen und Reparieren deaktivieren deaktiviert die Option Erkennen und Reparieren im Hilfemenii.
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Menii

Der Meniiknoten bietet Optionen zur Einschrankung des Zugriffs auf bestimmte Meniieintrage innerhalb
ausgewihlter Anwendungen.

@ Faronics WINSelect Standard 21|

o Ober i~ Meniikonfiguration
i Kiozk

I System

- Systemnsteuerung

- Diezktop & Windows Symbolle
- Laufrwerke und D ateisnseitens
- Start-renii

- Metzwerkeinzchrankungen

- Hotkeys

[=- &nwendungen

- Microsaft Office

Anwendung auswahlen Mentigintrage fur Deaktivierung
auswahlen

- Internet-Browser
- Drucker

- Richtlinie fuir zuldssige Mulzung
[=- Adrministrator
- ADM-Schablonen Aufzeichnen... | Erntfernen
- Benutzersitzung
- ‘wilNSelect-Schablonen

Hille Ok Abbruch Anwenden

WINSelect erfasst das Menii nur fiir Produkte, die sich an die Meniistruktur Microsofts
halten. Meniis von Produkten mit einer unterschiedlichen Meniistruktur werden nicht
korrekt erfasst.

Gehen Sie folgendermaflen vor, um ein Menii zur Einschriankung zu erfassen:

1. Wihlen Sie eine bestimmte Anwendungaus, indem Sie auf Aufzeichnen klicken und zur ausfithrbaren
Datei (.exe) wechseln. Im nachfolgenden Beispiel ist die Anwendung Notepad ausgewahlt.

2=
Suchen i |15 WINDOWS H oD e
|5 addins [CImsagent Cisystemaz
ﬁnpppat[h Iﬂmsapps EjTEmp
T)assembly (CImui [C)twain_32
5 Canfig [IPCHEALTH Iweb
ﬁcannection wizard |hpeernet @Winsxs
|5 Cursors C)Prefetch :& explorer
|5 Debug |Siprovisioning @ hh
| Driver Cache [CIReistration 3 notepad
ﬂEHDmE Brepa\r greg\adit
CT)Fonts [CIResources Eslrundl\
el [ security raskman
[ )ime L) ServicePackFiles I8 twonk_16
Chiava ) SoftwareDistribution twunk732
| Media I)srchasst @winhelp
|5 Microsoft, MET Sisystam (Q winhlp32
Dateiname: I d Offnen I
Dateilyp: |twsfiibrbare Datsien [* exe) = | Abbrechen |

2. Offnen Sie die Meniis, die eingeschrankt werden sollen, nacheinander. Der WINSelect Menu
Recorder erfasst das ausgewéhlte Menil.

3. Schlief3en Sie die Anwendung.
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&) Faronics WINSelect Standard

o Ober
- Kiosk
- System
- Spstematevering
- Desktop & Windows Symbolle
- Laufwerke und D ateienweiten
- Start-Menti
- Metzmerksinzchrankungen
- Hotkeys
- Anwendungsn
- Microgoft Office
. JMenii
- Internet-Browser
- Dirucker
- Richtlinie fur zuldssige Mutzung
[=1- &drniniistratar
- ADM-Schablonen
- Benutzersitzung
- WS elect-5 chablonen

r— Mentikonfiguration

2=

Anwendung auswahlen

Ertfernen |

Mentieintrage fiir Deaktivierung
auswahlen

&= O Menii -
B0 Ansicht

-0 Statusleiste

[ Bearbeten

‘o[ Ausschneiden  Stig+:

Ersetzen... Stig+H

Gehe zu.. Stg+G

Kopieren  Stg+C

Laschen  Entf

Riickgangig  Stg+2

Weitersuchen  F3

o e[ Alles markieren  Stigd =
1 | ¥

Hilfe:

ok | abbuch |

Anwenden |

WINSelect zeigt jetzt die ausgewdhlte .exe-Datei auf der linken Seite an, wihrend die vom Administrator
geoffneten Mentieintrige auf der rechten Seite angezeigt werden. Klicken Sie auf einzelne Meniibefehle
innerhalb der Baumstruktur, um individuelle Befehle innerhalb dieser Meniis einzuschrianken.

Nach der Aktivierung ist der Benutzer zwar in der Lage, innerhalb der Anwendung auf die Befehle
zuzugreifen, kann diese jedoch nicht verwenden.

Ein Satz von Meniibefehlen kann nicht geindert werden, nachdem die entsprechenden
Elemente ausgewdhlt wurden. Die .exe-Datei muss aus der Meniiliste geloscht und der
Vorgang wiederholt werden.

Meniibefehle fiir Microsoft Office konnen nicht aufgezeichnet werden.

Internet-Browser

Der Knoten Internet Browser bietet Optionen zur Einschrankung des Zugriffs auf Funktionen und Meniis
von Internet-Browsern. Aktivieren Sie diese Funktionen, wenn Benutzer zwar auf das Internet zugreifen
konnen miissen, das Speichern von Adressen, der Ausdruck von Seiten oder der Zugrift auf das Menil
Favoriten etc. jedoch eingeschrankt werden soll.

) Faronics WINSelect Standard g
- Ober Intemet-Browser
- Kiosk [] Rechtsklick verhindem
(- System [10ffnen von Dateien oder Ordrem iiber Adresszeile verhindem
- Systemsteuerung 5 5
. Desktop & Windows Symbolei [] Adressleiste entfemen {nur Intemet Explorer 3.0 und haher)
Laufwerke und Dateienweitery Startssite:
- Start-Menu Menis
s::;werkeinschmnkungen Browser auswahlen Wahlen Sie die Men(eintrége fir die Deaktivierung aus
= Anwendungen :\T;'m:t,:?r;é;rer
Microsoft Office
- Meni
- Drucker
- Richtlinie fir zulassige Nutzung
=) Administrator
- ADM-Vorlagen - -
.- Benutzsrsitzung Menl [Favorten” des Intemet Explorers deakdivieren
- WINSelect-Schablonen
Hife W OK Abbruch
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Deaktivieren Sie die Rechtsklickfunktionalitit, indem Sie das Markierungsfeld Rechtsklick deaktivieren
auswahlen. Hierdurch wird verhindert, dass der Benutzer auf Rechtsklickmeniis zugreift. Die Speicherung
von Links und das Kopieren von Adressen wird ebenfalls unterbunden.

Sie kénnen den Zugrift auf Material, das in einem Netzwerk gespeichert ist, verhindern, indem Sie die
Option Offnen von Dateien/Ordnern iiber die Adressleiste verhindern auswéhlen. Hierdurch wird verhindert,
dass der Benutzer Dokumente auf lokalen Laufwerken oder Verzeichnispositionen im Internet 6ffnet.

Geben Sie im entsprechenden Feld die Browser-Startseite des Arbeitsplatzes an. Dies ist die Webseite, die
angezeigt wird, wenn der Browser gedffnet wird. Dies setzt die innerhalb des Internet-Browsers angegebene
Startseite aufSer Kraft.

Wihlen Sie einen Browser aus der Liste aus, und wihlen Sie die Mentieintrage aus, die in diesem Browser
deaktiviert werden sollen. Es kénnen Meniis wie Datei, Ansicht und Favoriten ausgewiahlt werden, wodurch
der Benutzerzugriff auf diese Meniis verhindert wird.

Es konnen komplette Mentis deaktiviert werden, ebenso wie individuelle Befehle innerhalb von Meniis.
Wihlen Sie das Markierungsfeld neben der obersten Ebene aus, um ein Menii vollstindig zu deaktivieren,
oder klicken Sie, um das Menii zu erweitern, und wihlen Sie die einzelnen Markierungsfelder aus, um die
darin enthaltenen Befehle zu deaktivieren.

Wiahlen Sie auf das Markierungsfeld Favoritenmenii des Internet Explorers deaktivieren aus, um die
gespeicherte Liste haufig besuchter Websites zu deaktivieren. Der Benutzer ist dann nicht in der Lage, die
Favoritenliste anzuzeigen oder Lesezeichen fiir neue Favoritenseiten hinzuzufiigen.
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Hotkeys

Der Knoten Hotkeys bietet Optionen fiir die Einschrinkung der Verwendung angegebener Hotkeys auf
Systemebene. Tastenkombinationen, die in mehreren Anwendungen funktionieren, konnen deaktiviert
werden, unabhingig davon, welche Anwendung auf dem Arbeitsplatz aktiviert sind.

& Faronics WINSelect Standard 2lx|
-~ Uber ~Hotkeys
- Kinzk . L .
&t System Hotkeys fir Deaklivierung auswahlen : .
. Systemsteusrung Alle auswihlen | Alle abwahlen |
- Desktop & Windows Symball
 Louinerke ud Datcermetens koA DAGH DAk AT O
- StartMeni 1Al +B [Clalk +1 [lak+P [CJ&lt+ Tab &
Metzwerkeinschrinkungen (wlal + C [l +J &l + Pt Scm [Clak+ U B
Hotkeys [CJalt+D [l + 4 c
Bl Anwendungen 1Al +E [k +L [lak+R [l + [c
Microsoft Dffice Clalk+F [l + b [Clak+5 [t + % [c
Menii 1Al + G [Clak+ M [Cl&dt + Skift +Tab - [Clal+Y [c
IntemnetBrowser < | LI
Drrucker
Richtlinie fir zuldssige Mutzung Hotkey angeben
[=)- dministrator -
.. ADM-S chablonen IKeme Zur Liste hinzufiigen | Entfernen |
- Benutzersitzung
- WiIME elect-5 chablonen
Hills ok | apbuch | Anwenden |

Wihlen Sie in der Liste die Hotkeys aus, die auf dem Arbeitsplatz deaktiviert werden sollen. Verwenden Sie
die Schaltflichen Alle auswdhlen oder Alle abwdhlen, um alle Hotkeys aus- oder abzuwihlen.

Nicht aufgefithrte Hotkeys konnen hinzugefiigt werden, indem Sie die Tastenkombination eingeben und
auf die Schaltfliche Zur Liste hinzufiigen Klicken.

Die Option Entfernen entfernt nur benutzerdefinierte Tastenkombinationen, die von einem Administrator
hinzugefiigt wurden.

@& Faronics WINSelect Standard 2x|
o Ober ~Hotkeys
- Kiosk . . .
21 System Huotkeys fur Deaklivierung auswahlen
- Systemsteusning Alle auswahlen | Alle abwahlen |
- Dieskbop & Windows Symball
 Lautwerce ind Dcinmetens Daces— DMCR DAGD DAl O
o 1Al + B [ClAl +1 Ak +F ]l + Tab &
- Startheni A+ Bt + J Al + Pt § Alt+ U B
- Metzmerksinzchrankungen * Lt . LJA+Prnt Sem  [JAR+ g
1Al + D Al +% c
- Hotkeys
Al +E A+ 0c
- Anwendungehn
- Microgoft Office Al +F Dalt+ iy
e Al + G CJAk +N [JAk + Shitt +Tab A+ 0c
- Internet-Browser 4 | |
- Dirucker
- Richtlinie fur zuldssige Mutzung Haotkey angeben
[=- Administrator -
. 4DM-Schablonen IKeme Zur Liste hinzufiigen | Enitfermen |
- Benutzersitzung
- WS elect-5 chablonen
Hilte Ok Abbruch Anwenden
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D

rucker

Der Druckerknoten bietet Optionen zur Einschrinkung des Zugriffs auf verfiigbare Drucker, die mit dem
Arbeitsplatz verbunden sind. Verwenden Sie diese Funktion, um Drucker entweder vollstdndig zu sperren,
oder um Benutzern nur den Ausdruck einer bestimmten Menge von Material auf einem oder mehreren
ausgewdhlten Druckern zu erméglichen.

Der Zugriff auf Offline-Drucker kann eingeschridnkt werden. Es ist niitzlich, dies im Kopf zu behalten, da
Offline-Drucker ebenfalls Druckjobs erhalten kénnen.

@& Faronics WINSelect standard 2=l
Ober r~ Drucker
Kingk . .
& System " Druckkontingertt aklivieren
- Spstemateverung = Alle deaktivieren
- Desktop & Windows Symbolle O st S e Synchronisieren |
- Laufwerke und D ateienweiten
Start-Menu. . EviMicrosoft %P5 Document Wiiter
- Metzwerkginzchrank ungen CShaglt 3
- Hotkeys

- Anwendungen

- Microgoft Office
e Menii

- Internet-Browser
- Dirucker

- Richtinie fuir zuldssige Mutzung - Druckkontingent
H.A?-T:[I)Sﬂiocrhablonen Druckkantingant in Seiten pro Sitzung [0 bedeutet keine Einschrankung): ID—
- Benutzersitzung

- WS elect-5 chablonen

Hilte Ok | Abbuch | Anwenden |

Wihlen Sie eine der drei Optionen aus, die fiir die Konfiguration des Druckerzugriffs verfiigbar sind.
Druckkontingent aktivieren deaktiviert keine Druckféhigkeiten. Es schrinkt nur die Anzahl von Seiten ein,
die ein Benutzer vom Arbeitsplatz drucken kann. Wenn Sie sich dafiir entscheiden, ein Druckkontingent
anzugeben, geben Sie die Anzahl Seiten pro Sitzung in das entsprechende Feld ein. Die Eingabe von 0 (null)
bedeutet keine Einschrankung.

Alle deaktivieren sperrt das Drucken fiir alle Drucker, die zum Arbeitsplatz hinzugefiigt wurden. Um nur
ausgewihlte Drucker zu deaktivieren, wihlen Sie die entsprechenden Drucker in der Liste aus, und wahlen
Sie Auswahl deaktivieren aus.

Weitere Informationen iiber das Hinzufiigen und Verbinden von Druckern finden Sie in Threr Windows-
Dokumentation.

Klicken Sie auf die Schaltfliche Synchronisieren, um die Liste verfiigbarer Drucker zu aktualisieren. Dies
ist niitzlich, wenn ein Drucker kiirzlich mit dem Arbeitsplatz verbunden wurde, wahrend WINSelect
aktiv war.
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Richtlinie fiir zulassige Nutzung

Der Knoten Richtlinie fiir zuldssige Nutzung ermdglicht die Anzeige einer Richtlinie fiir die zuldssige
Nutzung (AUP) beim Start des Arbeitsplatzes. Diese Funktion erméoglicht es dem Administrator, bei jeder
Anmeldung eines Benutzers am Arbeitsplatz die Nutzungsbedingungen vorzugeben. Der Benutzer muss
diese Richtlinie akzeptieren, bevor er den Arbeitsplatz verwenden darf.

Es gibt keine Groflenbeschrinkung fiir die Datei, und nur Dateien mit der Erweiterung .rtf kénnen
importiert werden.

@ Faronics WINSelect Standard 2]
""" Ober i~ Richtlinie fiir 2ul3ssige Mutzung
- Kiosk.
[=I- System [V AUP beim Start von Arbeitsplétzen anzsigen

- Spstemsteuerung
- Desklop & Windows Symballe |
- Laufwerke und D ateierweiten
- Start-tenti

- Metzwerkeingchrankungen

- Hotkeys

- Arwendungen

- Microsoft Office

- Menii

- Internet-Browser

- Dirucker

- Richtlinie fir zul3zsige Mutzung
[=1- &dminiztrator

- ADM-Schablonen Importisren |
- Benutzersitzung

- N Select-Schablonen

Hilfe | 0k | Abbuch | Anwenden |

Sie konnen diese Funktion aktivieren, indem Sie AUP bei Start des Arbeitsplatzes anzeigen auswahlen. Nach
Aktivierung dieser Einstellung kann der Benutzer nicht mehr auf den Arbeitsplatz zugreifen, ohne die
Richtlinie zu akzeptieren.

Klicken Sie auf Importieren, und bléttern Sie zur Position einer .rtf-Datei, die den AUP-Text enthilt.

WINSelect sorgt nicht fiir die Einhaltung von Angaben aus importierten Richtlinien fiir die
zuldissige Nutzung.
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Administrator

Der Administratorknoten wird verwendet, um von Administratoren geforderte Passworter zu dndern, und

um WINSelect zu aktivieren oder zu deaktivieren.

@& Faronics WINSelect Standard

o Ober
- Kiosk
= Spstem

- Systemsteuerning

- Desktop & Windows Sypmbolle
- Laufiwerke und D ateienweiten
- Start-tenii

- Metzwerk einzchrankungen

- Hotheys

- Anwendungen

- Microzoft Office
e Meni
- Intemet-Browser

1 zuldssige Mutzung
I
- ADM-Schablonen

- Benutzersitzung
- WNSelect-Schablonen

Hile: |

3|

r~ Passwiirter

Neues Passwort

Meues Passwort bestatigen

Aktualisieren |

r~ Schutz

V' wiNSelect aktivieren

[ WwIMSelect fiir Administratoren deaktivieren

()8 Abbruch Arwenden

Passworter

Sie konnen ein neues Passwort einrichten, indem Sie das neue Passwort in das Feld Neues Passwort eingeben.
Geben Sie das neue Passwort ein, und bestitigen Sie es. Klicken Sie auf Aktualisieren, um das neue Passwort
zu aktualisieren. Das anfinglich nach der Installation von WINSelect eingerichtete Passwort wird durch
das neue ersetzt. Es kann nur ein Administratorpasswort eingerichtet werden.

Schutz

Wihlen Sie aus, ob WINSelect auf dem Arbeitsplatz aktiviert und fir Administratoren deaktiviert
werden soll.

Wenn WINSelect fiir Administratoren deaktivieren ausgewéhlt ist, finden die in WINSelect angegebenen
Einschrankungen keine Anwendung, wenn sich ein Benutzer mit einem Administratorpasswort anmeldet.

25

Faronics



Faronics

LU

ADM-Vorlagen

Der Knoten Active Directory Management- (ADM-) Vorlagen bietet die Mdglichkeit, .adm-Vorlagen zu
importieren und zu konfigurieren. Da WINSelect Administratoren eine Schnittstelle fiir die Bearbeitung
von Einstellungen fiir Gruppenrichtlinien bietet, konnen Administratoren eigene .adm-Vorlagen erstellen,
um die Funktionen von WINSelect zu ergénzen.

Weitere Informationen hierzu finden Sie im Support-Artikel von Microsoft zu Active Directory Management.

& Faronics WiNselect Standard 2l
Uber ~ADM Worlagen
- Kiosk
B System =l

£ Sustemsteusiung

- Desktop & Windows Symbolle
- Laufwerke und D atsienuziter
L Startdenii
Metzwerkeinschiankungen
Hothkeyps

- Anwendungen

- Microsolt Office

e Impartierer..

“ Intemet-Browser

Dricker

Richtlinie fiir zuldssige Nutzung Ranfigurigren:
El- Admiristrator -

; onen K| _.|_I Lisschen

- Benutzersitzung
----- WINSelect-5chablonen

Hifte ok | abbueh | Anvenden |

Wihlen Sie Importierenaus, um eine .adm-Datei hinzuzufiigen. Beim Import einer .adm- Vorlage wird eine
Datei WINSelect .adm erstellt, die sich unter C:\WINDOWS\inf befindet.

Nachdem Sie eine .adm-Datei geoffnet haben, wihlen Sie Konfigurieren aus, um den Editor fiir
Gruppenrichtlinien zu 6ffnen, in dem Anderungen vorgenommen werden konnen.

Loschen Sie die ADM-Vorlage, indem Sie auf die Schaltfliche Lischen klicken. Die Entfernung der ADM-
Vorlage entfernt nicht die angewandten Einstellungen. Die Vorlage wird lediglich aus der WINSelect-
Systemsteuerung entfernt. Anderungen miissen durch Auswahl von Konfigurieren oder tiber den Editor fiir
die Windows Registry vorgenommen werden.

@) Faronics WINSelect Standard 21x|
i Ober ~ADMMorlagen
i+ Kiosk
& System L

- Systemsteusrung

- Diasktap & Windows Symbolls
- Laufwetke und D steierweiteru
- StartMerii

i Metzmerkeinschisinkungen

B Anviendungen
i Microsaft Office

e Iportieren.
- Internet-Browser

- Dinucker i

~ Richtlirie fiir 2ulsssige Nutzung OrfigUTieren;

1 Adrministratar

-
b oher | L'_I Lischer
Eenutzersitzung
- wiNSelect- Schablonen

Hife ok | Abbuch | Anvenden |

Es kann immer nur eine ADM-Vorlage auf einmal aktiv sein.

Benutzersitzung
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Der Knoten Benutzersitzung bietet die Option, Benutzersitzungen mit beschriankter Dauer zu erstellen.
Dies ermdglicht es dem Administrator, den Zeitraum anzugeben, den ein Benutzer an einem Arbeitsplatz

angemeldet sein darf.

@ Faronics WINselect Standard 2]
- Uber ~Bern ng
- Kiosk
- System IV Aktivieren

- Systemsteusing

esktop & Windows Symbolls
ufiwerke und D ateienveiten B0 'I
ait-heni
Metzwerkeinschianiungen
Hotkeyps

- Anwendungen

- Mierosolt Office

IS
= CBPDT

" Merii
“ Internet-Browser

Dauer der Benutzersitzung in Minuten: #nzahl der Codes, die generiert werden sollen;

1 -
™ “wammeldung anzeigen 5 Minuten
bevar die Sitzung ablauft

- Computet neu starten, nachdem die Benutzersizung
abgelaufen ist

Richtlinie fiir 2uldssige Nutzung
Bl Adninistrator
ADM-Schablonen Alle Codes kopieren | Alle Codes diucken |
i+ Benutzersitaung
- WiNSelect-Schablonen
Hiffe ok | abbueh | Anvenden |

Die konnen die Funktion Benutzersitzung aktivieren, indem Sie sicherstellen, dass Aktivieren ausgewéhlt
ist, und dann die folgenden Schritte ausfithren:

1. Wihlen Sie in der Drop-Down-Liste die Dauer der Benutzersitzung in Minuten fiir die Sitzung aus.

Die Zeitwerte reichen von 5 Minuten bis hin zu 1440 Minuten.

Wihlen Sie im Drop-Down-Menti Anzahl der Codes, die generiert werden sollen aus, wie viele
Sitzungscodes erstellt werden sollen. Die Anzahlwerte reichen von 1 bis 1000.

Sie konnen eine Warnmeldung anzeigen, indem Sie das Markierungsfeld Warnmeldung x
Minuten vor Ablauf der Sitzung anzeigen auswdihlen. Geben Sie einen Wert fiir x an, der zwischen
1 und der niedrigsten Benutzersitzungsdauer -1 liegt. Wenn Sie beispielsweise drei Gruppen von
Benutzersitzungen mit einer Dauer von jeweils 15, 30 und 60 Minuten ausgewéhlt haben, muss der
Wert fiir die Warnung zwischen 1 und 14 liegen.

Sie konnen den Computer nach der Benutzersitzung neu starten, indem Sie das Markierungsfeld
Computer nach Ablauf der Benutzersitzung neu starten auswahlen.

Klicken Sie auf Codes generieren.
Klicken Sie auf OK.

Der WINSelect-Schutzmussaktiviertsein, damitdieEinstellungenfiir die Benutzersitzung
angewandt werden konnen. Wenn der WINSelect-Schutz nicht aktiviert wurde, wihlen
Sie unter dem Administratorknoten das Markierungsfeld WINSelect aktivieren aus.

Nachdem Sie sich von Windows abgemeldet haben (um die neuen Einstellungen anzuwenden), wird der
nichste Benutzer, der den Arbeitsplatz verwendet, aufgefordert, zu Beginn der Benutzersitzung einen

generierten Code einzugeben.

B

Geben Sie bitte einen gliligen ||
Sitzungzscode ein:

[~ Administrator

|hre Sitzung lauft in 15 Sekunden ab.

Wenn Sie der Administrator sind, konnen Sie das Markierungsfeld Administrator auswéahlen. Der WINSelect-
Anmeldebildschirm wird angezeigt. Sie konnen das Administratorpasswort eingeben, um WINSelect im
Administratormodus zu starten. Wenn Sie als der Arbeitsplatzbenutzer angemeldet sind und die Sitzung
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ihre zugeordnete Zeit erreicht hat, wird ein Dialog angezeigt, in dem Sie aufgefordert werden, einen neuen
Code einzugeben. Der Benutzer ist nicht in der Lage, den Arbeitsplatz zu verwenden, bis der neue Code
eingegeben wurde. Wird kein neuer Code eingegeben, lduft die Sitzung ab. Nachdem ein Code einmal
verwendet wurde, wird er automatisch von allen Arbeitsplatzen im Netzwerk entfernt. Wenn Sie sich als
Administrator anmelden, lauft die Benutzersitzung niemals ab.

Nachdem Sie sich mit dem Code am Computer angemeldet haben, wird die folgende Statusleiste am oberen
Rand des Bildschirms angezeigt.

& 1h:0m

Wenn das Markierungsfeld Warnmeldung x Minuten vor Ablauf der Sitzung anzeigen im Knoten
Benutzersitzung ausgewahlt ist, wird immer x Minuten vor Ablauf einer Sitzung eine Warnmeldung
angezeigt.

L ] "_\ Thre Sitzung endet in - 59 Minuten
L
¥ Schlummertaste |1 vI Mirukern

ﬁ Keine Eiegr‘enzuru

™ Meldung nicht erneut anzeigen

Klicken Sie auf Nochmal anzeigen in, und wahlen Sie die Anzahl von Minuten im Drop-Down-Feld aus.
Klicken Sie auf OK. Nach Ablauf der ausgewihlten Zeit wird die Warnmeldung erneut angezeigt.

Wenn die Warnmeldung nicht erneut angezeigt werden soll, klicken Sie auf Meldung nicht erneut anzeigen
und anschliefSend auf OK.

Administratoren konnen tiber diesen Knoten mehrere Codes fiir mehrere Sitzungslingen erstellen. Diese
Codes konnen dann den Benutzern iibergegeben werden, um sich an einem Arbeitsplatz anzumelden. Wenn
nur ein einziger Code ausgedruckt werden muss, klicken Sie mit der rechten Maustaste auf den Code, und
wihlen Sie Drucken aus.

Sie konnen einen einzelnen Code entfernen, indem Sie mit der rechten Maustaste darauf klicken und
Entfernen auswahlen. Um eine Gruppe von Codes zu entfernen, klicken Sie mit der rechten Maustaste auf
den ersten Knoten der Liste und wahlen Sie Entfernen aus.

Klicken Sie auf Alle Codes kopieren, um alle generierten Codes in die Zwischenablage zu kopieren. Sie
konnen ein gewiinschtes Programm starten und die Codes einfiigen.

Klicken Sie auf Alle Codes drucken, um alle generierten Codes tiber den Standarddrucker auszudrucken.
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WINSelect-Vorlagen

Die WINSelect-Vorlagen bieten die Option, alle konfigurierten WINSelect-Einstellungen als WINSelect-
Vorlage zu exportieren. Diese Vorlage kann dann auf einer beliebigen Anzahl von Arbeitsplitzen
implementiert werden, die iiber WINSelect geschiitzt werden.

Sie wird in einem eigenen Dateiformat gespeichert und kann nur von WINSelect geéfnet werden.

==
Ober —WINSelect-Vorlagen
i Kiosk, — Eunoti
El- Systern ®porieren
- Spstemsteuenung ] Drucker - Alle auzwahlen I
- Diesktop & Windows Symbolle [ JAnwendungen
- Laufwerke und D ateienyeiten [ |Benutzersitzung .
- Start-tenti [ |Desktop & Windows Symbolleiste aleistyshien
- Metzwerkeingchrnkungen [ |Haotkeys
- Hotkeys [ Internet-Browser
[=]- Anwendungen [Kiosk
- Microgoft Office [ ILaufwerke und D ateienweiterungen
- benii [CIMenii
- Intemet-Browser [ IMicrosoft Office ﬂ Expartieren... |
- Diucker — D
- Richtlinie fuir zuldssige Mulzung )
[=)- &dministrator [~ Impartieren
- A0 -5 chablonen Importierer... |
Benutzersitzung
Hille ok | apbuch | snwenden |

Wihlen Sie zur Erstellung einer WINSelect-Vorlage in der Liste der WINSelect-Knoten alle Einstellungen
aus, die Teil der Vorlage sein sollen. Verwenden Sie nach Bedarf die Optionen Alle auswdhlen oder Alle
abwdhlen. Klicken Sie auf Exportieren, suchen Sie nach einer Position, an der die Vorlage gespeichert
werden soll, und speichern Sie sie mit einem eindeutigen Namen.

Sie konnen eine WINSelect-Vorlage importieren, indem Sie auf Importieren klicken und zur Position der
gewiinschten Vorlage blittern. Wahlen Sie die Vorlage aus, und klicken Sie auf Offnen.

ornen 2|
Suchen in: |ﬂ Eigene Dateien j £ ?’ 9 ,

EEigene Bilder

Eigene Musik.

QSnagIt

ESQL Server Management Studio Express
Cvisual Studio 2005

Dateiname; | j Offnen I
Dateityp: IW’INSeIect-Datei [*wsd) LI Abbrechen |

[ Schreibgeschiitzt dffnen
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Den WINSelect-Kioskmodus verwenden

Uber diese Einstellung kénnen Administratoren einen kioskartigen Arbeitsplatz erstellen, auf dem nur
angegebene ausfithrbare Dateien ausgefiihrt werden konnen. Dieser Modus deaktiviert auflerdem den
Zugrift auf die Startschaltfliche und die Windows Symbolleiste. Um auf den Kioskmodus zuzugreifen,
klicken Sie auf den Knoten Kiosk im linken Teilfenster der Verwaltungskonsole.

& Faronics WINSelect Standard ? X

Uber Kiosk-Modus
£l System [ Aictivieren Hinzuiigen Ertfemen
Systemsteuerng Tablet-Modus dealdivieren
- Desktop & Windows Symbolleil
- Laufwerke und Dateierweiten; Geben Sie Kiosk-Anwendungen an, und wahlen Sie aus, welche davon automatisch
- Start-Mend gestartet werden
- Netzwerkeinschrankungen
- Hotkeys
= Anwendungen
- Microsoft Office
- Menii
- Intemet-Browser
- Drucker
- Richtlirie fir zulassige Nutzung
(= Administrator . S
- ADMotiagen sutematish susaefiifite Amwendungen aus der WINSelsct-Hioskanzeigs srtfemen
Benutzersitzung Aictuelle Grole und Posttion fur Anwendungsfenster beibehalten
WINSelect-Schablanen

Hire v | oK fbbruch Anweriden

Sie konnen einen Kiosk-Arbeitsplatz erstellen, indem Sie in der WINSelect-Kioskanzeige auf Aktivieren
klicken.

Siekonnen Anwendungen hinzuftigen, indem Sie auf Hinzuftigen klicken und ausfithrbare Dateien eingeben,
die auf dem Arbeitsplatz aktiv sind. Nachdem diese Anwendungen zur Liste hinzugefiigt wurden, stehen
Sie dem Arbeitsplatzbenutzer zur Verfiigung. Alle iiber ein Markierungsfeld ausgewahlten Anwendungen
erscheinen nach einem Neustart maximiert auf dem Bildschirm. Nicht ausgewidhlte Anwendungen
sind immer noch verfiigbar und kénnen tiber die WINSelect-Kioskanzeige ausgewahlt werden. Die zur
Kioskanzeige hinzugefiigten Anwendungen sollten gedffnet bleiben, bis die Einstellungen in WINSelect
angewandt werden.

Verwenden Sie das Markierungsfeld Aktuelle GrofSe und Position fiir Anwendungsfenster beibehalten, um die
Fenstergrof3e und die Positionierung auf dem Desktop fiir aktivierte Anwendungen anzugeben. Wenn diese
Option ausgewdhlt ist, werden die Anwendungen sofort gedffnet, und der Administrator kann die Grofie
und Position einrichten, indem er die Kanten der Fensterrahmen anklickt und zieht.

A Verkniipfungen auf dem Desktop kénnen nicht zur Liste der Anwendungen hinzugefiigt
werden. Sie miissen die ausfiihrbare Datei selbst hinzufiigen.

Ein WINSelect-Kiosk kann auf drei Arten funktionieren:

o  Eine oder mehrere maximierte Anwendungen: Diese konnen iiber die Windows Symbolleiste
ausgewdhlt werden. Sie konnen diese aktivieren, indem Sie eine Reihe von Anwendungen
iber die Schaltfliche Hinzufiigen auswéhlen und die Markierungsfelder neben den einzelnen
hinzugefiigten Anwendungen auswihlen.

o Anwendungen ausgewihltaber nicht maximiert: Auf die Anwendungen kann tiber die WINSelect-
Kioskanzeige zugegriffen werden. Diese Konfiguration nehmen Sie vor, indem Sie eine Reihe von
Anwendungen tiber die Schaltfliche Hinzufiigen auswéhlen, die Markierungsfelder jedoch leer
lassen. Der Benutzer kann {iber die WINSelect-Kioskanzeige zwischen diesen Anwendungen
wechseln.

o Administrator wihlt Anwendungen aus und bestimmt deren Gréfle und Position: Diese
Konfiguration nehmen Sie vor, indem Sie eine Reihe von Anwendungen auswihlen und das
Markierungsfeld Aktuelle GrofSe und Position fiir die Anwendungsfenster beibehalten auswahlen.
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Die Kioskanzeige wird beim Start in der Symbolleiste minimiert.

Sie konnen eine ausfithrbare Datei aus der Kioskliste entfernen, indem Sie sie auswéhlen und auf Entfernen

klicken.

Wenn d
konnen

Klicken
miissen

er Kioskmodus aktiviert ist, werden die folgenden Einstellungen automatisch angewandt und
nicht deaktiviert werden:

Der Task-Manager ist deaktiviert

Der Rechtsklick ist fiir die Symbolleiste und das Startmenii deaktiviert
Die Symbole der Symbolleiste sind ausgeblendet (Taskleiste, Uhr)

Die Startschaltfldche ist vollstindig deaktiviert

Anwendungen sind deaktiviert

Alle UNC-Pfade (Universal Naming Convention-Pfade) sind deaktiviert
Drucken wird im Internet Explorer und Firefox blockiert

Sie auf Anwenden, um die Anderungen zu speichern und die Kioskeinstellungen zu erstellen. Sie
sich abmelden, damit die Anderungen iibernommen werden kénnen.

WINSelect-Kioskanzeige

Wenn der WINSelect-Kiosk auf einem Arbeitsplatz aktiv ist, werden die ausgewahlten Anwendungen in
der WINSelect-Kioskanzeige angezeigt. Diese Anzeige wird beim Start standardmiflig in der Symbolleiste
minimiert. Klicken Sie auf die Symbolleiste, um die WINSelect-Kioskanzeige zu maximieren.

WINSelect Kiosk

-
e
W

@wmplayer

E=CEL

oI5

QUTLOOE

IR
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Den WINSelect-Assistentenmodus verwenden

Das Anmeldefenster bietet die Option, den Assistentenmodus einzuleiten. Der Assistent ist eine komprimierte
Version der Verwaltungskonsole, die beschrinkte Optionen zur Einschrankung eines Arbeitsplatzes
bietet.

Die Verwendung des Assistenten wird empfohlen, wenn ein Administrator einen Kiosk schnell erstellen
mochte, oder wenn ein Administrator den Zugriff auf Windows-Funktionen wie das Startment, den Task-
Manager oder den Windows Explorer einschrianken mochte.

Der erste Bildschirm des Assistenten wird nachfolgend angezeigt:

@& Faronics WINSelect Standard 2x|

 Info

WINSELECT

Produkt: Faronics WINSelect Standard
Yersion: 7.1001111.543  Auswertung
Uberpriifung: Giiltig fir 29 T age

Produktzchliiszel

Eitrichten |

Zuriick | Weiter I Beenden |

Der Bildschirm des Kioskmodus wird angezeigt. Sie konnen diesen Schritt {iberspringen, indem Sie das Feld
Aktivieren leer lassen und auf Weiter klicken.

@& Faronics WINSelect Standard 2xl
 Kiogk-Modus
I aktivieren Hinzufiigen... | Entfernen I

Geben Sie Kiosk-8nwendungen an, und wahlen Sie aus, welche davon automatizch
gestartet werden:

I™ | automatish ausgefiltnte Snwendungen aus dern WM Seleot-Kinskanzeine enttemen

™| Akbuelle Grifte und Pasition i Sawendungstenster betehalen

Zuriick | Weiter I Beenden
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Klicken Sie auf Aktivieren, um einen Kiosk zu erstellen.
Wenn Aktivieren ausgewdhlt ist, klicken Sie auf Hinzufiigen, um ausfithrbare Dateien, die zum
Kioskmodus hinzugefiigt werden kénnen, aufzufithren.

Passen Sie die Desktopsicht an, indem Sie das Markierungsfeld Aktuelle Grifle und Position
fiir Anwendungsfenster beibehalten aktivieren. Diese Funktion 6ffnet sofort die ausgewdhlten
Kioskanwendungen, so dass der Administrator die Grofie und Position der Fenster festlegen
kann. Diese konnen spater vom Benutzer nicht mehr verschoben bzw. vergrofert oder verkleinert
werden.

Nach der Aktivierung kann die Grofie und Position des Fensters nicht mehr gedndert werden,
ohne zu WINSelect zuriickzukehren.

Klicken Sie auf Weiter.
Der Bildschirm des Startmeniis wird angezeigt.

t‘{? Faronics WINSelect Standard ﬂﬂ

- Startmenii
' Schaltfliche ‘Start” aklivieren

" Alle Statmentielemente deaktiviersn

' Auzgewshlte Startmeniielemente deaklivieren

[ labmelden

[ 1Am haufigsten venwendete Programme
iv|Arbeitsplatz (M35 Vista - Computer]

[ Ausfithren..

[ 1Benutzerordner [MS Vista)

[ 1Benutzerspezifizche Ordner -
v I_>|J

" Rechtsklick auf Startmeniislemnents deakivieren

|»

[~ Klassischen Sl fiir Startmenii aklivieren

Zuriick | Wieiter I Beenden |

Wiahlen Sie eine der drei Optionen aus, die fiir die Konfiguration des Startmeniis verfiigbar sind.
Das Startmenii kann vollstindig mit allen darin enthaltenen Funktionen angezeigt werden.

Wenn es Benutzern gestattet werden soll, auf Funktionen wie Suchen, Ausfiihren, Programmzugriff
und -standards einrichten, etc. zuzugreifen, konnen diese in der Liste ausgewahlt werden.

Um den Zugriff auf das Startmenii vollstandig zu verhindern, wihlen Sie die Option Alle Elemente
des Startmeniis deaktivieren aus.

Wihlen Sie aus, ob die Option fiir den Rechtsklick auf das Startmenii deaktiviert werden soll.
Hierdurch wird verhindert, dass Benutzer das Windows-System durchsuchen.

Bei Auswahl der Option Klassischen Stil fiir Startmenii aktivieren aktiviert den klassischen Stil des
Startmeniis mit dem Aussehen und dem in seinem Funktionsumfang beschrankten Verhalten
des Startmeniis in Windows 2000.

A Im Kioskmodus sind Anderungen an diesem Knoten nicht moglich.
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Klicken Sie auf Weiter.

Der Bildschirm Task-Manager/Explorer wird angezeigt. Diese Optionen finden Sie auch im
Systemknoten der Verwaltungskonsole.

& Faronics WINSelect Standard

2=

— Task Manager

I Task-Manager deaktivieren [Stig+alt+Emitf]

—Windows Explarer

™ Rechtsklick deaklivieren
[ UNC-Ffade deaktivieren
™ Ordnerbearbeitung deaklivieren

I Ziehen und Ubergeben deaktivieren

Zuriick | weiter I Beenden |

werden sollen.

Wihlen Sie die Optionen aus, die im Task-Manager und im Windows Explorer deaktiviert

Wenn Sie das Markierungsfeld Task-Manager (Strg+Alt+Entfernen) deaktivieren auswéhlen, wird
der Hotkey Strg+Alt+Entfernen deaktiviert. So léasst sich verhindern, dass der Benutzer auf den
Task-Manager zugreift oder die Maschine erneut startet.

Wenn Sie das Markierungsfeld Rechtsklick deaktivieren auswahlen, wird verhindert, dass der
Benutzer die Verzeichnisse des Arbeitsplatzes durchsucht.

Wenn der Kioskmodus aktiviert ist, sind die Optionen Task-Manager deaktivieren und

UNC-Pfade deaktivieren nicht verfiigbar.

8. Klicken Sie auf Weiter.

Der Bildschirm Systemsteuerung wird angezeigt. Diese Optionen finden Sie auch im Knoten
Systemsteuerung der Verwaltungskonsole.

@ Faronics WINSelect Standard

= Eugl)

21|

teuerung
" applets anzeigen

" Alle Applets ausblenden

% Ausgewshlte Applets aushlenden

[Anzeige -
[lAutomatizche Updates

[C1Benutzerkonten

[1Daturn und Uhrzeit

[ 1Drahtlosnetzwerkinstallation

% Diucker und Faxgerate
["1Eingabehilfen
[ ]Energieaptionen LI

Applet angeben

Hinzufiigen | Entfernen |

Zuriick | Weiter I Beenden |
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10.

11.

Wihlen Sie eine der drei Optionen aus, die fiir die Konfiguration der Systemsteuerung verfiigbar
sind. Wenn nur bestimmte Applets deaktiviert werden sollen, wihlen Sie die entsprechenden
Applets aus der Liste aus.

Sie konnen ein Applet zur Liste hinzuftigen, indem Sie den Namen in das Feld Applet angeben
eingeben und auf Hinzufiigen klicken.

Um ein Applet zu 16schen, wihlen Sie es in der Liste aus, und klicken Sie auf Loschen.

Klicken Sie auf Fertig stellen. Der folgende Dialog wird angezeigt. Klicken Sie auf Ja, um die
Verwaltungskonsole zu starten.

Da der Assistent normalerweise nur typische Konfigurationsoptionen bietet, kann die
Verwaltungskonsole gestartet werden, um alle Optionen zu konfigurieren.

pemselect ]

Der WINSelect-Assistentenmadus ist abgeschlossen, Machten Sie WINSelect jetat starten und zusatzliche Optionen konfigurieren?

Alle im Assistenten konfigurierten Optionen werden in die Verwaltungskonsole iibernommen,
kénnen dort jedoch noch bearbeitet werden.
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Anhang A: Benutzerszenarien

Die folgenden beiden Benutzerszenarien zeigen mogliche WINSelect-Konfigurationen fiir unterschiedliche
Aufgabenbereich, die der Arbeitsplatz erfiillen soll. Es sind auch andere Szenarien moglich.

Benutzer 1 — Bibliothekssystemadministrator

Arbeitsplatzfunktionalitat

Empfohlene Konfiguration

Benutzer wird erlaubt, auf das Internet,
den Bibliothekskatalog und beschriankte
Textverarbeitungsfunktionen zuzugreifen.

Aktivieren Sie den Kioskmodus mit den folgenden
Anwendungen:

Internet Explorer IEXPLORE.EXE).
Microsoft Word (WINWORD.EXE).

Es soll verhindert werden, dass Benutzer Chat-
oder E-Mail-Anwendungen verwenden.

Richten Sie den Internet Explorer als standardmaflige,
beim Start maximierte Anwendung ein.

Ein vorhandener Inhaltsfilter wird verwendet, um
unangemessene Websites und andere webbasierte
Spiele oder Anwendungen zu blockieren.

Wenden Sie die Nachricht zur Richtlinie fiir die
zuldssige Nutzung an, in der Sie angeben, was auf
dem Arbeitsplatz genehmigt ist.

Benutzer werden auf 30 Minuten Computerzeit
pro Sitzung beschrinkt.

Aktivieren Sie Benutzersitzungen mit einem
generierten Satz von Zugangscodes.

Benutzer kdnnen nur eine vorgegebene Anzahl
von Seiten pro Sitzung ausdrucken.

Aktivieren Sie Druckerbeschrankungen und
beschrianken Sie die Anzahl von Seiten, die gedruckt
werden durfen.

Benutzer 2 — IT-Administrator im Unter

nehmen

Arbeitsplatzfunktionalitat

Empfohlene Konfiguration

Benutzer bendtigen Zugriff auf die Programme
der Microsoft Office Suite.

Konfigurieren Sie den Knoten System, um Zugrift auf
den Task-Manager zu verhindern und UNC-Pfade zu
deaktivieren.

Benutzer bendtigen Zugriff auf E-Mails und
ihren Netzwerkordner, um dort Informationen
zu speichern.

Es muss verhindert werden, dass Benutzer auf
das Laufwerk C:\ zugreifen oder dort Dateien
speichern. Dies betrifft auch ihr eigenes Profil.

Konfigurieren Sie die Knoten Anwendungen und
Internet-Browser, um das Offnen von Dateien oder
Ordnern iiber die Adresszeile zu verhindern.

Benutzer diirfen keine Spiele auf dem Arbeitsplatz
haben.

Konfigurieren Sie den Knoten Anwendungen, um
Anwendungen zu blockieren, die nicht ausgefiihrt
werden sollen (Spiele).

Der Internet-Zugang soll ungefiltert sein.

Konfigurieren Sie die Laufwerke und
Dateierweiterungen, um einen Zugriff auf C:\ zu
verhindern.

Konfigurieren Sie das Startment, so dass es das
klassische Layout verwendet, und deaktivieren Sie alle
Anwendungen, die nicht fiir den téglichen Gebrauch
erforderlich sind.

Konfigurieren Sie die Systemsteuerung, so dass alle
Applets ausgeblendet sind.

Blenden Sie alle Desktop-Symbole aus.

36

Faronics




