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Assistance technique

Nous avons déployé tous nos efforts dans la conception de ce logiciel afin de fournir un produit facile a
utiliser, sans difficulté. Si vous rencontrez des difficultés, contactez l'assistance technique :

Assistance technique: www.faronics.com/support

Web: www.faronics.com

A propos de Faronics

Faronics fournit des solutions de pointe qui permettent de gérer, simplifier et protégerles environnements
informatiques complexes. Nos produits garantissent une disponibilité des postes de travail a 100%
et influencent considérablement le quotidien de milliers de professionnels des technologies de
l'information. Nos innovations technologiques performantes et orientées vers I'utilisateur profitent
aux établissements scolaires, aux établissements de santé, aux bibliotheques, aux organisations
gouvernementales et aux entreprises.

Derniére modification : octobre 2018

© 1999 - 2018 Faronics Corporation. Tous droits réservés. Faronics, Deep Freeze, Faronics Core Console, Faronics Anti-Executable,
Faronics Device Filter, Faronics Power Save, Faronics Insight, Faronics System Profile et WINSelect sont des marques commerciales et
déposées de Faronics Corporation. Tous les autres noms de sociétés et de produits sont des marques commerciales de leurs propriétaires
respectifs.
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Présentation du programme WINSelect

Le controle de l'activité des utilisateurs sur les ordinateurs et les bornes publics est un probleme auquel
les services informatiques sont confrontés en permanence. Les administrateurs veulent disposer
d’une solution qui leur permettent de gérer aisément les accés utilisateur a certaines applications,
certains sites Web et certaines options de menus pour pouvoir contrdler I'utilisation d'un poste de
travail. Faronics WINSelect protége I'utilisation d'un ordinateur en permettant aux administrateurs
de controler completement le poste de travail. Les fonctions du systéme dexploitation Windows, le
menu Démarrer, les fonctions Internet Explorer et les options de 'Explorateur Windows peuvent étre
aisément personnalisés en fonction des besoins de lorganisation.

Editions WINSelect
Standard

« Iédition standard WINSelect fonctionne sur un poste de travail autonome.

Enterprise

» Lédition WINSelect Enterprise permet d’installer, de déployer, dadministrer et de contrdler
de maniére centralisée plusieurs postes de travail sur un réseau.

Configuration nécessaire au programme
Logiciel
o  Windows XP Professional SP3 (32 bits ou 64 bits), Windows 7 (32 bits ou 64 bits), Windows
8.1 (32 bits ou 64 bits) ou Windows 10 version 1803 (32 bits ou 64 bits)

Programmes compatibles

«  Microsoft Office XP, 2003, 2007, 2010 et 2013
+ Internet Explorer 10 et supérieur

« Mozilla Firefox (jusqu'a la version 62.0)
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Installation de WINSelect

f Avant d'installer WINSelect, vous devez désactiver les options Fast User Switch de Windows XP

et Windows 7. Visitez le site http://support.microsoft.com/kb/279765 pour plus d’informations.

WINSelect doit étre désactivé au cours de la création d'un profil utilisateur. Les outils d'édition
de registre et l'invite de commande seront désactivés dans le cadre de la protection WINSelect.
L'administrateur doit désactiver WINSelect pour pouvoir utiliser ces outils.

Si un disque amovible est connecté au cours de l'installation de WINSelect, le disque est
affecté d'une lettre. Il est recommandé de déconnecter les périphériques amovibles au cours de
Pinstallation pour éviter dappliquer les paramétres WINSelect par inadvertance.

Si des stratégies de groupe Windows sont définies sur un poste de travail et que WINSelect définit
une méme stratégie, WINSelect est prioritaire. Si WINSelect ne duplique pas le paramétre de
stratégie de groupe, la stratégie de groupe nest pas affectée.

Pour installer WinSelect, procédez comme suit :

1.

Insérez le CD-ROM du progiciel dans le lecteur de CD-ROM. Si vous avez téléchargé
WINSelect via Internet, cliquez deux fois sur le fichier dapplication WINSelect_Standard_
Installer32.exe.

L'assistant d'installation apparait.

Le contrat de licence utilisateur s'affiche. Cliquez sur Accepter, puis sur Suivant.

Entrez le nom dutilisateur, lorganisation et la clé de licence. Sivous navez pas de clé de licence,
cochezla case Utiliser [évaluation. La version dévaluation ne fonctionnera plus aprés 30 jours.
Si vous avez acheté WINSelect, connectez-vous a www.faronicslabs.com pour obtenir la clé
de licence.

Lapplication est installée par défaut dans C:\Program Files\Faronics\WINSelect.

Cliquez sur Parcourir pour choisir un emplacement différent. Si vous voulez effectuer
linstallation dans un autre emplacement, veillez a vous souvenir de lemplacement que vous
définissez.

Cliquez sur Suivant.
Spécifiez le mot de passe de l'administrateur WINSelect. Cliquez sur Suivant.
Cliquez sur Installer. A la fin de I'installation, cliquez sur Terminer.

Une boite de dialogue indique que vous devez redémarrer le systeme pour appliquer les
modifications. Cliquez sur Oui pour le redémarrer ou sur Non pour le redémarrer plus tard.

A Faronics ne peut pas récupérer les mots de passe. Notez et rangez en lieu siir le mot

de passe.

Licence WINSelect

Si aucune clé de licence nest disponible, utilisez la version dévaluation WINSelect. La version
d'évaluation est valide 30 jours. Pour passer a la version complete de WINSelect, entrez une clé de
licence dans lespace prévu a cet effet dans le nceud A propos de.

Si vous nentrez pas une clé apres 30 jours WINSelect sera désactivé.
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Désinstallation de WINSelect

A Pour désinstaller WINSelect, cliquez sur le noeud Administrateur et désélectionnez la
case Activer.

1. Lancer le programme d'installation WINSelect_Standard_Installer32.exe. L'assistant de
désinstallation s'affiche et demande de confirmer la désinstallation.

2. Redémarrez le poste de travail a la fin de la désinstallation.

A Ladministrateur doit se déconnecter de Windows et se reconnecter au moins une fois
pour terminer la désinstallation.
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Lancement de WINSelect aprés l’installation
Pour lancer WINSelect, procédez de I'une des deux maniéres suivantes :

« Utilisez le raccourci Ctrl + Alt + Maj + F8.
»  Maj + Cliquez deux fois sur l'icone de barre d'état systeme WINSelect.

La fenétre de connexion WINSelect s'affiche :

@ Connexion WINSelect =]

Mot de pasze WINS elect; ||

[~ Mode Assistant Antuler | (] 4 I

Entrez le mot de passe de 'administrateur défini lors de l'installation de WINSelect. Cette fenétre
contient deux options :

« Pour accéder a la console d'administration WINSelect, cliquez sur OK pour vous connecter.
Le panneau de configuration permet aux administrateurs de personnaliser précisément les
fonctions du poste de travail.

o Pour accéder au mode Assistant, cochez la case Mode Assistant et cliquez sur OK. Ce
mode permet de créer rapidement un kiosk et dispose d'un nombre limité doptions de
configuration.

Lorsque la fenétre de connexion saffiche pour la premiere fois, loption d’accés au mode Assistant
est activée. Loption daccés a la console administrative apparait a la fin des operations suivantes en
mode Assistant.

L'icone WINSelect dans la barre d'état systeme @ indique si WINSelect est activé. Lorsque WINSelect
est désactivé, I'icone comporte une croix rouge : &

Présentation WINSelect

WINSelect est constitué de noeud qui apparaissent dans le volet de gauche de la console administrative.
Cliquez sur un noeud pour afficher des options dans le volet de droite de la console d'administration.
Les noeuds qui contiennent plusieurs sous-noeuds peuvent étre développés en cliquant sur I'icone qui
se trouvent a coté du nom du noeud dans le volet de gauche de la console administrative.
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Console administrative

Pour accéder a la console administrative, cliquez deux fois sur I'icone WINSelect ﬁ‘j située dans la
barre détat systeme Windows ou utilisez le raccourci clavier Ctrl + Alt + Maj + F8. Entrez un mot de
passe actif et désélectionnez la case a cocher du mode Assistant. Si vous utilisez ce mode avant d'accéder
a la console administrative, toutes les options de configuration définies dans l'assistant sont reportées.

Le nceud A propos de la console administrative apparait, comme suit :

&) Faronics WINSelect Standard 2

& propos de

- Kiosk

Bl Systéme

- Panneau de configuration

- Bureau et bare des tiches W
- Unités et extensions de fichie
- Menu Démarrer

- Restictions réseau

- Touches de raccaourci Wersion : 7.20,2120,603 Evaluation
- Applications

- Microgoft Office

- Mehu

- Mavigateur Internet
- [mprimantes

- Shratégie d'utilization acceptable Code produit

[=)- Administrateur P
Deéf
- Modéles ADM &I

- Session utlisateur
- Modéles WINSelect

Fraduit : Faronics WINSelect Standard

Walidation : Walide pendant 30 jours

La dernigre verzion est installée et aucune mise & jour n'est disponible .

Aide 0K Annuler Appliguer |

La console administrative est constituée de noeuds regroupés par rapport a une fonction commune, ce
qui permet a 'administrateur de personnaliser lenvironnement et la fonctionnalité Windows.

Le mode Kiosk permet aux administrateurs de créer un poste de travail avec une fonctionnalité Windows
limitée et dactiver des fonctions principales WINSelect en nexécutant que quelques opérations.

Le noeud Systéme contient des options qui protégent lordinateur et empéchent les acces non autorisés
aux principaux parametres Windows. Ici, l'administrateur peut empécher la modification des
composants Windows de Iensemble du systeme.

Le noeud Applications permet a l'administrateur de personnaliser le logiciel du poste de travail
WINSelect. Utilisez ce noeud pour autoriser ou limiter l'acces aux applications, telles que Microsoft
Office et divers navigateurs Internet.

Le noeud Imprimante permet aux administateurs de désactiver les imprimantes locales et réseau.

Le noeud Stratégie dutilisation acceptable permet aux administrateurs de définir une stratégie
d’utilisation acceptable et de l'afficher a l'attention des utilisateurs des postes de travail.

Le noeud Administrateur permet aux utilisateurs d’activer ou de désactiver WINSelect, de personnaliser
les parametres WINSelect, tels que la création de sessions utilisateur, et d'ajouter ou d modifier les mots
de passe. Des modeéles WINSelect peuvent étre également créés.

Cliquez sur un noeud pour configurer le poste de travail.

1
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Systéme

Le noeud Systeme permet de définir les options systeme.

&) Faronics WINSelect Standard 21|

- A propos de
Finsk

i~ Gestionnaire de taches

e ™ Désacliver le gestionnaire de taches [Chl+Al+Suppr)
- Panneau de configuration

- Bureau et barre des taches W
- Unités et extensions de fichie r~Windaws Explarer
- bdenu Démarrer
. Restictions réseau [T Désactiver e clic droit

- Touches de raccourci
- &pplications ™ Désactiver les chemins LIME
- Microsaft Office
- Menu ™ Désactiver la manipulation de dossier
- Mawigateur Internet
- Imprimantes [™ Désactiver Glisser-déposer
- Stratégie d'utilization acceptable
[=- Administrateur

- Modéles ADM

- Session utilizateur

- Modéles Wik Select

Aide Ok | Annuler | Appliquer |

Pour désactiver le gestionnaire des tiches, sélectionnez Désactiver le gestionnaire des tdches. Ainsi,
l'utilisateur ne peut pas accéder au gestionnaire des taches et empéche un utilisateur non autorisé
d'arréter les taches et les processus en cours.

Sélectionnez Désactiver le clic droit pour empécher les utilisateurs d'accéder aux commandes Affichage,
Coller, Copier et Propriétés de ' Explorateur Windows.

Sélectionnez Désactiver les chemins UNC (Uniform/Universal Naming Convention) pour empécher les
utilisateurs d'accéder aux ressources réseau partagées.

Sélectionnez Désactiver la manipulation des dossiers pour empécher le changement des noms des
dossiers et le déplacement ou la suppression des dossiers. Ainsi, les utilisateurs ne peuvent pas
renommer les dossiers ou changer leur emplacement via 'Explorateur Windows.

Sélectionnez Désactiver Glisser-déplacer pour empécher les utilisateurs de déplacer les fichiers et les
dossiers. Cette option désactive également la sélection de texte et d'images en faisant glisser la souris
dans toutes les applications.

Les options Désactiver le gestionnaire des tiches et Désactiver les chemins UNC
sont activées automatiquement et ne peuvent pas étre définies lorsque le mode Kiosk
est actif.
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Panneau de configuration

Le noeud Panneau de configuration contient des options permettant de limiter I'affichage des applets
Panneau de configuration Windows. Le panneau de configuration Windows est accessible, mais les
icOnes peuvent étre masquées individuellement.

@ Faronics WINselect Standard 2lx|

o & prapos de - Panneau de configuration
- Kiosk
H 8l
B Sysléme Alfficher les applets

Parneau de configuration ' Masquer toutes les applets

Eure'au et barme des taches ] % Masquer les applets sélectionnées

- Unités el estensions de fichie

- Menu Démarrer [affichage 5

" Restictions réseau | jcut de matériel

- Touches de raccourci .
£ Applications .

Wicrosoft Office

i Menu [1Bame des taches et menu Démarrer

Havigateur Intemet [ICente de sécuiité

- Imprimantes | Clavier =
- Shatégie dutilisation acceptable
- Administrateur Spécifier [applst

ﬂde‘es A_"‘_]M I Ajauter | Supprimer |

ession utilisateur
i Modéles WINSelect
bide ok | amue | Appioue |

Certains parameétres du panneau de configuration sont toujours accessibles et peuvent étre modifiés
via une ligne de commande ou via la boite de dialogue Exécuter.

Pour autoriser l'accés a lensemble du panneau de configruation, sélectionnez Afficher les applets. Cela
permet dafficher chaque applet qui se trouve dans le panneau de configuration du poste de travail.
Pour empécher l'accés a chaque applet du panneau de configuration, sélectionnez Masquer toutes
les applets. Afficher les applets et Masquer toutes les applets ne permet dautoriser ou d’interdire des
applets spécifiques.

Pour définir des applets spécifiques, cliquez sur Masquer les applets sélectionnées et cochez la cache de
lapplet a restreindre. Une case non cochée a coté de lapplet signifie que l'applet est affichée et accessible.

Pour ajouter une applet a la liste, entrez son nom dans le champ vide Spécifier une applet et cliquez
sur Ajouter.

Pour supprimer une applet, sélectionnez-la dans la liste et cliquez sur Supprimer. Une applet supprimée
apparait toujours dans le panneau de configuration. Elle a été simplement supprimée de la liste
WINSelect des applets du panneau de configuration.

Bureau et barre des taches Windows

Le noeud Bureau et barre des tiches Windows fournit des options qui permettent de limiter I'utilisation
du bureau du poste de travail et de la barre des tiches Windows.

% Faronics WINSelect Standard ? X
A propos de Bureau
- Kiosk [] Désactiver ls ciic droit sur s burssu
[=)- Systéme
i Panneau de configuration [ Désactiver le clic drott sur les icénes du bureau
[® Gureau et bare des tiches W
Unités et extensions de fichier () Masquer toutes les icénes (®) Masquer les icnes sélectionnées
- Menu Démarrer Tt 7C &
- Restictions réseau []Ce PC - RaccoursiIrk
+ Touches de rmccourci []Clear Eventlog.vbs
“Applications [JCobeile
... Microsoft Office b
v []Dbgview
Db: -R: Inke v
s Navigateur Intemet [10bgver - Racooursin
- Imprimartes
- Snpmég\e d'Utilisation acceptable EeimE
- Admiristratecr [l Désactiver e clic droit dans la bare et des taches et sur e bouton Démarer
Modéles ADM [] Masquer les icines de la bae des taches

- Session utilisateur
% Modéles WINSelect

[] Désactiver Action Center

Rl Annuler

Appliquer
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Activer le menu Démarrer : sélectionnez cette option pour autoriser 'accés au menu Démarrer. Désactiver toutes
les options du menu Démarrer : sélectionnez cette option pour désactiver complétement le menu Démarrer.
Désactiver les options sélectionnées du menu Démarrer : sélectionnez cette option pour désactiver les options
sélectionnées du menu Démarrer. Cochez la case de la version délément/de systéme dexploitation a désactiver.
Désactivez le clic droit sur le menu Démarrer : sélectionnez cette option pour désactiver le clic droit sur le
menu Démarrer et empécher l'utilisateur d’accéder au menu secondaire. Cette option nest pas disponible pour
Windows 8.1. Activer le menu Démarrer classique : sélectionnez cette option pour activer le menu Démarrer
classique. Cette option est disponible est disponible sur Windows 7 et les versions antérieures.

Windows 8.1/Windows 10 version 1803
Sélectionnez les options suivantes si Windows 8.1 est installé sur les ordinateurs gérés :

Toujours démarrer sur le bureau (Windows 8.1 uniquement) : sélectionnez cette option pour que les
utilisateurs démarrent toujours en mode Bureau. Si vous ne sélectionnez pas cette option, les ordinateurs qui
exécutent Windows 8.1 démarrent dans [écran Démarrer par défaut.

Masquer la vue des tiches (Windows 10 version 1803 uniquement) : cochez cette case pour désactiver la vue
des taches sur Windows 10 version 1803. La vue des taches permet de passer d'un programme a un autre sur
lordinateur.

Désactiver la désinstallation des applications : sélectionnez cette option pour désactiver la désinstallation des
applications Windows 8.1 par l'utilisateur.

Désactiver [épinglage des applications dans la barre des taches : sélectionnez cette option pour désactiver
Iépinglage des applications Windows 8.1 dans la barre des tiches par l'utilisateur.

Désactiver le clic droit sur les tuiles et la personnalisation de Iécran de démarrage : sélectionnez cette option
pour désactiver le clic droit sur Iécran de démarrage et désactiver la personnalisation de Iécran de démarrage
par lutilisateur.

Lecteurs et extensions de fichiers

Ce noeud fournit des options qui permettent de limiter 'accés aux unités et aux fichiers portant les
extensions définies pour chaque application installée sur le poste de travail.

(‘-_"p Faronics WINSelect Standard llzl
A propas de - Unitéz et toutes les extensions de fichier
Kiosk L L PR . .
. Désactiver les lecteurs sélectionnés D'esac_tlver'les Elensions de fichier
- Systeme sélectionnées
Panneau de canfiguration Sélectionner tout | Désélectionner tout Sélectionner tout | Désélectionner tnutl
- Bureau et barre des taches W
- Unités et extenzions de fichie (r: [ b ;I

- Meru Démarrer
- Restrictions réseau
- Touches de raccoure
[=- Applications
Microsaft Dffice
- Menu

[ bin i

- Navigateur Intermet (mll
Imprimantes
- Stratégie d'utilization acceptable K ;I
= Administrateur X :
- Modeles ADM [ Désactiver les unités amovibles Ajouter une extension
- Session utlisateur 7| esactiver llaccts & lannuaire desutiisateurs
- Modéles WINS elect

Aide Ok | Annuler | Appliquer |

Choisissez les unités et les extensions de fichiers disponibles a désactiver en cochant les cases
correspondantes. Utilisez I'option Sélectionner tout ou Désélectionner tout, si nécessaire.

Les structures de fichiers et de repertoires ne sont pas visibles lorsque cette fonction est active.
Par exemple, si toutes les unités sont sélectionnées, vous ne pouvez par parcourir les répertoires de

14
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ces unités.

Si aucune unité nest sélectionnée et quune extension de fichier est sélectionnée, cette dernieére est
désactivée sur toutes les unités.

Si le lecteur systeme est désactivé, par défaut l'acceés au répertoire de l'utilisateur n'est pas désactivé.
Sélectionnez Désactiver l'accés au répertoire de l'utilisateur pour interdire l'acces. Par exemple, si C: est
listé comme unité systéme et que vous cochez la case a coté de C, la case a cocher Désactiver laccés au
répertoire de l'utilisateur devient disponible. Cadministrateur peut maintenant decider de limiter 'acceés
de l'utilisateur au repertoire C:\Documents and Settings\User folder en cochant la case. Lutilisateur
peut accéder uniquement au bureau. Cette option est disponible uniquement lorsque la lettre de 'unité
systeme est sélectionnée. Ne cochez pas la case pour permettre a I'utilisateur denregistrer et de créer
des fichiers dans son propre répertoire.

Pour interdire l'accés aux lecteurs amovibles, cochez la case Désactiver les lecteurs amovibles. Cette
fonction empéche l'utilisateur de voir les lecteurs amovibles connectés au cours d'une session
utilisateur.

Pour désactiver des extensions de fichier pour qu'elles ne soient pas utilisées, cochez les extensions ap-
propriées. Pour ajouter une extension de fichier a la liste, entrez son nom dans le champ correspondant
et cliquez sur Ajouter 'extension.

Une fois activée, cette fonction interdit I'acces aux fichiers portant cette extension et d'en créer.

Si un disque amovible est connecté au cours de l'installation et de la configuration
de WINSelect, le disque est affecté d'une lettre. Il est recommandé de déconnecter les
périphériques amovibles au cours de l'installation et de la configuration pour éviter
dappliquer les paramétres WINSelect par inadvertance a ces unités.

Menu Démarrer

Ce nceud contient des options permettant de limiter I'acces au menu Démarrer du poste de travail.
Personnalisez l'accés au menu Démarrer en sélectionnant une ou plusieurs options.

W Faronics WINSelect Standard ? X
Apropos de Start Menu (Menu Démarrer)
KIDSIF (@) Activer le menu Démarer
[=)- Systéme
- Panneau de configuration O Désactiver toutes les options du menu Démamer
Bureau et bame des tiches W R R R )
- Unités et extensions da fichier, (O Désactiver les options sélectionnées du menu Démarrer
- Restrictions réseau
- Touches de raccourci
[=]- Applications
- Microsoft Office
- Menu
- Navigaieur Intemet Windows 8 / Windows 10
- Imprimantes [ Masquerla vue Tache
- Stratégie d'utilisation acceptable R . . L
21 Admiristrateur [] Désactiver |z désinstallation des applications
- Modéles ADM [[] Désactiver [épinglage des applications 3 la bame des tiches
Session utilisateur [] Désactiver le clic droit sur les tuiles et la personnalisation de 'écran de démamage
- Modéles WINSelect

ade v | oK Arruer

Le bouton Activer le menu Démarrer permet a l'utilisateur d'accéder au bouton Démarrer du poste
de travail. Désactiver toutes les options du menu Démarrer empéche l'utilisateur d’accéder au menu
Démarrer.

Désactiver les options du menu Démarrer sélectionnées permet de désactiver les éléments en les
sélectionnant dans la liste. Les options sélectionnées ne sont pas disponibles lors de I'ouverture suivante
du menu Démarrer.
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Sélectionnez Désactiver le clic droit sur le menu Démarrer pour empécher l'utilisateur d'accéder au
menu secondaire.

Sélectionnez Activer le menu Démarrer classique pour utiliser le menu Démarrer classique avec
lapparence et le comportement limité du menu Démarrer de Windows 2000.

Chaque option du menu Démarrer est désactivée automatiquement lorsque le mode
Kiosk est actif.

Limitations de réseau

Ce noeud contient des options de restriction au niveau du réseau. Les administrateurs peuvent limiter
lacces a des sites Web avec ces options.

@ Faronics WINSelect Standard 2=l
-~ & propos de ~ Reshictions réseau
= ?D:ll;me F hctiver
- Panneau de configuration Spécifier TURL:
- Bureau et bame des taches W
Unités et extensians de fichisr I Ajputer
- Menu D.émarrer Définir [adresse IP (o plage):
Restrictions réseau
- Touches de raccourci I Ajouter
= Applications
- Miciozoft Office " Autonizer sélectionné {+ Me pas autariser sélectionné
- Menu
- Mavigateur Intemet
- Imprimantes
- Stratégie dutiization acceptable
[=1- Administratewr
Modéles ADM Supprimer
- Segsion utiisateur
Modéles WiNS elect
Aide ok | Annuler | Appliquer |

Pour appliquer des restrictions réseau au poste de travail, sélectionnez Activer.

Pour limiter un nom de domaine, entrez-le dans le champ Spécifier 'URL et cliquez sur Ajouter. Le
nom apparait dans la zone de liste.

Pour limiter une adresse IP ou une plage d'adresses IP, entrez les adresses dans les champs appropriés
et cliquez sur Ajouter. Les adresses apparaissent dans la zone de liste.

Si vous définissez une plage d'adresses, chaque adresse de la plage est limitée ou autorisée en fonction
de la case d'option sélectionnée (Autoriser sélectionnée ou Ne pas autoriser sélectionnée).

Sélectionnez la case d'option Autoriser sélectionnée ou Ne pas autoriser sélectionnée pour définir le
comportement de la zone de liste. Limitez ou autorisez les plages ou les noms de domaines sélectionnés
en fonction des entrées sélectionnées. Si Autoriser sélectionnée est sélectionné, lentrée de liste sélec-
tionnée est autorisée. Si Ne pas autoriser sélectionnée est sélectionné, chaque entrée de liste sélectionnée
nest pas autorisée.

Pour supprimer un élément de la zone de liste, sélectionnez-le et cliquez sur Supprimer.
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Applications

Ce noeud permet détendre la personnalisation des applications.

Cette option n'est pas disponible lorsque le mode Kiosk est actif. Si l'administrateur veut créer un
environnement Windows contenant uniquement certaines applications, mais pas un kiosk WINSelect,

il peut définir les applications correspondantes dans ce noeud.

A propos de
Kingk

- Systéme

- Panneau de configuration

- Bureau et bare des tiches W
- Unités et extensions de fichier
- Menu Démarrer

- Restictions réseau

ouches de racoourc

- Microsoft Office
- Mehu
- Mavigateur Internet

- [mprimantes
- Stratégie d'utilization acceptable

Administrateur

- Modéles ADM

- Segsion utilisateur
- Modéles Wik Select

@& Faronics WINselect Standard

2lx
—Applications
 Autoriser uniquement les applications sélectionnées
% Me pas autorizer les application sélectionnées
Sélectionner tout Désélectionner tout
Lister tous les programmes Ajouter... | Supprimer |
Aide 0K | Annuler | Appliguer |

Pour placer dans la liste tous les fichiers .exe détectés dans le dossier Program Files, sélectionnez Lister
tous les programmes. Utilisez les boutons Sélectionner tout ou Désélectionner tout pour sélectionner ou
désélectionner toutes les programmes. Cliquez sur Ajouter ou Supprimer pour ajouter ou supprimer
des programmes dans la liste.

Pour ajouter une application, cliquez sur le bouton Ajouter. Accédez au fichier .exe de l'application et
cliquez sur Ouvrir.

Autorisez uniquement les applications a exécuter ou empéchez les applications a ne pas exécuter.
Chaque application doit étre cochée pour déterminer le comportement de la liste. Si une application
autorisée ouvre une seconde application, cette derniére doit figurer également dans la liste.

Une application non autorisée se reconnait pas son nom et non pas par son emplacement. Si une
application nest pas autorisée et quelle est déplacée, WINSelect interdit toujours de I'ouvrir.

La sélection des applications dans le dossier systéme Windows risque de rendre le
systéme instable.

Pour supprimer une application, sélectionnez lapplication dans la liste et cliquez sur le bouton
Supprimer.
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Microsoft Office

Le noeud Microsoft Office contient des options permettant de limiter 1'accés aux options de menu
Microsoft Office. Les fonctions administratives de Microsoft Office sont listées pour permettre a
ladministrateur dempécher les utilisateurs de procéder a des modifications non autorisées de ces
parametres.

& Faronics WINSelect Standard 2|

;& propos de r~ Microsoft Office
Kiozk
- Systéme Sélectionner les éléments de menu & désactiver
- Panneau de configuration
- Bureau et barre des tches W [ ] Désactiver la macro
- Urnités et extensions de fichier [] Désactiver I'4diteur VB
- Menu D' émarrer [] Désactiver Madéles et addine
- Restictions réseau [ ] Désactiver I'exéeution des applications Visual Basic.
- Touches de raccourci [] Désactiver le\web

- Applications ["] Désactiver Détecter et éparer
Microsaft Office
Menu
Mavigateur Internet
Imprimantes
Stratégie d'utilization acceptable
- Administrateur

Modéles A0

Session utilizateur
- Modéles Wikl Select

Aide Ok | Annuler | Appliquer |

Sélectionnez les options de menu dans la liste qui limitent les options de menu des applications
Microsoft Office sur le poste de travail. Sélectionnez les options de menu dans la liste et cliquez sur
Applliquer.

Les programmes Microsoft Office suivants peuvent étre désactivés en cochant leur case :

Désactiver la macro désactive les macros et les touches de raccourci affichées.

Désactiver léditeur VB désactive les macros, Iéditeur Visual Basic et les touches de raccourci affichées.
Désactiver Modeéles et addins désactive les modeles et les addins pour Microsoft Office.

Désactiver lexécution des applications Visual Basic désactive lexécution des programmes Visual Basic.
Désactiver le Web désactive la barre doutils Web dans Microsoft Office

Désactiver Détecter et réparer désactive loption de détection et de réparation dans le menu daide.
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Menu

Ce noeud fournit des options qui permettent de limiter 'accés a des options de menu spécifiques dans
les applications sélectionnées.

@ Faronics WINSelect standard ﬂﬂ

o+ & propos de i~ Configuration de menu
Fiosk

Bl Systéme
- Panneau de configuration
- Bureau et barre des taches W

Sélectionner une application Sélectionner les options de menu &
désactiver

- Urnités et extensions de fichier
- benu Démarrer
Riestrictions réseau
Touches de raccourci
= &pplications
Microsaft Office
enu
Mavigateur Internet
Imprimantes
Stratégie d'utilization acceptable
[=- Administrateur
- Modéles ADM
- Session utilisateur
- Modéles Wikl Select

Enregistrer... | Supprimer

Aide Ok Annuler Appliquer

WINSelect enregistre le menu uniquement pour les produits qui sont conformes a
la structure de menus Microsoft. Les menus des produits qui ont une structure de
menus différentes ne sont pas enregistrés correctement.

Pour enregistrer un menu a restreindre :

1. Sélectionnez une application en cliquant sur Enregistrer et accédez a lexécutable (.exe). Dans
lexemple ci-dessous, lapplication Bloc-notes est sélectionnée.

2=
Regaider dans: |1 WINDDWS o2 e
|21 addins Iimsapps ) Temp
CT)AppPatch Cmui Ctwain_32
3 Config ICIPCHEALTH I=)weh
bcannectmn wWizard Ihpeernet |b Winsxs
) Cursors )Prefetch ﬂ explorer
|.iDebug [provisioning @ hh
|5) Driver Cache [CIRegistration 3 notepad
ﬂf)EHnmE Brepa\r Qreg\adit
IFonts [CIResources Eslrundl\
S)Help (S)security M raskman
e [ ServicePackFiles ‘twunk_le
Chiava ) 5oftwareDistribution twunk_32
)LastGood [hsrchasst @winhelp
| Media Csystem @ winhlp32
|y msagent |Shsystemsz
Mom du fichier ; || j Dwric I
Fichiers de type : IExécutabIes [".exe] j Annuler |

2. Ouvrez les menus a limiter un par un. Lenregistreur de menu WINSelect enregistre le menu
sélectionné.

3. Fermez lapplication.
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&) Faronics WINSelect Standard

- A propos de

e Kiosk

- Systéme

- Panneau de configuration

- Bureau et barre des taches W
- Unités et extensions de fichier
- hdenu Démarrer

- Flestictions réseau

- Touches de raccourci

[=- &pplications

- Microsaft Office

- Menu

- Mawigateur Internet

- Imprimantes

- Stratégie d'utilization acceptable
[=1- Adminigtrateur

- Modéles ADM

- Session utilisateur

- Modéles Wik Select

21x
i Configuration de menu
Sélectionner une application Sélectionner les options de menu &
dézactiver
notepad. exe | a
Couper  Chrl+
Supprimer  Suppr
[ Atteindre...  Cirl+G
O Coler  Chl+
Copier  Chrl+C
Heuwre/Date  F5
i [0 Remplacer.. Ctl+H =
Enregistrer... I Supprimer | <| | 3
Aide Ok | Annuler | Appliquer |

WINSelect affiche le fichier .exe sélectionné sur la gauche ; les options de menu ouvertes par
ladministrateur figurent sur la droite. Cliquez sur les commandes de menus dans la structure
arborescente pour les restreindre dans ces menus.

Une fois activées, l'utilisateur peut accéder aux commandes dans l'application, mais il ne peut pas

les utiliser.

Une fois sélectionné, vous ne pouvez pas modifier un groupe de commandes de
menus. Vous devez supprimer le fichier .exe de la liste des menus et effectuer de
nouveau la procédure.

Vous ne pouvez pas enregistrer les commandes de menus pour Microsoft Office.

Navigateur Internet

Ce neceud contient des options permettant de limiter 1'acces aux fonctions et aux menus du navigateur
Internet. Activez ces fonctions lorsque les utilisateurs doivent accéder a Internet et qu’ils ne sont pas
autorisés a enregistrer les emplacements, imprimer les pages, accéder au menu Favoris, etc.

)

- A propos de

- Kinsk
=1 Systéme
- Panneau de corfiguration
- Bureau et bame des taches W
- Unités et extensions de fichier
- Menu Démarmer

Restrictions réseau

- Touches de raccourci
=1 Applications
- Microsoft Office
- Menu
M \avigatedr Intemet
- Imprimantes
- Stratégie d'utilisation acceptable
=) Administrateur
- Modéles ADM
- Session utlisateur
- Modéles WINSelect

Faronics WINSelect Standard

Navigateur Intemet
[T Interdire le clic droit

[ Interdire I'ouverture des fichiers ou des dossiers depuis |a bame d'adresses

[] Supprimer la bame d'adresse {Intemet Explorer 9.0 et versions ultérieures uniquement)

Page d'accueil : [
Menus -
Sélectionner un navigateur

Sélectionner les options de menu & désactiver

* EEX

Intemet Explorer
Mozilla Firsfox
Désactiver les menus d'intemet Explorer
Aide W Appliquer

oK Apnuler
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Désactivez le clic droit en cochant la case Désactiver le clic droit. Ainsi, 'utilisateur ne peut pas accéder
aux menus contextuels, enregistrer des liens ou copier des adresses.

Pour interdire 'acces aux fichiers stockés dans un réseau, choisissez Interdire louverture des fichiers/
dossiers dans la barre d'adresse. Lutilisateur ne peut pas ouvrir des documents sur les unités locales ou
dans les répertoires sur Internet.

Définissez la page d’accueil du navigateur du poste de travail dans lespace prévu a cet effet. Il sagit de
la page Web qui saffiche chaque fois que le navigateur est ouvert. Elle remplace la page d’accueil définie
dans le navigateur Internet.

Sélectionnez un navigateur dans la liste et cochez les options de menu a désactiver dans le navigateur.
Les menus, tels que Fichier, Affichage et Favoris peuvent étre listés pour empécher l'utilisateur d'y
accéder.

Des menus entiers peuvent étre désactivés, ainsi que leurs commandes. Cochez la case du premier
niveau pour désactiver lensemble d'un menu ou cliquez pour développer le menu et cochez les cases
des commandes qui s'y trouvent.

Sélectionnez Désactiver le menu Favoris d’Internet Explorer pour désactiver la liste enregistrée des sites
Web les plus visités. Lutilisateur ne peut pas afficher la vue de la liste Favoris et affecter des signets aux
nouvelles pages Web favorites.
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Touches de raccourci

Ce noeud contient des options permettant de limiter I'utilisation de touches spécifiques au niveau
du systéme. Les combinaisons de touches qui fonctionnent dans plusieurs applications peuvent étre
désactivées quelle que soit l'application activée sur le poste de travail.

:"'A_D[DDDS de  Touches de raccourci
H Kiosk Selectionner les touches de raccourci & désactiver
- Systéme : :
- Panneau de configuration Sélectionner tout | D ésélectionner taut
Bt e e LR
. Menu Démaner 1A+ B [Clalt +1 &k +P ]kt + Tab &
. Reshictions réseau 1Al +C Al +J &l + Pt Scm [Clak+ U B
- Touches de raccourci [kt + D D+ i
& Applications Clalk+E 4k +L [Jak+R [l + [c
- Microsoft Office Clalk+F 14l + M ek +5 [l + % [c
- Menu 1Al + G [CJalk + M [l + Shift +Tab  [Jalkt+ [c
- Mavigateur Internet 4 |
- [mprimantes
- Shratégie d'utilization acceptable D éfinir une touche de raccourci
[=1- Adminigtrateur
- Modéles ADM IAucun Ajouter 4 la liste | Supprimer |
- Session utilisateur
- Modéles Wik Select
Aide 0K | Annuler | Appliguer |

Dans la liste, sélectionnez les touches de raccourci a désactiver sur le poste de travail. Utilisez les
boutons Sélectionner tout ou Désélectionner tout pour sélectionner ou désélectionner toutes les touches
de raccourci.

Les touches de raccourci non listées peuvent étre ajoutées en entrant la combinaison de touches et en
cliquant sur le bouton Ajouter a la liste.

Loption Supprimer supprime uniquement les combinaisons de touches personnalisées ajoutées par un

administrateur.
& Faronics WINSelect Standard 2lx|
E"'A_D'DDDS de r Touches de raccours
: K'DSI\‘ Sélectionner les touches de raccourci & désactiver
- Systéme : :
- Parineau de configuration Sélectionner tout | Désélectionner toutl
- B t barre des tiches '
U:ri:éasuef ex?;:sioiss j: fiz;ier AL+ A D4k +H Clak+0 ClAk+T LA
- Menu Démarer 1Al +B a0 +1 [lak+P [CJ&lt+ Tab &
Rostictions réseau 1Al +C &k +.J &l + Pt Scm [Clak+ U B
Touches de raccourci [l +D CIAk+Y £
- Applications 1Al +E [k +L [lak+R [l + ' [c
Micrasaft Office Clalk+F [l + b [Clak+5 [t + % [c
henu 1Al + G [Clak+ M [Cl&dt + Skift +Tab - [Clal+Y [c
Mavigateur Internet 4 | LI
Imprimantes
Stratégie d'utilization acceptable D&finir une touche de raccourci
[=- Administrateur
- Modéles ADM IAucun Ajouter & la liste | Supprimer, |
- Session utilisateur
- Modéles Wikl Select
Aide Ok | Annuler | Appliquer |
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Imprimantes

Ce noeud contient des options permettant de limiter I'accés aux imprimantes connectées au poste de
travail. Utilisez cette fonction pour limiter toutes les imprimantes ou autoriser I'utilisateur a imprimer
un certain nombre de documents sur une ou plusieurs imprimantes sélectionnées.

Lacces aux imprimante hors ligne peut étre limité. Il convient de se souvenir de cette fonction, car les
imprimantes hors ligne continuent de recevoir des travaux d'impression.

&) Faronics WINSelect Standard 2] x|
i & propas de ~ Imprimantes
i Kinzk " .
o Systéme & Activer les quotas dimpression
- Panneau de configuration " Désactiver tout
- Bureau st barre des taches W " Désacliver sélectionns Synchroniser |
- Unités et extensions de fichier
- bdenu Démarrer C5naalt 3

- Flestictions réseau

- Touches de raccourci
[=- &pplications

- Microsaft Office

e Menu

- Mawigateur Internet

- Stratégie d'utilization acceptable - Eatin dituresstam
[=- Administrateur

- Modéles ADM Guota dimpression en pages par session (= aucune limite] : ID

- Sezsion utilizateur
- Modéles Wik Select

Aide Ok | Annuler | Appliquer |

Sélectionnez l'une des trois options disponibles pour configurer l'acces aux imprimantes. Activer un
quota d’impression ne désactive pas les fonctions d’impression. La fonction restreint uniquement le
nombre de pages que peut imprimer un utilisateur sur le poste de travail. Si vous définissez un quota
d'impression, entrez le nombre de pages par session dans la zone fournie. Si vous entrez 0, le nombre
de pages est illimité.

Désactiver tout limite I'impression depuis chaque imprimante ajoutée au poste de travail. Si vous
voulez désactiver les imprimantes sélectionnées uniquement, cochez ces imprimantes dans la liste et
sélectionnez Désactiver sélectionnées.

Pour plus d’informations sur lajout et la connexion d’imprimantes, consultez la documentation
Windows.

Pour actualiser la liste des imprimantes disponibles, cliquez sur le bouton Synchroniser. Cette
fonction est pratique si une imprimante vient détre connectée au poste de travail alors que WINSelect
est activé.
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Stratégie utilisateur acceptable

Ce noeud permet d'afficher une stratégie utilisateur acceptable au démarrage du poste de travail. Cette
fonction permet a 'administrateur de définir les conditions d’utilisation chaque fois que l'utilisateur se
connecte a un poste de travail. Lutilisateur doit accepter cette stratégie pour pouvoir utiliser le poste
de travail.

Il nexiste pas de restriction de taille de fichier et seuls les fichiers .rtf peuvent étre importés.

@& Faronics WINSelect Standard 21|

& propos de i~ Stratégie dutilization acceptable
Kiosk.
Bl Systéme [ Afficher une stratégie utiizateur acoeptable

- Panneaw de configuration
- Bureau et bare des taches W

- Unités et extensions de fichisr
- Menu Démarrer

- Restrictions réssau

- Touches de raccourci

= &pplications

- Microsaft Office

- Menu
Mavigateur Internet
Imprimantes

ririztrateur

Modéles AD M Importer |
Session utilisateur

Modéles \WiINSelect

Aide | Ok | Annuler | Appliquer |

Pour activer cette fonction, cochez Afficher la stratégie utilisateur acceptable au démarrage du poste de
travail. Une fois que cette fonction est activée, I'utilisateur ne peut pas accéder au poste de travail sans
accepter la stratégie.

Cliquez sur Importer et accédez a 'emplacement d'un fichier .rtf ayant le texte AUP.

WINSelect napplique pas les instructions dans la stratégie dutilisation acceptable
importée.
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Administrateur
Ce noeud permet de changer les mots de passe demandés par les administrateurs et d’activer ou de

désactiver WINSelect.

@& Faronics WINSelect Standard

& propos de

i Kinsk

- Spstéme

- Panneau de configuration

- Bureau et barre des taches W
- Urités et extensions de fichier
- Menu Démarrer

- Restictions réseau

- Touches de raccounc

- &pplications

- Microzoft Office

- Menu

- Mavigateur Internet

- Imprimantes

- Session utiisateur
- Modéles WINSelect

2=

Motz de passe

Mouveau maot de passe : I

Confirmer le nouveau I
mot de passe :

Mettre & jour |

- Protection

[V Activer WiINSelect

[~ Désactiver WINSelect pour les administrateurs

Aide |

Ok

Annuler

Appliquer

Mots de passe

Pour définir un nouveau mot de passe, tapez le nouveau mot de passe dans le champ Nouveau mot
de passe. Entrez et confirmez le nouveau mot de passe. Cliquez sur Mettre a jour pour appliquer le
nouveau mot de passe. Le mot de passe défini initialement a la suite de I'installation de WINSelect est
remplacé par le nouveau. Un seul mot de passe administrateur peut étre défini.

Protection

Indiquez si WINSelect est activé sur le poste de travail et si WINSelect est désactivé pour les

administrateurs.

Si Désactiver WINSelect pour les administrateurs est cochée, les restrictions définies dans WINSelect ne
s'appliquent pas aux utilisateurs qui se connectent en utilisant le mot de passe d'un administrateur.
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Modéles ADM

Le noeud ADM (Active Directory Management) permet d'importer et de définir des modeles .adm.
Etant donné que WINSelect fournit aux administrateurs une interface pour modifier les parametres
de stratégie de groupe, les administrateurs avancés peuvent créer leurs propres modeles .adm pour
compléter les fonctions WINSelect.

Pour plus d’informations, consultez l'article de support Microsoft relatifa Active Directory Management.

@ Faronics WINSelect Standard 2x]
A propos de ADM Templates (Modéles ADM)
- Kiosk
T Systéme 5|

- Panngau de configuration

- Bureau et barre des taches W
- Unités et extensions de fichier
- Menu Démarrer

- Restrictions réseau

- Touches de raccourci

[=]- Applications

- Microsoft Office

- Meny Importer |
- Navigateur Intemet
~ Imprimantes
- Stratégie d'utiization acceptable Larhigurer.. |
(=] Administrateur -
Y LI » Supprimer |
Session utilisateur
- Modéles WINS elect
Lide oK | Annuler I Appliquer |

Sélectionnez Importer pour ajouter un fichier .adm. L'importation d'un modéle .adm crée un fichier
WINSelect.adm dans C:\WINDOWS\inf.

Une fois un fichier .adm, sélectionnez Configurer pour ouvrir I'éditeur de stratégie de groupe ot vous
pouvez effectuer des modifications.

Supprimez le modeéle ADM en cliquant sur la bouton Supprimer. La suppression du modéle ADM
ne supprime pas les parametres appliqués. Le modele est supprimé uniquement du panneau de
configuration WINSelect. Vous devez effectuer les modifications en sélectionnant Configurer ou via
l'éditeur de registre Windows.

@ Faronics WINSelect Standard Tl [
+ & propos de ~ADM Templates [Modéles ADM]
i Riosk
= Systeme ;I

- Panngau de configuration

- Bureau et bare des taches W
- Urités et extensions de fichier
- Menu Démarrer

- Restrictions réseau

- Touches de raccourci

= Applications

- Microsoft Office

Henu Importer |
- Navigateur Intemet
Imprimantes
- Stratégie d'utiization acceptable Larhigurer.. |
(=1 Administrateur -
I LI _>|_I Supprimer |
Session utilisateur
- Modéles WINSelect
Lide oK | Annuler I Appliquer |

Vous ne pouvez activer qu’un seul modéle ADM a la fois.

Session utilisateur
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Ce noeud permet de créer des sessions utilisateur limitées dans le temps. Cela permet a l'administrateur
de definir le délai de connexion de l'utilisateur a un poste de travail.

@) Faronics WINSelect Standard 2=l
4 prapos de  Session utlisateur
i Kiosk. X
Systéme IV Activer
i Panneau de configuration
Bureau et barre des taches ' Durée de la Session utilizateur en minutes Mambre de codes & générer
Urités et extensions de fichis Bl - |1 -
i Menu Diémarrer
- Rrestrictions réssau = B_U [ Afficher le message d'averllssementl 5 minutes
- Touches de raccouri - TMAIE avant que la session n'expire
[=- Applications
e M ft Off
7 M b [~ Redémarrer lordinatsur une fois la session temings
Menu
Mavigateur Internet
- Siratégie d'utiization acceptable
- Administrateur
Modéles ADM Copier tous les codes | Imprimer tous les cudesl
i~[Session utiisateur
- Maodéles wiNSelect
Aide ak. | Annuler | Appliguer |

Pour activer la fonction Session utilisateur, sélectionnez Activer et procédez comme suit :

1.

Choisissez le Durée de la Session utilisateur en minutes pour la session dans le menu déroulant.
Vous pouvez choisir une valeur comprise entre 5 minutes et 1440 minutes.

Indiquez le nombre de codes de session a créer dans le menu déroulant Nombre de codes a
générer. Vous pouvez entrer une valeur comprise entre 1 et 1000.

Pour afficher un avertissement, cochez la case Afficher le message davertissement x minutes
avant la fin de la session. Précisez une valeur pour x entre 1 et la plus basse session dutilisateur
-1. Par exemple, si vous avez sélectionné trois ensembles de sessions d’utilisateur de durées de
15, 30, et 60 minutes, la valeur du message d’avertissement doit étre comprise entre 1 et 14.

Pour redémarrer lordinateur apres la session utilisateur, cochez la case Redémarrer lordinateur
une fois la session utilisateur terminée.

Cliquez sur Générer les codes.

Cliquez sur OK.

La protection WINSelect a été activée pour que les paramétres de la Session
utilisateur soient appliqués. Si la protection WINSelect na pas été activée, cochez la
case Activer WINSelect dans le nceud Administrateur.

Apres la déconnexion de Windows (pour appliquer les nouveaux parameétres), la personne suivante qui
utilise le poste de travail doit entrer un code généré au début de la session utilisateur.

winselect x|

Entrez un code de zeszion valide I

[~ Administrateur

Wolre sezgion va expirer danz 19

Si vous étes ladministrateur, vous pouvez cocher la case Administrateur. Lécran de connexion
WINSelect saffiche. Vous pouvez entrer le mot de passe de l'administrateur pour lancer WINSelect en
mode Administrateur. Si vous vous étes connecté comme utilisateur de poste de travail et que la session
atteint le délai alloué, une boite de dialogue demande un nouveau code. Lutilisateur ne peut pas utiliser
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le poste de travail tant que le nouveau code niest pas entré. Si aucun nouveau code nest entré, la session
expire. Une fois un code utilisé, il est supprimé automatiquement de tous les postes de travail sur le
réseau. Si vous vous connectez comme administrateur, la session utilisateur nexpire jamais.

Apreés vous étre connecté(e) en utilisant le code, la barre détat suivante d’affiche dans la partie supérieure

de lécran.
L- ﬁ Ok 55

Si la case Afficher le message davertissement x minutes avant la fin de la session est cochée, un message
d’avertissement saffiche x minutes avant que votre session ne se termine.

Avertissement

L] "-\ Wotre session va expirer dans 59 minutes
L

{+ Rappel d'alarme |1 vl minutes

" Me plus afficher ce message

= Pas de limit

Cliquez sur Rappel dalarme et sélectionnez le nombre de minutes dans le menu déroulant. Cliquez sur
OK. Le message d’avertissement saffichera une nouvelle fois apres avoir sélectionné la durée.

Si vous ne souhaitez pas que ce message saffiche a nouveau. Cliquez sur Ne pas afficher le message a
nouveau puis cliquez sur OK.

Les administrateurs peuvent créer plusieurs codes pour plusieurs délais de session dans ce nceud. Ces
codes peuvent étre communiqués aux utilisateurs pour se connecter a ce poste de travail. Si vous voulez
imprimer un seul code, cliquez avec le bouton droit sur le code et sélectionnez Imprimer.

Pour supprimer un code, cliquez dessus avec le bouton droit et sélectionnez Supprimer. Pour supprimer
un groupe de codes, cliquez avec le bouton droit sur le premier noeud de la liste et sélectionnez
Supprimer.

Cliquez sur Copier tous les codes pour copier tous les codes générés dans le presse-papiers. Vous pouvez
lancer le programme de votre choix et coller les codes.

Cliquez sur Imprimer tous les codes pour imprimer tous les codes générés en utilisant 'imprimante par
défaut.
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Modéles WINSelect

Ce noeud permet d'exporter tous les parameétres WINSelect définis sous la forme d'un modéle
WINSelect. Ce modele peut étre déployé sur un nombre illimité de postes de travail protégés par

WINSelect.
Il est enregistré sous la forme d’un fichier de format propriétaire et il peut étre ouvert uniquement par
WINSelect.
2
i+ & propos de ~Modéles WINSelect
Kingk
B Systéme r— Exporter
- Panneau de configuration [ l&pplications 1= Sélectionner taut |
- Bureau et barre des taches W [|Bureau et barre des taches Windows
- nités et extensions de fichier [Clmprimantes T
. Menu Démarer Kok Drésélectionner toutl
- Restictions réseau [CMenu
- Touches de racoourci [CMenu Démarrer
= Applications [IMicrozoft Dffice b
- Microsoft Office [ M avigateur Intemet
- b [ |Panneau de configuration
- Mavigateur Internet [ |Restrictions rézeau LI Exporter. |
- Imprimarntes T s
- Shratégie d'utilisation acceptable
[ Adriniztrateur 7 Importer
- Modéles ADM Importer.. |
- Session utilisateur

Aide Ok | Anhuler | Appliquer |

Pour créer un modele WINSelect, sélectionnez tous les paramétres devant faire partie du modele dans
la liste des noeuds WINSelect. Utilisez l'option Sélectionner tout ou Désélectionner tout, si nécessaire.
Cliquez sur Exporter, accédez a I'emplacement d'enregistrement du modele et enregistrez-le avec un
nom unique.

Pour importer un modéle WINSelect, cliquez sur Importer et accédez a lemplacement du modele.
Sélectionnez le modéle et cliquez sur Ouvrir.

oorir 20

Regarder dans : | ) WINDOWS = 9o cm
=) addins CIMedia |=5) SoftwareDistribution
|- appPatch [C)msagent |srchasst
5C0nfig I{jmsapps 'u-jsystem
bCUnnection ‘Wizard Iﬁmui i]f]systemSZ
) Cursors ICIPCHEALTH I Temp
-1 Debug (C)peernet Citwain_32
|7 Driver Cache |iPrefetch Iiieh
ﬁfJEHome u_jprovisioning @WinSxS
ijonts WjRegistration
\)Help (C)repair
ime [C)Resources
bjava Iﬁsecurity
LastGood ) ServicePackFiles

MNom du fichier : j Duvrir I
Fichiers de type : IFichier WwiNSelecte [* wed] j Annuler |

I Duwiir en lecture seule
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Utilisation du mode Kiosk WINSelect

Ce parameétre permet aux administrateurs de créer un poste de travail de type kiosk sur lequel
uniquement les executables définis peuvent étre exécutés. Il interdit également l'accés au bouton
Démarrer et a la barre des tiches Windows. Pour accéder au mode Kiosk, cliquez sur le noeud Kiosk
dans le volet de gauche de la console administrative.

& Faronics WINSelect Standard ? X
A propos de Mode Kiosk

[l Systéme [ Activer Ajouter Supprimer
Pannsau ds configuration Diésactiver le mode Tablette
Burezu et bame des taches W
Unités et extensions de fichier Spécifiez les applications Kosk et sélectionnez celles & lancer automatiguement :
Menu Démamer
Restrictions réseau

i-- Touches de rmccourci
=3 Appl\catinns

i+ Microsoft Office
Menu
i Mavigateur Intemet
- Imprimantes
- Stratégie d'utilisation acceptable

(=1 Administrateur .
‘... Modéles ADM Exclusion des applications automatiguement lancée par le Kiosk Launcher
i Session utilisateur Conserver la taille et |a position actuelles des fenétres d'application

- Modles WINSelect

Aide ¥ ‘ oK Annuler Appliquer

Pour créer un poste de travail Kiosk, sélectionnez Activer dans le panneau WINSelet Kiosk.

Pour ajouter une application, cliquez sur Ajouter et entrez les exécutables actifs sur le poste de travail.
Une fois ajoutées a la liste, ces applications sont accessibles a 'utilisateur du poste de travail. Les
applications cochées apparaissent réduites dans Iécran aprés un redémarrage. Les applications non
cochées sont toujours disponibles et accessibles via le panneau WINSelect Kiosk. Les applications
ajoutées au panneau Kiosk restent ouvertes jusqua ce que les parametres soient appliqués dans
WINSelect.

Cochez la case Conserver la taille et la position actuelles des fenétres des applications Windows pour
définir la taille et 'emplacement des fenétres des applications activées. Si cette option est sélectionnée,
les applications souvrent immédiatement et I'administrateur peut définir la taille et la position en
cliquant et en faisant glisser les bords du cadre de la fenétre.

A Les raccourcis du bureau ne peuvent pas étre ajoutés a la liste des applications ; vous
devez ajouter les exécutables eux-mémes.

Un kiosk WINSelect peut fonctionner de trois maniéres :

o Une ou plusieurs applications agrandies. Ces applications peuvent étre sélectionnés en
utilisant la barre des tiches Windows. Activez-les en sélectionant les applications en utilisant
le bouton Ajouter et en cochant la case de chaque application ajoutée.

«  Applications sélectionnées, mais pas agrandies. Les applications peuvent étre accessibles
depuis la panneau WINSelect Kiosk. Configurez en sélectionnant les applications et en
utilisant le bouton Ajouter et en ne cochant pas les cases. Lutilisateur passe d'une application
a lautre en utilisant le panneau WINSelect Kiosk.

o  Applications sélectionnée, taille définie et placées par l'administrateur : Configurez en
sélectionnant les applications et en cochant la case Conserver la taille et la position actuelles
des fenétres des applications des applications Windows.
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Le panneau Kiosk est réduit dans la barre des taches lors du démarrage.

Pour supprimer un exécutable dans la liste Kiosk, sélectionnez-le et cliquez sur Supprimer.

Lorsque le mode Kiosk est activé, les parameétres suivants sont appliqués automatiquement et ne
peuvent pas étre désactivés :

Le gestionnaire des taches est désactivé.

Le clic droit est désactivé dans la barre des taches et le menu Démarrer.

Les icones de la barre des tiches sont masquées (barre détat systéme, horloge)
Le bouton Démarrer est complétement désactivé.

Les applications sont désactivées.

Tous les chemins UNC (Universal Naming Convention) sont désactivés

Limpression est bloquée dans Internet Explorer et Firefox

Cliquez sur Appliquer pour enregistrer les modifications et créer les parametres Kiosk. Une déconnexion
est nécessaire pour appliquer les modifications.

Panneau Kiosk WINSelect

Lorsque le mode Kiosk WINSelect est actif sur un poste de travail, les applications sélectionnées
apparaissent dans le panneau WINSelect Kiosk. Par défaut, ce panneau est réduit dans la barre des
taches lors du démarrage. Cliquez sur la barre des taches pour agrandir le panneau WINSelect Kiosk.

WINSelect Kiosk

:KI ExCEL
5 2 QIS

@
i

o OUTLOOE
2
WINWORD
@wmplayer
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Utilisation du mode Assistant WINSelect

La fenétre de connexion contient permet d'activer le mode Assistant. L'assistant est une version abrégée
de la console administrative qui contient des options limitées pour verrouiller un poste de travail.

Lassistant trouve toute son utilité lorsque 'administrateur veut créer rapidement un kiosk ou limiter
lacces aux functions Windows, telles que le menu Démarrer, le gestionnaire des taches et 'Explorateur
Windows.

Le premier écran de 'assistant se présente comme suit :

@& Faronics WINSelect Standard 2=l

4 propos de

WINSELECT

Praduit : Faronics WINS elect Standard
Yerzion: 7.10.1111.543 Evaluation
Walidation : Valide pendant 30 jours

La derniére version est installée et aucune mise & jour n'est disponible |

Code produit

DrEfinir |

Fietaur, I Suivant | Terminer |

L'écran Mode Kiosk s'affiche. Pour ignorer cette étape, ne cochez pas la case Activer et cliquez sur

Suivant.
@& Faronics WINSelect Standard 2xl
~Mode Kiosk
I~ Activer Ajauter.. | Supprimer I

Spécifiez lex applications Kiosk et sélectionnez celles a lancer automatiquement :

CIC:WWwWANDOW S notepad. exe

™| Exclusior des applizations autamatiquernent lancée par [ Kisk Launcher

I™ | Corsenen | taile et la position actuelles des fenétes d application

Retour | Suivant I Terminer
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Cochez la case Activer pour créer un kiosk.

Si Activer est coché, cliquez sur Ajouter pour lister les exécutables a ajouter au mode Kiosk.

Personnalisez la vue du bureau en cochant la case Maintenir la taille et la position actuelles
des fenétres des applications. Cette fonction ouvre immédiatement les applications Kiosk
sélectionnées que 'administrateur peut dimensionner et positionner. Lutilisateur ne peut
pas les déplacer et les redimensionner.

Une fois définis, la taille et I'emplacement de la fenétre ne peuvent pas étre modifiées sans
revenir a WINSelect.

Cliquez sur Suivant.
L'écran Menu Démarrer s'affiche.

@& Faronics WINSelect Standard 2l x|

— Start Menu [Menu Dé ]

% Activer le bouton D émarrer

" Désactiver toutes lez options du menu Démarrer

" Désactiver lez options sélectionnées du menu Démarrer

[CEarre des tiches et menu Démarner

[0 éconnesion

[0 Efinir 'accés aux pragrammes et valeurs par défaut/ pragranimes par défaut (M5 4
(1D ocuments [Menu clazsique uniguement]

[0 ocuments récentz/E léments récents M5 Yizta) -
e | _'IJ

[aide et asziztance technigue ﬂ

[T Désactiver le clic droit sur les options du menu Démarer

[T Activer le menu Démarer clagszique

Retour | Suivant I Terminer |

Sélectionnez l'une des trois options disponibles pour configurer le menu Démarrer. Le menu
Démarrer peut étre safficher complétement avec chaque fonction qui se trouve ici.

Si l'utilisateur peut accéder aux fonctions Rechercher, Exécuter et Configurer les programmes
par défaut, etc, elles peuvent étre sélectionnées dans la liste.

Pour interdire l'accés a l'ensemble du menu Démarrer, sélectionnez Désactiver toutes les
options du menu Démarrer.

Indiquez si le clic droit sur le menu Démarrer doit étre désactivé. Ainsi, les utilisateurs ne
peuvent pas explorer ni effectuer des recherches dans le systeme Windows.

Sélectionnez Activer le menu Démarrer classique pour utiliser le menu Démarrer classique
avec l'apparence et le comportement limité du menu Démarrer de Windows 2000.

A Si le mode Kiosk est actifé, ce noeud ne peut pas étre modifié.
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6. Cliquez sur Suivant.

Lécran Gestionnaire des taches/Explorateur Windows apparait. Ces options se trouvent dans
le noeud Systeme de la console administrative.

& Faronics WINSelect standard 2|

— Gestionhaire de tiches

[~ Désactiver le gestionnaire de taches [Chil+Al+5 uppr)

—%windows Explorer
[~ Désactiver le clic drit

[ Désactiver les cheming UNC

[~ Désactiver la manipulation de dossier

[~ Désactiver Glisser-déposer

Fietour I Suivant I Teminer I

7. Choisissez les options a désactiver dans le gestionnaire des taches et 'Explorateur Windows.
Sivous cochez la case Désactiver le gestionnaires des taches (Ctrl+Alt+Suppr), vous désactivez
la touche de raccourci Ctrl+Alt+Suppr, ce qui empéche l'utilisateur d'accéder au gestionnaire
des tAches ou de redémarrer 'ordinateur. Si vous cochez la case Désactiver le clic droit,
l'utilisateur ne peut pas explorer les répertoires du poste de travail.

A Si le mode Kiosk est activé, Désactiver le gestionnaire des tdches et Désactiver les
chemins UNC sont indisponibles.

8. Cliquez sur Suivant.

L'écran Panneau de configuration apparait. Ces options se trouvent dans le noeud Panneau de
configuration de la console administrative.

@& Faronics WINSelect Standard 21

~ Panneau de configuration
& pfficher les applets
€ Masquer tautes les applets

" Masquer les applets sélectionnées

[Caffichage -
[Clajout de matériel

[Cajout/Suppression de programmes

[Cézsistant Configuration réseau

[Cézsistant R éseau sans fil

(1B arre des taches et menu Démarrer

[CICentre de securite

[C1Clavier ;I
Spécifier 'applet

Ajouter | Supprimer |

Retaur | Suivart I Teimingr |
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9.  Sélectionnez l'une des trois options de configuration du panneau de configuration. Si vous
désactivez les applets sélectionnées uniquement, sélectionnez les applets a désactiver dans
la liste.

10. Pour ajouter une applet a la liste, entrez son nom dans le champ Spécifier une applet et cliquez
sur Ajouter.

Pour supprimer une applet, sélectionnez-la dans la liste et cliquez sur Supprimer.

11. Cliquez sur Terminer. La boite de dialogue suivante apparait : Cliquez sur Oui pour lancer la
console administrative.

Etant donné que l'assistant propose uniquement des options de configuration types, la
console administrative peut étre lancée ensuite pour configurer toutes les options.

winselect ]

Le mode Assistant WINSeleck est berming. Voulez-vous lancer WINSelect et définir d'autres options mainkenant 7

Qi Mon |

Toutes les options configurées dans I'assistant sont reportées dans la console administrative,
mais elles peuvent toujours étre modifiées.
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Annexe A : Scénarios utilisateur

Les deux scenarios utilisateur suivant décrivent les configurations WINSelect possibles en fonction des
taches que le poste de travail permet dexécuter. Dautres scénarios sont possibles.

Utilisateur 1 - Admnistrateur systéme de bibliothéque

Fonctionnalité du poste de travail

Configuration suggérée

Les utilisateurs peuvent accéder a Internet, au
catalogue d’indexation de bibliothéque et a des
fonctions de traitement de texte limitées.

Activez le mode Kiosk avec les applications
suivantes :

Internet Explorer (IEXPLORE.EXE)
Microsoft Word (WINWORD.EXE)

Les utilisateurs ne peuvent pas utiliser les
applications de discussion et de messagerie.

Définissez Internet comme application réduite par
défaut lors du démarrage.

Un filtre de contenu est présent pour bloquer les
sites Web inappropriés et les sites Web de jeux et
d'autres applications.

Appliquez un message de stratégie utilisateur
acceptable indiquant ce qui est permis sur le poste
de travail.

Les utilisateurs sont limités a des sessions de
30 minutes.

Activez les sessions utilisateur avec des codes
d'acces générés.

Les utilisateurs peuvent imprimer uniquement
un certain nombres de pages par session.

Activez les restrictions d'impression et définissez le
nombre de page maximum pouvant étre imprimées.

Utilisateur 2 - Administrateur informatique de I’entreprise

Fonctionnalité du poste de travail

Configuration suggérée

Les utilisateurs doivent accéder a Microsoft
Office.

Configurez le noeud Systéme pour interdire 'acces
au gestionnaire des taches et désactivez le chemin
UNC.

Les utilisateurs doivent accéder a la messagerie
et a leur dossier reseau pour y enregistrer les
informations.

Les utilisateurs ne doivent pas pouvoir
enregistrer des données dans C:\ ni accéder a
cet emplacement, y compris leur propre profil.

Configurez les noeuds Applications et Navigateur
Internet pour interdire louverture des fichiers et
des dossiers depuis la barre d’adresse.

Aucun jeu ne doit étre installé sur le poste de
travail des utilisateurs.

Dans le noeud Applications, bloquez les applications
qui ne doivent pas étre exécutées (jeux).

Lacces Internet ne doit pas étre filtré.

Configurez les unités et les extensions de fichier
pour interdire l'acceés a C:\

Configurez le menu Démarrer pour utiliser
la presentation classique et désactivez les
applications non nécessaires a lexécution des
taches quotidiennes.

Configurez le panneau de configuration pour
masquer les applets.

Masquez toutes les icones du bureau.
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