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Dieses Benutzerhandbuch beschreibt die Installation, Konfiguration und Verwendung von
Deep Freeze Enterprise.

Wichtige Informationen

Technischer Support
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Wichtige Informationen

Dieser Abschnitt enthalt wichtige Informationen tber lhr Faronics-Produkt.

Informationen zu Faronics

Faronics liefert marktfihrende Losungen, die dabei helfen, komplexe IT-Umgebungen zu
verwalten, zu vereinfachen und abzusichern. Unsere Produkte stellen eine
hundertprozentige Verfligbarkeit von Maschinen sicher und haben bereits einen
dramatischen Einfluss auf das tagliche Leben Tausender von Fachleuten im
Informationstechnologiebereich gehabt. Bildungsinstitutionen, Einrichtungen des
Gesundheitswesens, Bibliotheken, Regierungsorganisationen und Firmen profitieren von
den marktzentrisch fokussierten Technologieinnovationen von Faronics.

Produktdokumentation
Die folgenden Dokumente bilden das Deep Freeze Enterprise Dokumentationspaket fir:

» Deep Freeze Enterprise Benutzerhandbuch — Dies ist das Dokument, das Sie gerade
lesen. Dieses Dokument hilft lhnen bei der Verwendung des Produkts.

» Deep Freeze Enterprise Versionshinweise — Dieses Dokument fiihrt die neuen
Funktionen sowie bekannte und gel&ste Probleme auf.

Deep Freeze Enterprise Benutzerhandbuch
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Technischer Support

Alle Anstrengungen wurden unternommen, um diese Software benutzerfreundlich und
problemfrei zu gestalten. Sollten dennoch Probleme auftreten, setzen Sie sich bitte mit
unserem technischen Kundendienst in Verbindung.

E-Mail: support@faronics.com
Telefon: +1-800-943-6422 oder +1-604-637-3333
Geschaftsstunden: 07:00 Uhr bis 17:00 Uhr (Pazifische Zeit)

Kontaktinformationen
Web: www.faronics.com
« E-Mail: sales@faronics.com
« Telefon: +1-800-943-6422 oder +1-604-637-3333
« Fax: +1-800-943-6488 oder +1-604-637-8188
» Geschaftsstunden: 07:00 Uhr bis 17:00 Uhr (Pazifische Zeit)
« Adresse:

Faronics Technologies USA Inc.
5506 Sunol Blvd, Suite 202
Pleasanton, CA, 94566 USA

Faronics Corporation (Headquarters)
609 Granville Street, Suite 1400
Vancouver, BC V7Y 1G5

Canada

Faronics EMEA

8, The Courtyard, Eastern Road
Bracknell, Berkshire

RG12 2XB, United Kingdom

Faronics Pte Ltd

6 Marina Boulevard

#36-22 The Sail At Marina Bay
Singapore, 018985

Deep Freeze Enterprise Benutzerhandbuch
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Einfiihrung

Deep Freeze schitzt die Computer, die so eingerichtet sind, dass sie von der
Festplatte aus hochgefahren werden. Konfigurieren Sie das CMOS so, dass es
nur Uber die Festplatte hochfahrt. Das CMOS muss mit einem Passwort
A geschiitzt werden, um unbefiigte Anderungen zu verhindern. Deep Freeze
schitzt den Master Boot Record (MBR), wenn sich der Computer im Zustand
"eingefroren” befindet.

Themen

Deep Freeze — Ubersicht
Systemanforderungen
Deep Freeze Enterprise-Dateien
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Deep Freeze - Ubersicht

Faronics Deep Freeze hilft dabei, Computerbeschadigungen und Ausfallzeiten zu
eliminieren, indem es Computerkonfigurationen unzerstérbar macht. Nachdem Deep
Freeze auf einem Computer installiert wurde, sind Anderungen am Computer — ganz
gleich, ob sie zufallig oder boswillig vorgenommen werden — niemals dauerhaft. Deep
Freeze bietet sofortige Immunitat gegen viele Probleme, denen Computer heute
ausgesetzt sind: unvermeidliche Konfigurationséanderungen, versehentliche
Fehlkonfigurationen des Systems, schadliche Software-Aktivitat und beildufige
Systemschwachung.

Faronics Anti-Virus kann jetzt Uber Deep Freeze Enterprise verwaltet werden (eine
separate Lizenz ist fir Faronics Anti-Virus erforderlich). Faronics Anti-Virus bietet Schutz
vor Sicherheitsbedrohungen, ohne Computer aufgrund langsamer Suchzeiten und
erheblichem Platzbedarf zu verlangsamen. Faronics Anti-Virus, das mit Technologie der
nachsten Generation erstellt wurde, bietet Ilhnen eine leistungsstarke integrierte
Antiviren-, Anti-Rootkit- und Anti-Spyware-Software. Diese schiitzt Sie vor aktuellen
komplexen Malware-Bedrohungen und lasst sie sich reibungslos mit Deep Freeze
integrieren.

Eine Integration von Deep Freeze mit Faronics Anti-Virus stellt sicher, dass lhr Schutz so
einfach wie moglich auf dem aktuellsten Stand gehalten wird, indem Implementierungs-
und Verwaltungsfunktionen tber die Deep Freeze Enterprise Console bereitgestellt
werden. Die Produkte wurden fiir eine nahtlose Integration entwickelt, und Faronics
Anti-Virus wird auch dann aktualisiert, wenn sich die Arbeitsplatze im Zustand
.eingefroren” befinden, so dass Sie ein umfassendes Schutzsystem erhalten.

Deep Freeze Enterprise Benutzerhandbuch
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Systemanforderungen

« Deep Freeze und Faronics Anti-Virus werden unterstitzt auf:
+ Windows 7 (32 und 64-bit)
+ Windows 8.1 (32 und 64-bit)
+ Windows 10 Version 1903 (32 und 64-bit)
+ Windows Server 2008 R2 (32 und 64-bit)
+ Windows Server 2012 (64-bit)
+ Windows Server 2016 (64-bit)
+ Windows Server 2019 (64-bit)
¢+ Windows Embedded 7 und 8
« Fur Deep Freeze missen 10 % des Festplattenspeichers frei sein

» Der Deep Freeze Enterprise-Konfigurationsadministrator und die Enterprise Console
werden unterstitzt auf:

+ Windows 7 (32 und 64-bit)

+ Windows 8.1 (32 und 64-bit)

+ Windows 10 Version 1903 (32 und 64-bit)
+ Windows Server 2008 R2 (32 und 64-bit)
+ Windows Server 2012 (64-bit)

+ Windows Server 2016 (64-bit)

+ Windows Server 2019 (64-bit)

Deep Freeze Enterprise Benutzerhandbuch
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Deep Freeze Enterprise-Dateien

Deep Freeze verwendet unterschiedliche farbige Symbole, um seine Komponenten
darzustellen. Die durch ein rotes Symbol gekennzeichneten Dateien sollten in der Regel
nur auf einem Administratorcomputer installiert werden.

Symbol Definition

L Deep Freeze Enterprise-Konfigurationsadministrator und
@ Installationsdatei flr die Enterprise Console

Die Anwendung ,Konfigurationsadministrator’ wird verwendet, um
- benutzerdefinierte, vorkonfigurierte
@ Computerinstallationsprogrammdateien und Arbeitsplatz-Seeds zu
erstellen.

Die Anwendung ,Enterprise-Konsole" wird verwendet, um Deep
= Freeze-Installationen zentral zu implementieren, zu Gberwachen, zu
'@i" :):j verwalten und zu pflegen.

Eine maBgeschneiderte Deep Freeze-Installationsdatei fir
Arbeitsplatze wird im Konfigurationsadministrator erstellt und auf
= den Arbeitsplatzen im Unternehmen implementiert. Diese Datei
@ enthalt den Arbeitsplatz-Seed. Wenn die Deep
Freeze-Arbeitsplatzinstallationdatei installiert ist, brauch der
Arbeitsplatz-Seed nicht separat installiert zu werden.

Ein Arbeitsplatz-Seed ermdglicht eine nahtlose Kommunikation
zwischen der Enterprise Console und Computer innerhalb eines
Netzwerks. Wenn der Arbeitsplatz-Seed auf einem Computer
installiert wird, wird der Computer in der Enterprise Console sichtbar.
Sobald ein Computer in der Enterprise Console sichtbar ist, kdnnen
—~ aus der Ferne diverse Aktionen fir die Rechner durchgefiihrt werden:

@ er kann neu gestartet, heruntergefahren oder Giber Wake-on-LAN aus
dem Ruhezustand hochgefahren werden. Deep Freeze kann
auBerdem aus der Ferne auf sichtbaren Computern installiert werden,
so dass Deep Freeze in der Lage ist, verbundene Aktionen auf
Remote-Computern durchzufihren.

Deep Freeze Enterprise Benutzerhandbuch
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Deep Freeze installieren

In diesem Kapitel wird der Installationsprozess fiir Deep Freeze beschrieben.

Installationstbersicht
Anpassungscode

Einmalige Passworter

Deep Freeze Enterprise Benutzerhandbuch
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Installationsiibersicht

Deep Freeze Enterprise-Konfigurationsadministrator und Enterprise Console
installieren

Der Konfigurationsadministrator ist nur fir eine Installation auf dem Computer gedacht,
der fir die Verwaltung von Deep Freeze vorgesehen ist. Der Konfigurationsadministrator
wird verwendet, um benutzerdefinierte Deep Freeze-Installationsdateien und
Arbeitsplatz-Seeds zu erstellen. Die Deep Freeze Enterprise Console wird automatisch
gemeinsam mit dem Deep Freeze Enterprise-Konfigurationsadministrator installiert.

Wenn Sie Deep Freeze 6.5 (oder hoher) verwenden, haben Sie die Option, bei
der Installation von Deep Freeze 8.1 (oder hoher) die Enterprise Console, den

A Konfigurationsadministrator und die Installations- bzw.
Konfigurationsdateien flir Deep Freeze (im Ordner "Programme installieren)
automatisch zu aktualisieren.

Fihren Sie die folgenden Schritte aus, um den Konfigurationsadministrator zu
installieren:

1. Klicken Sie doppelt auf die Datei DFEnt.exe, um den Installationsprozess zu beginnen.
Der folgende Bildschirm wird angezeigt:

Danke, dass Sie sich fiir Deep Freeze Enterprise entschieden
haben

Falls Probleme mit der Instalztion oder dem Betrieb auftreten, oder
Sie Fragen Gber diese Version von Deep Freeze haben solten,

Faronics =it kontaktieran Sie bitte den technischen Support unter:
DEEPFREEZE -

Telefon gebihrenfrei: (800) 943-6422
Internationale telefon:  +1 (604) 637-3333

E-Mail: support@faronics.com
Internet: vwrw . faronics.com/support

€ 1999-2015 Faronics Corporation. Alle rechte
vorbehalten.

www.faronics.com

8.31.220.5002 < Zurl ‘ Weiter = | Abbrechen
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2. Klicken Sie auf Weiter. Lesen und akzeptieren Sie die Lizenzvereinbarung. Klicken Sie
auf Weiter.

Endbenutzerizenzvertrag

Deep Freeze Enterprise - Lizenz A

Faronics Corporation
Copyright 1999 - 2015 Alle Rechte vorbehalten.

Software-Rahmenlizenzvereinbarung

BITTE AUFMERKSAM DURCHLESEN! Dies ist ein rechtskraftiger Vertrag zwischen
Ihnen (einer entweder natiirlichen oder juristischen Person) und der Faronics
Corporation (,,Faronics”). Er betrifft das nachfolgend identifizierte Produkt,
einschliefilich der Objektcodeversion der Software des Produkts.

VWENN SIE DEN BEDINGUNGEMN DIESER VEREINBARUNG NICHT ZUSTIMMEN,
verwenden Sie das Produkt nicht. Dies wiirde einen VerstofA gegen nationale und o

e L I I e s e I R e e R o L T Sy PSP e

™ Ich akzeptiere die Bedingungen des Lizenzvertrags zu.
% Ich akzeptiere nicht, die Bedingungen des Lizenzvertrags zu.

8.31.220.5002 <Zuriick Weiter Abbrechen ]

3. Geben Sie den Lizenzschlissel in das Feld Lizenzschliissel ein, oder markieren Sie das
Kontrollkdstchen Probeversion verwenden, um die Installation im Probemodus
durchzufihren. Klicken Sie auf Weiter. (Deep Freeze aktiviert die Arbeitsplatzlizenzen
automatisch. Deep Freeze muss innerhalb von 30 Tagen aktiviert werden, um zu
vermeiden, dass das Produkt ablauft.)

Deep Freeze Enterprise-Lizenzschliissel

Lizenzschliissel ] "

[~ Probeversion verwenden

Es liegen Arbeitspltze vor, die noch aktiviert werden miissen. Klicken Sie auf "letzt
aktivieren", um Ihre Arbeitsplatze zu aktivieren.

Datenschutzrichtlinis

8.31.220.5002 <Zurtick ‘ Installieren | Abbrechen
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4. Geben Sie den Lizenzschlissel in das Feld Lizenzschliissel ein, oder markieren Sie das
Kontrollkastchen Probeversion verwenden, um die Installation im Probemodus
durchzufthren. Klicken Sie auf Installieren.

Deep Freeze Enterprise installieren

Danke, dass Sie sich fir Deep Freeze Enterprise entschieden haben

Falls Problerne mit der Installation oder dem Betrieb auftreten, oder Sie Fragen lber diese Version von
Deep Freeze h3 Deep Freeze Enterprise

lﬂl Deep Freeze Enterprise wurde erfolgreich installiert,

Telafon gebihy

Internationale t
E-Mail:

Internet:

© 1999-2015 Faronics Corporation. Alle rechte vorbehalten.

8.31.220.5002 ] Wweiter> | abbrechen

5. Der Bildschirm Anpassungscodewird angezeigt.

Ein Anpassungscode ist eine eindeutige passung die den
Konfigurationsadministrator, die Enterprise-Konsole, die
Installationsdateien fur Arbeitsplitze, das System fir die
Generierung einmaliger Passwirter und die Deep Freeze
Befehlszeilensteuerung volistindig verschliisselt.

Wenn Sie Thren Anpassungscode verlieren oder vergessen,
kann er weder von Faronics noch von Dritten wiederhergestelic
werden. Es wird empfohlen, Ihren Anpassunagscode und sicher
abzulegen.

Faronics

DEEFFREEZE™

Geben Sie in das nachfolgende Feld einen Anpassungscode ein.
Der Code muss mindestens acht Zeichen lang sein und kann aus
jeder beliebigen Kombination alphanumerischer Zeichen
(einschlieBlich Leerzeichen) bestehen.

Geben Sie einen Anpassungscode ain:

www.faronics.com

6. Geben Sie den Customization Code an, und klicken Sie auf Weiter. Der Customization
Code muss mindestens acht Zeichen umfassen.

Deep Freeze Enterprise Benutzerhandbuch
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Anpassungscode

Der Anpassungscode ist eine eindeutige Kennung, die den Konfigurationsadministrator,
die Enterprise Console, die Installationsdateien fiir Computer, das System fir die
Generierung von Einmalpasswortern und die Deep Freeze Befehlszeilensteuerung
verschlisselt. Bei diesem Code handelt es sich nicht um ein Passwort, das fiir den Zugriff
auf Deep Freeze verwendet werden kann.

Der Anpassungscode stellt sicher, dass unbefugte Administratoren nicht auf einen
Computer zugreifen bzw. diesen kontrollieren kénnen. Wenn mehrere Deep
Freeze-Administratoren dieselbe Gruppe von Computern steuern, missen sie einen
Ubereinstimmenden Anpassungscode verwenden.

Der Anpassungscode muss aufgezeichnet und sorgfaltig aufbewahrt werden.
f Faronics ist nicht in der Lage, einen verlorenen oder vergessenen
Anpassungscod wiederzuerlangen.

Erneute Initialisierung mit dem Anpassungscode

Wenn ein anderer Administrator Installationsdateien mit demselben
Konfigurationsadministrator und unter Verwendung eines anderen Anpassungscodes
erstellen mochte, fiihren Sie die folgenden Schritte aus:

1. FUhren Sie DFInit.exe aus.

2. Hierdurch wird der vorhandene Anpassungscode fiir den Konfigurationsadministrator
und die Enterprise Console zurtickgesetzt.

3. Geben Sie einen neuen Anpassungscode ein.

4. Klicken Sie auf OK, um den neuen Anpassungscode zu aktivieren.

Update-Modus

Der Update-Modus kann verwendet werden, um automatisch aktualisierte Versionen
existierender Dateien von Deep Freeze Enterprise zu erstellen, indem ein spezieller Befehl
Update ausgefiihrt wird. Dieser Befehl fiihrt zwei Aufgaben aus:

« Aktualisierung vorheriger Versionen der Deep Freeze Enterprise-Konsole und des
Deep Freeze Server Enterprise-Konfigurationsadministrators. (Zu finden unter Faronics
> Deep Freeze Enterprise.)

« Aktualisierung aller von Benutzern erstellen Dateien, die im Ordner Faronics > Deep
Freeze Enterprise > Installationsprogramme gespeichert sind.

Der Vorteil dieser Updates besteht darin, dass mehrere Dateien auf die aktuellste Version
aktualisiert werden kénnen, ohne dass ihre (mit einer alteren Version von Deep Freeze
Enterprise erstellten) Konfigurationsdaten verloren gehen.

Der Befehl aktualisiert automatisch Dateien, die von einem Administrator erstellt wurden
administrator (.exe, .rdx), und die sich im Ordner Faronics > Deep Freeze Enterprise >
Installationsprogramme befinden. Hierzu zahlen die folgenden Unterverzeichnisse:

» Arbeitsplatzinstallationsdateien
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» Arbeitsplatz-Seed-Dateien

Im nachfolgenden Beispiel hat die Zweigstelle eine neue Version des Deep Freeze
Enterprise-Konfigurationsadministrators erhalten und kann vorhandene Deep
Freeze-Arbeitsplatzinstallationsdateien und Arbeitsplatz-Seeds an einem fernen Standort
automatisch aktualisieren.

[ Workstation
> ™ install File
S 79 workstation
District Remote Faronics > Deep _ ) seed
Office Location Freeze 6 Enterprise > <

Install Programs

Fur den Update-Befehl ist kein Passwort erforderlich, es muss jedoch ein
Anpassungscode verwendet werden. Verwenden Sie die folgende Befehlssyntax:

\PfadZuDatei\DFEnt.exe /update="Anpassungscode” c:\dfupdate.log

» PfadZuDatei muss durch den tatsachlichen Pfad zur Installationsdatei (DFEnt.exe)
ersetzt werden

« DFEnt.exe muss der tatsdachliche Name der Installationsdatei sein (dieser kann
unterschiedlich sein, wenn die Datei heruntergeladen wurde)

« Anpassungscode muss in Anfiihrungszeichen stehen, wenn er Leerzeichen enthalt

» Anpassungscode muss mit dem Anpassungscode der alten Installationsdateien
Ubereinstimmen

Die Protokolldatei bietet die vollstandigen Details dariiber, welche Dateien aktualisiert
wurden.

Der Update-Prozess kann einige Minuten dauern.

Der Update-Modus aktualisiert nicht die vorhandene Version von Deep Freeze auf den
Computern. Computer mussen Uber die Enterprise-Konsole aktualisiert werden.
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Einmalige Passworter

Das System zur Generierung einmaliger Passworter wird verwendet, um vorldufige
Passworter flir Deep Freeze zu generieren, die um Mitternacht des Tags, an dem sie
generiert werden, ablaufen.

Zugriff auf den Dialog ,Einmalige Passworter” ehralten Sie tber

« Tools > Einmalige Passworter in der Enterprise-Konsole. Weitere Informationen finden
Sie unter Deep Freeze Enterprise-Konsole verwenden.

« Datei > Einmalige Passwdrter im Konfigurationsadministrator. Weitere Informationen
finden Sie unter Den Deep Freeze Enterprise-Konfigurationsadministrator verwenden.

Ein einmaliges Passwort (One Time Password, OTP) kann beispielsweise hilfreich sein,
wenn ein Deep Freeze-Passwort vergessen wurde, oder eine Konfigurationsdatei ohne
Definition von Passwortern erstellt wurde. Ein Einmalpasswort kann auBerdem verwendet
werden, um einer Person, die Wartungsaufgaben ausfiihrt, Zugang zu einem Computer zu
bieten, ohne dass diese Person das dauerhafte Deep Freeze-Passwort kennen muss.

Fuhren Sie die folgenden Schritte aus, um ein Einmalpasswort zu erstellen:

1. Wahlen Sie entweder Passwort nur fiir einmalige Verwendung gliltig oder Passwort fiir
mehrere Verwendungen gliltig aus. Alle Einmalpassworter laufen unabhangig vom Typ
um Mitternacht des Tags ab, an dem sie erstellt wurden.

2. Geben Sie im Feld Token den Einmalpasswort-Token des Computers ein, der ein
Einmalpasswort bendtigt. Der OTP-Token fir den Computer befindet sich im
Anmeldedialog, wie nachfolgend dargestellt.

System zur Generierung eines Einmaligen Passworts (OTP)

Faramcs

DEEFFREEZE"

ENTERFRISE

Pazzwartart
@ Mur ginmal vervendbar
1 Mehrfach venwendbar

Token Einmaligen Fazswart

| Generieren

Hirmveis: &lle Einmalkenmwirter verfallen um Mitternacht des
Erztellungstages.

3. Klicken Sie auf Generieren.

Die Deep Freeze-Befehlszeilenschnittstelle unterstitzt nicht die Verwendung
A einmaliger Passworter.
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Auf den Konfigurationsadministrator zugreifen

Offnen Sie den Konfigurationsadministrator, indem Sie den folgenden Pfad im Startmenii
auswahlen:

Start > Programme > Faronics > Deep Freeze Enterprise > Deep Freeze Administrator

Der Konfigurationsadministrator bietet mehrere Registerkarten, iber die Passworter,
eingefrorene Laufwerke, Arbeitsplatzaufgaben, Windows-Updates, Stapeldateien und
erweiterte Optionen konfiguriert werden kénnen. Nach Konfiguration der Einstellungen
kann eine Installationsdatei flr Arbeitsplatze erstellt werden. Die Installationsdatei fiir
Arbeitsplatze kann auf den Computern installiert werden, die tiber Deep Freeze geschiitzt
werden sollen. Auf Deep Freeze Enterprise-Konfigurationsadministrator kann auch von
der Deep Freeze Enterprise Console aus zugegriffen werden.

Symbolleiste und Meniis

Symbolleiste
Die Symbolleiste ist am oberen Ende aller Registerkarten im Konfigurationsadministrator
verflgbar.

s H H

L |2
Mew Offnen | Spe 1 Speichern unter

I

Aubeitsstation

@

Hife |

Symbol Funktion

Léscht alle bestehenden Konfigurationseinstellungen. Offnet das Programm

Neu mit der Standardkonfiguration.

Offnet eine gespeicherte .rdx-Datei, Arbeitsplatzinstallationsdatei oder

Offen Arbeitsplatz-Seed-Datei.

Speichert eine .rdx-Datei, Arbeitsplatzinstallationsdatei oder
Speichern  Arbeitsplatz-Seed-Datei. Der Dateiname und -pfad ist im unteren Bereich
des Konfigurationsadministrators unter "Status" angegeben.

32,?:;hem Dient zum Speichern der Konfiguration als .rdx-Datei.

Hilfe Offnet die Deep Freeze-Hilfsdatei.
Arbeitsplatzinstallationsdatei erstellen erstellt ein benutzerdefiniertes
Installationsprogramm fiir die Installation an Arbeitsplatzen. Diese
Arbeitsplatze kénnen daraufthin von der Deep Freeze Enterprise-Konsole aus
verwaltet werden.

Erstellen

Arbeitsplatz-Seed-Datei erstellen erstellt ein Seed, das es der Deep
Freeze-Konsole erlaubt, mit verschiedenen Arbeitsplatzen im Netzwerk zu
kommunizieren. Sobald das Seed auf den Arbeitsplatzen installiert ist, kann
die Deep Freeze-Arbeitsplatzinstallationsdatei remote bereitgestellt werden.
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Menii ,Datei’

Das Menu Datei enthalt dieselben Optionen, wie diejenigen, die in der Symbolleiste
verfligbar sind. Darlber hinaus stehen Optionen zur Verfiigung, um eine Auswahl unter
den verfiigbaren Sprachen zu treffen, sowie fiir die Einrichtung eines Passwortschutzes.

- Neu Ctrl+N

'j Offnen Ctrl+0

i"z Sprachen »
Speichern

Speichern unter

Arbeitsstation Installierungsprogramm erstellen

© @

Arbeitsstation Seed erstellen

o

ot

Konfigurationsgenerator

Einmalpassworter

5

Passwortschutz

W B

S

1—D Beenden

Passwortschutz
Der Passwortschutz bietet dem Administrator eine zusatzliche Sicherheitsebene.

Fuhren Sie die folgenden Schritte aus, um den Zugriff zum Konfigurationsadministrator
durch ein Passwort zu schiitzen:

1. Offnen Sie das Menii Datei, und wahlen Sie Passwortschutz aus.
2. Aktivieren Sie das Kontrollkastchen Mit Passwort schiitzen.

3. Geben Sie das Passwort ein, und bestatigen Sie es.
4

Klicken Sie auf OK, um das Passwort einzustellen, oder auf Abbruch , um den Dialog zu
verlassen, ohne ein Passwort einzustellen.

Deep Freeze Konfigurations administrator

Faronics

DEEFFREEZE"

ENTERFRISE

[ ] Mit Passwort schiitzen

Passwort eingeben

Meues Pazzwort eingeben

FPasswort bestatigen

[ ok ][ abbrechen |

Notieren Sie das Passwort an einem sicheren Ort. Wenn es verloren geht,
f kann es nicht wiederhergestellt werden. In einem solchen Fall muss Deep
Freeze erneut installiert werden.
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6

Registerkarte , Passworter”

Deep Freeze Enterprise bietet dem Administrator die Mdglichkeit, bis zu 15 feste
Passworter zu bestimmen.

-t Deep Freeze Konfigurations administrator ’E‘ = @
Datei  Hilfe

= = H @ = .

MNeu Offnen | Speichan Speichern unter | Hilfe Arbeitzstation

.EESE\;SFV;_LE_a_lifl:\fn_a_r_lig_!_ﬂ_{hﬁi_t_splalz-Tasl(_%"!. ‘windows aktuslisisren | Batch-D:a_tfi!_Erweitelte Optiorien | |

Bklivieren  Tup Benutzeranderung Pazswort Zeitzpena Altivierung Ablauf

1 W [abetsstation v [ O par1zma 05.11.2014
N - O o4112ma D511 2014
3 O | abeitsstation 04.11.2014 05.11.2014
4 [ |abeitsstation 04.11,2014 05.11,2014
5 [ | abeitsstation 04.11.2014 05.11.2014
6 [ [Abeitsstation 04.11.2014 05.11.2014
7O | Adeitsstation 04112014 05.11.2014
8 [ |abeitsstation 04.11,2014 05.11,2014
9 [ |abeitsstation 04.11.2014 05.11.2014
10 O |abeitsstation 04:11.2014 05.11.2014
1M E |Abeitsstation 04.11.2014 05.11.2014
12 [0 | abeitsstation 04.11.2014 05.11.2014
12 [ |Aeitsstation 04.11.2014 05.11.2014
14 [ |abeitsstation 04:11.2014 05.11.2014
15 [ | beitsstation 04.11.2014 05.11.2014

Flhren Sie die folgenden Schritte aus, um ein Passwort zu erstellen:
1. Wahlen Sie in der entsprechenden Zeile Aktivieren aus.

2. Wahlen Sie in der Drop-Down-Liste Typ die bevorzugte Passwortart aus. Die
folgenden Optionen sind verfligbar:

+ Arbeitsplatz — fiir die Verwendung am Arbeitsplatz vorgesehen, wenn der
Anmeldebildschirm gestartet wird.

+ Befehlszeile — fir die Verwendung mit Befehlszeilensteuerungen vorgesehen. Das
Befehlszeilensteuerungstool (DFC.exe) funktioniert nur, wenn mindestens ein
Befehlszeilenpasswort definiert wurde.

3. Optional — Wahlen Sie fur Passworter die Checkbox Benutzerdnderung aus, um es
Benutzern zu ermdglichen, das Passwort am Computer zu andern.

4. Geben Sie das Passwort ein.

Das im Feld Passwort eingegebene Passwort wird nicht ausgeblendet.

Verwenden Sie nicht dasselbe Passwort fur die Befehlszeile und die GUI.

5. Sie kdnnen die Aktivierung und den Ablauf eines Passworts zu bestimmten Terminen
einstellen, indem Sie die Checkbox Zeitlimit auswahlen und die Drop-Down-Kalender
verwenden, um ein Aktivierungsdatum und ein Ablaufdatum anzugeben.
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Die Registerkarte "Laufwerke" dient zur Auswahl von gefrorenen Laufwerken (im Zustand
"eingefroren” und von Deep Freeze gesichert) oder aufgetauten Laufwerken (im Zustand
"aufgetaut” und somit ungesichert). Sie kénnen auch einen Auftauplatz erstellen. Dabei
handelt es sich um eine virtuelle Partition, die auf einem lokalen, gefrorenen oder
aufgetautem Laufwerk gehostet wird, auf der Dateien permanent gespeichert werden
kdnnen, ohne dass sie von Deep Freeze bei einem Neustart geldscht werden.

ane X

5 Deep Freeze Konfigurations-Administrator
Datei  Hilfe
Meu Offnen | Sp : Speichern unter | Hilfe Arbeitzstation

i_F-'asswé;t.eTi Laufwerke i".;ﬁzr.l;;iisplatz-Tasks | windows aktualisisren | Batch-Datei iEr.v:e-it;t.é"D-ﬁtioneni

Frozen Laufwerke

ThawSpaces

T: ThawSpaces sind vituelle Partitionen [Laufwerke), auf denen D ateien gespeichert
u werden kinhen, auch wenn der Computer eingefroren ist. Vorhandene ThawSpaces
AR'S kihnen in der Grafe wachsen, werden aber durch ein Konfigurationsupdate richt
7] W warllaimart adar nalrenht
[7] ¢ N e
e T: *| 1 | GE = | | Hinzufligen | Bearbeiten Lazchen
Z () ) 4
Laufw... Grafe HostLaufw.. Sichtbarkeit Auto Grow

Werflighare ThawSpaces = 8

Alle Auzwahlen | Worhandene ThawSpaces Externe Festplatten immer Thaw
—_— [¥] Bei Irstallation/Deinstallation beibehalten 7] UsE
[ sleabwihen | -

= Im Zuge der Aktualisierung der Konfiguration
= ldgzchen

[] IEEE 1394 (Firewire)

= Einzstellungen der Gruppeniichtlinie fir
— auzaeblendete Laufwerke beachten

Eingefrorene Laufwerke

StandardmaBig befinden sich alle Laufwerke im Zustand "eingefroren”. Sie kénnen ein
Laufwerk in den Zustand "aufgetaut" versetzen, indem Sie die Markierung fir das

Beispiel

gewlinschte Laufwerk entfernen.

Obwohl nur lokale Laufwerke (Partitionen oder physische Laufwerke) eingefroren werden
werden kénnen, werden alle Laufwerkbuchstaben angezeigt, da die vorkonfigurierte
Installationsdatei auf zahlreichen Computern mit unterschiedlichen Hardware- und

Software-Einstellungen installiert werden kann.

Im voranstehenden Bildschirm ist das Laufwerk D: in der Liste der eingefrorenen
Laufwerke nicht ausgewahlt. Daher werden alle Laufwerke bis auf D: in den Zustand

.eingefroren” versetzt.
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Auftauplatz

Ein Auftauplatz ist eine virtuelle Partition, die verwendet werden kann, um Programme zu
speichern, Dateien zu sichern oder dauerhafte Anderungen vorzunehmen. Alle am
Auftauplatz gespeicherten Dateien bleiben nach einem Neustart erhalten, selbst wenn
sich der Computer im Zustand "gefroren” befindet. Ein Auftauplatz kann in einem
Laufwerk erstellt werden, das als "gefroren" oder "aufgetaut” konfiguriert ist.

Uber die Option Automatisch vergréBern kann ein ThawSpace so eingerichtet werden,
dass er sich automatisch vergroBert. Hierdurch lasst sich verhindern, dass der
Speicherplatz knapp wird. Der ThawSpace wird automatisch um 25 % seiner aktuellen
GroBe erweitert, wenn der freie Speicherplatz auf 25 % oder weniger sinkt. Er wird bis zu
der in der ThawSpace-Konfiguration definierten MaximalgroBe erweitert.

Der ThawSpace wird nur im Zustand ,Thawed” erweitert.
Nachdem der ThawSpace erweitert wurde, wird er nicht wieder verkleinert,

é selbst wenn der freie Speicherplatz mehr als 25 % betragt oder die
Arbeitsplatzkonfiguration so aktualisiert wird, dass sie eine geringere GroB3e

fur den jeweiligen Laufwerksbuchstaben des ThawSpace vorgibt.

& Deep Freeze Konfigurations-Administrator l = S|
Datei Hilfe
Meu QOffnen | - Speichemn unter | Hilfe Arbeitzstation

[ Passwiciter | Laufwerke | ArbeitsplatzTasks | Windows akiuaisieren | BatchDatei | Enweiterte Optionen|

ThawSpaces

ThawSpaces sind wirtuelle Partitionen [Laufwerke), auf denen Dateien gespeichert
wierden kidnnen, auch wenn der Computer eingefroren ist. Vorhandene ThawSpaces
konnen in der Grale wachsen, werden aber durch ein Konfigurationsupdate nicht

warklainart ndar malFenkt

T x| 1 GB = || Hinzufiigen Bearbeiten Loschen
| [o8_~]| |

Grobe HostLaufe..  Sichtharkeit Ao Grow

Frozen Laufwerke

Laufey...

(T 3

Werfiighare ThawSpaces = 8
Exterme Festplatten immer Thaw

Ale Auswahlen | Varhandene ThawSpaces
4 [¥] B&i Ingtallation/Deinstallation beibehalten 7 use
[ dlesbwihen | _ aen
— = ImZuge der Aktualisierung der Kanfiguration = e
L \Gechen |V IEEE 1334 [Fire\fire]
= Einstellungen der Gruppenrichtlinie fiir
" ausgeblendete Laubwerke beachten

Flhren Sie die folgenden Schritte aus, um Uber den Konfigurationsadministrator einen

oder mehrere Auftauplatze zu erstellen:

1. Wahlen Sie den Laufwerksbuchstaben aus. Der Standardbuchstabe ist T:. Es kann
jedoch ein beliebiger Buchstabe gewahlt werden. Wenn der ausgewahlte
Laufwerkbuchstabe bereits auf einem Computer vorhanden ist, wenn Deep Freeze
installiert wird, wird automatisch der nachste verfligbare Buchstabe verwendet.

Wenn ein Laufwerkbuchstabe in der Drop-Down-Liste ausgewahlt und fur die
Erstellung eines Auftauplatzes verwendet wird, wird er aus der Drop-Down-Liste

entfernt.

*
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+ Wenn ein Auftauplatz entfernt wird, wird der entsprechende Laufwerkbuchstabe
wieder zur Drop-Down-Liste hinzugeflgt.

¢ Der Laufwerkbuchstabe darf nicht dem Host-Laufwerk entsprechen.
2. Klicken Sie auf Hinzufligen. Der Dialog ,Auftauplatz hinzufiigen” wird angezeigt:

Hinzufiigen ThawSpace X

Laufwerk. Grilte Host-Laubwerk

T ~ : GE [ ~  [~] Eingeblendst

[ Auftauplatz automatisch auf maximal vergraBern 2 > GB

Deep Freeze wird den Auftauplatz automatizch verarofem, wenn e zu mehr als 75% voll ist,

Der Arbeitsplatz muss sich im aufgetauten Zustand befinden, um den Auftauplatz vergraiern zu
kannen,

3. Geben Sie die GroBe ein. Dies ist die GroBe des Auftauplatzes. Die maximale GroBe
betragt 1024 GB, minimal sind 16 MB erforderlich.

¢ Wenn der Computer nicht Uiber gentigend freien Speicherplatz verfligt, um die
ausgewahlte GroBe fur den Auftauplatz zu ermdéglichen, wird die GroBe des
Auftauplatzes nach unten hin angepasst, um einen ordentlichen Betrieb des
Computers zu gewahrleisten.

¢+ Wenn Sie eine GréBe von weniger als 16 MB auswahlen, wird ein Auftauplatz von 16
MB eingerichtet.

+ Wenn Sie eine GroBe von mehr als 1024 GB (1TB) auswahlen, wird ein Auftauplatz
von 1024GB (1TB) eingerichtet.

4. Wahlen Sie als Einheit fir den Speicher des Auftauplatzes MB oder GB aus.
5. Wahlen Sie das Host-Laufwerk aus.
+ Das Host-Laufwerk ist das Laufwerk, auf dem der Auftauplatz erstellt wird.

+ Der fir den Auftauplatz erforderliche Speicherplatz belegt einen Teil des auf dem
Host-Laufwerk verfligbaren Gesamtspeicherplatzes.

6. Wahlen Sie im Markierungsfeld Sichtbarkeit die Option sichtbar oder ausgeblendet aus.
+ Wenn Sie Sichtbar auswahlen, ist das Laufwerk im Windows Explorer sichtbar.

¢ Wenn Sie Ausgeblendet auswahlen, ist das Laufwerk im Windows Explorer nicht
sichtbar.

¢ Sie kdnnen jedoch auf das ausgeblendete Laufwerk zugreifen, indem Sie unter Start
> Ausftihren den Laufwerksbuchstaben eingeben.

7. Aktivieren Sie das Kontrollkastchen Auftaplatz automatisch auf maximal vergréBern,
und konfigurieren Sie die MaximalgroBe des ThawSpace.

8. Klicken Sie auf Hinzuftigen, um den Auftauplatz hinzuzufugen.

Einen Auftauplatz entfernen

Sie konnen einen Auftauplatz entfernen, indem Sie ihn auswahlen und auf Entfernen
klicken. Der Auftauplatz wird entfernt, und der Laufwerksbuchstabe wird wieder zur
Drop-Down-Liste Laufwerksbuchstabe hinzugefiigt. Klicken Sie auf Alle entfernen, um alle
Auftauplatze zu entfernen.
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Wenn ein Auftauplatz im Konfigurationsadministrator entfernt wird, tritt die
Anderung erst in Kraft, wenn die Konfiguration auf den Arbeitsplatz
angewandt wird.

Entfernen Sie vor der Entfernung eines Auftauplatzes samtliche symbolischen
Verknupfungen bzw. Umleitungen des Benutzerprofils.

A Wenn ein Auftauplatz entfernt wird, werden samtliche dort gespeicherten
Daten ebenfalls geldscht.

Ein Auftauplatz wird nicht von Deep Freeze geschiitzt. Nehmen Sie deswegen
normale DatensicherungsmaBnahmen vor, z.B. Sicherheitskopien oder
Antivirenprogramme.

Beispiel

Im oben dargestellten Bildschirm wird ein Auftauplatz mit einer Gré3e von 16 MB auf
dem Host-Laufwerk C: erstellt, und der Auftauplatz erhalt den Laufwerksbuchstaben T-.
Der Auftauplatz T: ist auf Sichtbar eingestellt, so dass tber den Windows Explorer darauf
zugegriffen werden kann.

Es wird empfohlen, Laufwerksbuchstaben am Ende des Alphabets (X, Y, Z)
f zuzuordnen, um eine automatische Neuzuordnung bei Anschluss von
Wechseldatentragern zu vermeiden.

Vorhandener Auftauplatz

Das Markierungsfeld Bei Installation/Deinstallation beibehalten ist standardmafig
ausgewahlt, um zu verhindern, dass Auftauplatze, die bei friheren Installationen erstellt
wurden, geldscht werden. Bei einer Gberwachten Installation wird immer ein Dialog
angezeigt, der fragt, ob der Auftauplatz beibehalten oder geldscht werden soll,
unabhangig davon, ob Bei Installation/Deinstallation beibehalten ausgewahlt ist oder
nicht. Diese Option wird nicht angezeigt, wenn die Deinstallation Gber die
Enterprise-Konsole vorgenommen wird.

Wahlen Sie Bei Konfigurations-Update l6schen aus, um alle bestehenden Auftauplatze auf
dem Arbeitsplatz zu I6schen und bei Anwendung der Konfiguration neu zu erstellen. Die
bestehenden Auftauplatze und die Daten in den Auftauplatzen werden geldscht, und die
neuen Auftauplatze werden gemal3 den Einstellungen erstellt, wenn die Konfiguration
angewandt wird.

Die Einstellung Einstellungen ftir Gruppenrichtlinie fiir ausgeblendete Laufwerke beachten
stellt sicher, dass die Gruppenrichtlinieneinstellungen fiir ausgeblendete Laufwerke
keinen Konflikt mit den Deep Freeze-Einstellungen fiir ausgeblendete Laufwerke
ausldsen.

Die Einstellungen flr ausgeblendete Laufwerke fiir Gruppenrichtlinien sind
benutzerspezifisch. Die Einstellungen flr ausgeblendete Laufwerke fir Deep Freeze sind
global, wenn die Option Einstellungen fiir Gruppenrichtlinie fiir ausgeblendete Laufwerke
beachten deaktiviert ist.
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Wenn keine Gruppenrichtlinien fir ausgeblendete Laufwerke vorliegen, wird
A empfohlen, diese Option zu deaktivieren.

Externe Festplatten immer auftauen

Das Teilfenster Externe Festplatten immer auftauen enthalt die beiden Checkboxes USB
und /EEE 1394 (FireWire), und beide Checkboxes sind standardmaBig ausgewahlt.
Hierdurch wird sichergestellt, dass USB- oder IEEE 1394- (FireWire-) Laufwerke immer
aufgetaut sind.

Wenn die Checkboxes fiir die externen Festplatten USB und/oder IEEE 1394 (FireWire)
nicht ausgewabhlt sind, wird das entsprechende Laufwerk eingefroren oder aufgetaut, je
nachdem, was fiir den entsprechenden verwendeten Laufwerksbuchstaben im Abschnitt
Eingefrorene Laufwerke angegeben ist.

Netzwerklaufwerke und entfernbare Medienlaufwerke (Diskette, USB-Laufwerk, CD-RW,
etc.) sind von Deep Freeze nicht betroffen und kénnen daher nicht eingefroren werden.

wi Deep Freeze Konfigurations-Administrator s
D Hore Koroiatrre e e =
Datei  Hilfe
2@ H H 9 & .
Meu DOffnen | - Speichem unter | Hilfe Abeitsstation
|| Passwiiter | | Abeitsplatz T asks | Windows aklualisisren | BaichDatei | Enveitertz Optionen|
P ter | Laufwerke | Arbeitsplate-Tasks | Windows aklualisieren | Batch-Datei | Erweiterte Opt
Frozen Laufmerke ThawSpaces
v/ C J ThawSpaces sind wirtuelle Partiionen (Laufwerke], auf denen Dateien gespeichert

werden kdnnen, auch wenn der Computer eingefroren ist. Vaorhandene ThawSpaces
kishnen in der Grale wachsen, werden aber durch ein Konfigurationsupdate nicht
alriorht

werklainart adar n

]
w
v

L= (6B~ || Hinviiigen | | Bearbsien | | Lbischen

Laufu.. Grofe  Host-Laufw, Sichtbarkeit Ao Grow

I<I<I<[<[
oFQVoOZICAETIQIME

mm b

Werfugbare ThawSpaces = 8
‘ ke tuswihlen | Yorhandens ThawSpaces Externe Festplatten immer Thaw

[¥] Bei Installation/Deinstallation heibehalten 71UsE

Alle Abwahl
‘$| — Im Zuge der Aktualisierung der Konfiguration = _
" ldschen || IEEE 1394 (Firg\ire]

i Einstellungen der Gruppenrichtlinie fiir
" ausgeblendete Laufwerke beachten

Beispiel
Im oben dargestellten Bildschirm sind die Laufwerke E: und F: im Teilfenster Eingefrorene
Laufwerke ausgewahlt.

Angenommen, E: entspricht einer USB-Festplatte, und F: entspricht einer IEEE 1394-
(FireWire-) Festplatte

Die Checkboxes USB und IEEE 1394 (FireWire) sind im Teilfenster Externe Festplatten
immer auftauen ausgewahlt, die externen Festplatten wiirden also den Status aufgetaut
haben.

Die Checkbox fir USB ist ausgewahlt. Die Checkbox fir IEEE 1394 (FireWire) ist nicht
ausgewahlt. In diesem Beispiel ware das USB-Laufwerk (D:) aufgetaut, wahrend das IEEE
1394 (FireWire)-Laufwerk (F:) eingefroren ware.
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Registerkarte "Arbeitsplatzaufgaben™

@

Die Registerkarte "Arbeitsplatzaufgaben" dient zur Planung verschiedener Aufgaben, die
auf einem Arbeitsplatz ausgefiihrt werden. Arbeitsplatzaufgaben werden lokal auf dem
jeweiligen Arbeitsplatz gespeichert und auch dann ausgefiihrt, wenn kurzfristig die
Verbindung mit dem Netzwerk verloren geht und der betroffene Arbeitsplatz nicht mit
der Deep Freeze-Konsole kommunizieren kann. Arbeitsplatzaufgaben sind Teil der
Arbeitsplatzinstallationsdatei oder der Deep Freeze-Konfigurationsdatei (.rdx). Die
folgenden Arbeitsplatzaufgaben stehen zur Verfigung:

Windows Update — Aktualisierungen durch Windows Update planen. Sie kénnen
zusatzliche Einstellungen Uber die Registerkarte "Windows Update" konfigurieren.

Neustart — Arbeitsplatze periodisch neu starten, um diese auf die urspriingliche
Konfiguration zuriickzusetzen oder unerwiinschte Daten zu |&schen.

Herunterfahren — Arbeitsplatze zu bestimmten Zeitpunkten jeden Tag herunterfahren,
um Strom zu sparen.

Inaktivitat — Arbeitsplatze herunterfahren oder neu starten, wenn Sie tber einen
bestimmten Zeitraum hinweg inaktiv sind.

Stapeldatei — Eine Stapeldatei auf einem bestimmten Arbeitsplatz ausfiihren. Sie
koénnen zusatzliche Einstellungen Gber die Registerkarte "Stapeldatei” konfigurieren.

Zeitraum im Zustand "aufgetaut” — Den Computer neu starten und tber einen
bestimmten Zeitraum hinweg im Zustand "aufgetaut" belassen, um Software manuell
zu installieren, durch Software von Drittanbietern automatische Software-Updates
durchzufiihren oder andere dauerhafte Anderungen an der Konfiguration
vorzunehmen.

Die einzelnen Aufgaben werden in den folgenden Abschnitten ausfuhrlich erlautert.

& Deep Freeze Konfigurations administrator = =
Datei  Hilfe

Em H H © = .

Neu Offrien wichern Speichem unter | Hilfe Arbeitsstation

[ Passwaiter [ Laufwerke | Atbeisplatz-Tasks |Windows aklualiieren | BatchDatei | Enveiterte Dptianen|

Arbeitsplatz-Tasks

Arbeitsplatz-T asks zind wiederkehrende Tasks, die in regelmiRigen Abstanden auf dem Arbeitzplatz ausgefiibrt werden und in der
Arbeitsplatz-Installationsdatei enthalten sind. Arbeitsplatz-T asks sind von den Uber die Enterprize Console konfigurierten terminierten
Tasks unabhangig

Terminierte Arbeitzplatz-T azks

Tasktyp: Windows aktualizisren Bearbeiter... Lschen

- ] I‘% Hinzufiigen

Typ

Akliviert Taskname Tag Start Ende
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A

A

Windows Update

Registerkarte "Arbeitsplatzaufgaben”

Arbeitsplatzaufgaben oder geplante geplante Aufgaben: Wenn die
Kommunikation zwischen der Enterprise-Konsole und dem Zielcomputer
scheitert, werden Arbeitsplatzaufgaben dennoch ausgefiihrt, da diese direkt
auf dem Zielcomputer gespeichert werden.

Die Uber den Assistenten fur geplante Aufgaben in der Enterprise-Konsole
erstellten Aufgaben sind auf der Konsole, nicht jedoch auf den
Zielcomputern vorhanden. Daher ist eine dauerhafte Verbindung zwischen
der Konsole und dem Zielcomputer erforderlich, damit die geplanten
Aufgaben ausgefiihrt werden kdnnen. Weitere Informationen hierzu finden
Sie im Abschnitt Deep Freeze-Aufgaben terminieren.

Auf der Registerkarte "Arbeitsplatzaufgaben" konnen keine sich
Uberlappenden Aufgaben erstellt werden. Wenn sich eine neu erstellte
Aufgabe mit einer vorhandenen Aufgabe iberschneidet, wird eine Nachricht
angezeigt.

Eine Nachricht kann dem Benutzer maximal 5 Minuten lang angezeigt
werden. Zwischen zwei Aufgaben mussen mindestens 5 Minuten
verstreichen.

Eine Arbeitsplatzaufgabe wird nur dann ausgefiihrt, wenn sich Deep Freeze
im Zustand "gefroren” befindet.

Windows Update-Aufgaben werden eingeplant, um Windows-Aktualisierungen auf den
einzelnen Arbeitsplatzen herunterzuladen. Auch wenn sich der Arbeitsplatz im Zustand
"gefroren” befindet, konnen Windows Updates heruntergeladen werden. Eine Windows
Update-Aufgabe hat eine Start- und eine Endzeit. Nachdem die
Windows-Aktualisierungen heruntergeladen wurden, startet der Arbeitsplatz im Zustand
"aufgetaut" erneut, um diese zu installieren.

A

Windows-Updates kdnnen auBerdem manuell am Arbeitsplatz angewandt
werden, indem Sie den Arbeitsplatz auswahlen und iber das Kontextmenu
der Deep Freeze Console den Befehl Windows-Update ausftihren ausfiihren.
Weitere Informationen hierzu finden Sie unter Deep Freeze mit der Konsole
verwalten.
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! Deep Freeze Konfigurations administrator | = @
Datei  Hilfe

» H  H

Neu Dffnen | Spe Speichern unter

e

Hife
|

-

Arbeitsstation

I!_E’_._a_s_g_\f\f'_dﬁg_rj_L__a_Lif_V\fe_llig_! Arbetsplatz-Tasks !E{_in:_lg_vy_s aktualisieren | EatchrD:a_tf_i_E_Erwe\terte Optiohen|

Arbeitsplatz-Tasks

Arbeitsplatz-Tasks sind wiederkehrende Taske, die in regelmafigen Abstanden auf dem Arbeitsplatz ausgefibrt werden und in der
Arbeitsplatz-lnstallationzdatei enthalten zind. Arbeitsplatz-T asks sind won den iiber die Enterprise Conzole konfigurierten terminierten
Tasks unabhangig

Teminierte Aibeitsplatz-Tasks

Taskivp Windows aktualisieren '1 I‘% Hinzufiigen Bearbeiten Laschen

Aktiviert Taskname Typ Tag Start Ende

Die Aufgabe "Windows Update” kann Uber die folgenden Schritte geplant werden:

1. Wahlen Sie Windows Update in der Drop-Down-Liste Aufgabenart aus, und klicken Sie
anschlieBend auf Hinzufiigen.

2. Die folgenden Optionen werden angezeigt:

Deep Freeze - Arbeitsplatz-Task for Windows Update hinzufugen ===

Das Wwindows Update wird auf Grundlage der Konfiguration auf der Registerkarte
% Windows Update wahrend des folgenden Zeitraums durchgefihit.

Name:
Tag Tidich -
Staterc 000000 2 Ends: © 040000

@ MNach Abschiuss von Windows Update
[T Benutzer erlauber, dis Task shzubrechen

[Z] Nach Task herunterfahren
Tastatur und Maus deaklivieren

Nachricht iiber einen Zeitraum von 3 2 Minuten anzeigen, wenn die Aufgabe beginnt

Nachicht, die beim Start der Aufgabe angezeiat werden sol (kann nicht leer sein]
Dieser Computer wird in %d Minuteln) fiir einWindows Update neu gestartet. P

Nachricht, die wahrend der Task angezsiot werden soll (kann nicht leer sin]
Diezer Computer befindet sich im Windows Update-todus. Worschau

aK Abbruch

+ Name — Geben Sie einen Namen fir die Aufgabe an.

+ Tag—-Wahlen Sie den Tag aus, oder geben Sie an, ob die Aufgabe an Wochentagen
oder an Wochenenden ausgefiihrt werden soll.

+ Start — Wahlen Sie die Startzeit aus.

¢ Ende — Wahlen Sie die Endzeit aus. Das kleinstmdgliche Zeitintervall betragt 15
Minuten. Alternativ hierzu kdnnen Sie auch Nach vollstindiger Ausfiihrung des
Windows Update auswahlen. Wenn die Aufgabe "Windows Update" nach 6 Stunden
nicht abgeschlossen wurde, wird sie von Deep Freeze beendet.
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* Benutzer erlauben, die Aufgabe abzubrechen — Wahlen Sie dieses Markierungsfeld
aus, um es dem Benutzer zu erlauben, die Aufgabe abzubrechen, bevor sie gestartet
wird.

¢ Versuchen, lokal hochzufahren — Wahlen Sie dieses Markierungsfeld aus, um den
Arbeitsplatz lokal hochzufahren, ohne dass Kommunikation mit der
Enterprise-Konsole erforderlich ist.

Ob der Arbeitsplatz lokal hochgefahren werden kann, hangt von den
f Hardware-Spezifikationen lhres Arbeitsplatzes ab. Diese Option funktioniert
nur, wenn sie von lhrer Hardware unterstutzt wird.

+ Nach Aufgabe herunterfahren — Wahlen Sie diese Checkbox aus, um den Computer
nach Durchfiihrung einer Aufgabe herunterzufahren.

¢ Tastatur und Maus deaktivieren — Wahlen Sie diese Checkbox aus, um Tastatur und
Maus wahrend der Durchfiihrung der Aufgabe zu deaktivieren.

¢ Nachricht anzeigen — Wahlen Sie diese Checkbox aus, um vor und wdhrend der
Durchfuhrung einer Aufgabe eine Nachricht auf dem Computer anzuzeigen. Geben
Sie das Zeitintervall in Minuten an, und geben Sie eine kurze Nachricht ein, die vor
Beginn der Aufgabe angezeigt werden soll.

3. Klicken Sie auf OK. Sie werden jetzt zur Registerkarte "Windows Update" gefiihrt, um
zusatzliche Einstellungen zu konfigurieren, soweit Sie dies nicht bereits getan haben.

Die Nachricht Dieser Computer wird in %d fiir Windows Update neu gestartet
wird im Feld Nachricht, die vor der Aufgabe angezeigt werden soll angezeigt.
A Diese Nachricht kann bearbeitet werden. Fligen Sie das Wort Minuten nach
%d in die Nachricht ein, um das Wort "Minuten” in die Nachricht
aufzunehmen.

Bei der Konfiguration der Aufgabe "Windows Update" kdnnen Sie entweder
die Option Nach vollstindiger Ausfiihrung des Windows Update wahlen oder
sicherstellen, dass Sie einen ausreichenden Zeitraum konfigurieren, damit
alle erforderlichen Updates installiert werden kdnnen. Unter den Microsoft
A Security Bulletins auf der Technet-Internetseite
(http://technet.microsoft.com/de-de/security/bulletin) konnen Sie Details zu
kritischen Updates und Sicherheitsupdates nachschlagen, um den
erforderlichen Zeitraum abschatzen zu kénnen.
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Wenn Sie WSUS nicht verwenden, wird der Deep Freeze Windows
Update-Prozess nur kritische Updates und Sicherheitsupdates sowie
Funktionsupdates fir Windows 10 installieren, bei denen kein
Benutzereingriff erforderlich ist. Wenn Sie WSUS verwenden, werden alle von
WSUS genehmigten Updates installiert.

Wenn Sie WSUS nicht verwenden, wird die Windows Update-Aufgabe immer
versuchen, Funktionsupdates zu installieren, sobald sie fiir die aktuelle
Version des Windows 10-Systems verfligbar sind. Sie kdnnen die Installation
von Funktionsupdates zuriickstellen, indem Sie unter ,Erweiterte Optionen”
der Windows Update-Systemeinstellungen die Option ,Auswahlen, wann
Updates installiert werden” auswahlen oder die lokale Computerrichtlinie
A +~Auswahlen, wann Preview-Builds und Funktionsupdates erhalten werden”
aktivieren. Diese finden Sie unter Computerkonfiguration > Administrative
Vorlagen > Windows-Komponenten > Windows Update > Windows Update
for Business.

Eine andere Moglichkeit, andere verfligbare Updates zu installieren, ist, die
Microsoft Update Catalog-Internetseite zu besuchen
(http://catalog.update.microsoft.com), auf der die einzelnen Updates als
individuelle KB-Downloads zur Verfligung stehen. Diese kdnnen dann durch
eine Deep Freeze Stapeldatei-Arbeitsplatzaufgabe angewandt werden.
Stapeldateiaufgaben kénnen auch verwendet werden, um Softwareupdates
von Drittanbietern zu durchzufihren.

Die Einstellungen, die auf der Deep Freeze-Registerkarte "Windows Update"
f vorgenommen werden, haben Vorrang vor den Windows
Update-Einstellungen der einzelnen Arbeitsplatze.

Beispiel

Im oben dargestellten Bildschirm wurde ein Windows Update-Aufgabe erstellt, der jeden
Tag um 00:00 Uhr die Windows-Installationen aktualisiert und nach Abschluss von
Windows Update beendet wird. Diese Aufgabe ist so konfiguriert, dass dem Benutzer vor
dem Start von Windows Update eine Nachricht angezeigt wird. Tastatur und Maus sind
deaktiviert.
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Registerkarte "Arbeitsplatzaufgaben”

Die Aufgabe "Neu starten" kann lber die folgenden Schritte geplant werden:

hi! Deep Freeze Konfigurations administrator

Datei  Hilfe

= = H @ = -
Meu Offren | Speichizn Speichern unter | Hilfe | Arbeitzetation

=1 ==

([ Passiter [ Laufwerke | Atbetsplatz Tasks | windows akluaiseren | BatchDae | Emeitate Daionen|

Arbeitsplatz-Tasks

Abeitzplatz-T asks sind wiederkehrende T aske, die in regelmafigen Abstdnden auf dem Arbeitsplatz auzgefiint werden und in der
Abeitzplatz-Installationsdatei enthalten sind. Arbeitzplatz-Tasks sind von den uiber die Enterprise Console konfiguiierten terminierten
Tasks unabhangig.

Temninierte Arbeitzplatz-Tazks

Tasktyp: |Neuslart - |®| Hinzufiigen Bearbeiter... Laoschen
Aktiviert Taskname Typ Tag Start Ende

1. Wahlen Sie Neustart in der Drop-Down-Liste Aufgabenart aus, und klicken Sie

anschlieBend auf Hinzufiigen.

2. Die folgenden Optionen werden angezeigt:

Deep Freeze - Neustart-Arbeitsplatz- Task hinzufiigen (30
@ Zum folgenden Zeitpunkt findet ein Neustar statt
Narme
Tag: Taglich -
Staten:  00:00:00 -

Benutzer erlauben, die Task abzubrechen

= Minuten anzeigen, wenn die Aufgabe beginnt

/| Machricht Liber sinen Zeitraum won 3

Machricht, die beim Start der Aufgabe angezeiat werden soll [kann nicht leer sein]

Dieser Computer wird in %d Minute(n) neugestartet.

Worschau
oK Abbruch

+ Name — Geben Sie einen Namen fiir die Aufgabe an.

¢ Tag - Wahlen Sie den Tag aus, oder geben Sie an, ob
oder an Wochenenden ausgefiihrt werden soll.

+ Start — Wahlen Sie die Startzeit aus.

die Aufgabe an Wochentagen

¢ Benutzer erlauben, die Aufgabe abzubrechen — Wahlen Sie dieses Markierungsfeld
aus, um es dem Benutzer zu erlauben, die Aufgabe abzubrechen, bevor sie gestartet

wird.

¢ Nachricht anzeigen — Wahlen Sie diese Checkbox aus, um eine Nachricht auf dem
Computer anzuzeigen, bevor die Aufgabe startet. Geben Sie das Zeitintervall in

Minuten an, und geben Sie eine kurze Nachricht ein,

angezeigt werden soll.

3. Klicken Sie auf OK.

die vor Beginn der Aufgabe
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Die Nachricht Dieser Computer wird in %d Sekunden neu gestartet wird im

Feld Nachricht, die vor der Aufgabe angezeigt werden soll angezeigt. Diese
A Nachricht kann bearbeitet werden. Fligen Sie das Wort Minuten nach %d in

die Nachricht ein, um das Wort "Minuten" in die Nachricht aufzunehmen.

Beispiel
Im oben dargestellten Bildschirm wurde eine Arbeitsplatzaufgabe erstellt, der den
Computer jeden Tag um Mitternacht neu startet. Diese Aufgabe ist so konfiguriert, dass
dem Benutzer 1 Minute vor dem Neustart eine Nachricht angezeigt wird.
Herunterfahren

Die Aufgabe "Herunterfahren" kann Uber die folgenden Schritte geplant werden:

-1 Deep Freeze Konfigurations administrator

(=S Eal
Datei  Hilfe
= H H e =B .
Meu Offren | Speichen Speichern unter | Hilfe Arbeitzztation

[ Passuwstte [ Loutwetke | AtbsitsplatzTscks: [windows akiualisersn [ BatchDatei | Enweitste Oationen|
Arbeitsplatz-Tasks

Arbeitsplatz-Tasks sind wiederkehrende Tasks, die in regelmabigen Abstanden auf dem Arbeitsplatz ausgefiihit werden und in der
Arbeitzplatz- nstallationsdatei enthalten sind. Arbeitsplatz-T azks sind won den Liber die Enterprize Conzole konfigurierten teminierten
Tasks unabhingig.

Teminiete Arbeitsplatz-Tasks

Taskbyp: Hewnterfatren V} |@ Hinzufiigen

Bearbeiter.. Laschen

Alktiviert  Taskname Tvp Tag Start End=

Wabhlen Sie Herunterfahren in der Drop-Down-Liste Aufgabenart aus, und klicken Sie
anschlieBend auf Hinzufiigen.

2. Die folgenden Optionen werden angezeigt:

Deep Freeze - Task zum Herunterfahren des Arbeitsplatzes hinzufugen ==

@ Zum folgenden Zeitpurkt wird der Rechner heruntergefahien.
9

Narme:

Tag Téglich -

Starten; 00:00:00

EBenutzer erlauben, die Task abzubrechen
V] Nachiicht iiber einen Zeitriaum won 3 = Minuten anzeigen, wenn die Aufgabe beginnt

Nachiicht, die beim Start der Aufaabe angezeigt werden sall (kann richt leer sein)

Diezer Computer wird in %2d Minute(n) heruntergefahren, Woischau

oK Abbruch

Deep Freeze Enterprise Benutzerhandbuch



3

Beispiel

Inaktivitat

Registerkarte "Arbeitsplatzaufgaben”

+ Name — Geben Sie einen Namen fiir die Aufgabe an.

+ Tag - Wahlen Sie den Tag aus, oder geben Sie an, ob die Aufgabe an Wochentagen
oder an Wochenenden ausgefiihrt werden soll.

+ Start — Wahlen Sie die Startzeit aus.

¢ Benutzer erlauben, die Task abzubrechen — Wahlen Sie dieses Markierungsfeld aus,
um es dem Benutzer zu erlauben, die Aufgabe abzubrechen, bevor sie gestartet
wird.

+ Nachricht anzeigen — Wahlen Sie diese Checkbox aus, um eine Nachricht auf dem
Computer anzuzeigen, bevor die Aufgabe startet. Geben Sie das Zeitintervall in
Minuten an, und geben Sie eine kurze Nachricht ein, die vor dem Start der Aufgabe
angezeigt werden soll.

3. Klicken Sie auf OK.

Die Nachricht Dieser Computer wird in %d Sekunden heruntergefahren wird
im Feld Nachricht, die vor der Aufgabe angezeigt werden soll angezeigt. Diese
Nachricht kann bearbeitet werden. Fligen Sie das Wort Minuten nach %d in
die Nachricht ein, um das Wort "Minuten" in die Nachricht aufzunehmen.

A\

Im oben dargestellten Bildschirm wurde die Aufgabe "Herunterfahren" erstellt, der den
Computer jeden Tag um Mitternacht herunterfahrt. Diese Aufgabe ist so konfiguriert,
dass dem Benutzer 1 Minute vor dem Herunterfahren eine Nachricht angezeigt wird.

Die Aufgabe "Inaktivitat" kann UGber die folgenden Schritte geplant werden:

A+ Deep Freeze Konfigurations administrator _|:|_|. =
Datei  Hilfe
Meu Offrien | Speichien Speichem unter | Hilfe Arbeitzstation

Arbeitzplatz-Tazks

Arbeitsplatz-T asks sind wiederkehrende Tasks, die in regelmafigen Abstdnden auf dem Arbeitsplatz auzgefihit werden und in der
Arbeitzplatz-Installationsdatei enthalten zind. Arbeitzplatz-T azks sind von den Uber die Enterprize Console konfigurierten terminierten
Tasks unabhangig.

Terminierte Arbeitzplatz-T asks

- ] I @ Hinzufiigen

Aktiviert Taskname Twp Tag Start Ende

Taskiyp: Michtvenwendungszeit Bearbsiten,.. Ldzchen
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1. Wahlen Sie Inaktivitdt in der Drop-Down-Liste Aufgabenart aus, und klicken Sie
anschlieBend auf Hinzufiigen.

2. Die folgenden Optionen werden angezeigt:

Deep Freeze - Task fir inaktiven Arbeitsplatz hinzufugen =]
ﬁ Wenn sich der Arbeitsplatz in einem nachfolgend angegebenen Inaktivitatszustand
L L befindet, wird er neu gestartet oder heruntergefahren.
Name: Idie Time Task
Herunterfahren v | wenninaktiv wehrend 20 |= Minuten
V] Inaktivicits-Countdown erst nach der ersten Tastatur-/Mausaklivitdt starten
Nachiicht liber sinen Zeiraum von 3 1 Minuten anzeigen, wenn die Aufgabe beginnt
Nachricht, die beim Start der Aufgabe angezeigt werden soll (kann richt leer sein)
Der Camputer wird in %d Minuteln) heruntergefahren | Vorschau
oc | [ abbruch

¢+ Name — Geben Sie einen Namen fir die Aufgabe an.

+ Neustart oder Herunterfahren — Wahlen Sie Neustart oder Herunterfahren aus, und
geben Sie die Inaktivitdt (in Minuten) an, nach der die Aufgabe ausgefiihrt wird.

+ Inaktivitats-Countdown erst nach der ersten Tastatur-/Mausaktivitat starten — Diese
Option ist nur fir die Aufgabe ,Herunterfahren” vorgesehen. Wahlen Sie diese
Checkbox aus, damit der Countdown des Timers erst nach der ersten Tastatur- oder
Mausaktivitat gestartet wird. Wenn die Inaktivitatszeit beispielsweise als 20
Minuten angegeben ist und diese Option ausgewahlt wird, fahrt die
Arbeitsplatzaufgabe den Computer 20 Minuten nach der ersten Tastatur- oder
Mausaktivitat herunter.

+ Nachricht anzeigen — Wahlen Sie diese Checkbox aus, um eine Nachricht
anzuzeigen. Geben Sie das Zeitintervall in Minuten an, und geben Sie eine kurze
Nachricht ein.

Nachdem der Computer gestartet wurde, wird die Inaktivitatsmessung erst
nach der ersten Tastatur- oder Mausaktivitat eingeleitet. Wahrend einer
Remote Desktop-Sitzung wird die Messung der Inaktivitatszeit verwendet,
um die Aufgabe zu aktivieren.

3. Klicken Sie auf OK.

Beispiel
Im oben dargestellten Bildschirm wurde die Aufgabe "Inaktivitat" auf Neu starten
eingestellt, wenn der Computer 1 Minute lang inaktiv bleibt. Nach Ablauf der
Inaktivitatszeit wird dem Benutzer 1 Minute lang eine Nachricht angezeigt. Wenn der
Benutzer die Aufgabe nicht tber den angezeigten Nachrichtendialog abbricht, wird der
Computer neu gestartet.

Stapeldatei

Stapeldateiaufgaben werden verwendet, um die Ausfiihrung von Stapeldateien auf den
einzelnen Arbeitsplatzen zu planen. Eine Stapeldateiaufgabe hat eine Start- und eine
Endzeit. Wahrend dieses Zeitraums wird die Stapeldatei auf dem Arbeitsplatz ausgefihrt.
Die mussen auf der Registerkarte "Stapeldatei" zusatzliche Einstellungen konfigurieren,
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damit die Aufgabe "Stapeldatei" erfolgreich durchgefiihrt werden kann. Sie kénnen den
Arbeitsplatz so konfigurieren, dass er automatisch nach Beendigung der
Stapeldateiaufgabe heruntergefahren wird. Nach Ausfiihrung der Stapeldatei werden die
Arbeitsplatze im Zustand gefroren neu gestartet.

A+ Deep Freeze Konfigurations administrator _|:|_|._EI @
Datei  Hilfe

= = H H e = .

Meu Offrien | Speichien Speichem unter | Hilfe Arbeitzstation

Arbeitzplatz-Tazks

Arbeitsplatz-T asks sind wiederkehrende Tasks, die in regelmafigen Abstdnden auf dem Arbeitsplatz auzgefihit werden und in der
Arbeitzplatz-Installationsdatei enthalten zind. Arbeitzplatz-T azks sind von den Uber die Enterprize Console konfigurierten terminierten
Tasks unabhangig.

Terminierte Arbeitzplatz-T asks

Taskiyp: Batch-Datei v] |a Hinzufiigen Bearbsiten,.. Ldzchen

Aktiviert Taskname Twp Tag Start Ende

Die Aufgabe "Stapeldatei” kann lber die folgenden Schritte geplant werden:

1. Wahlen Sie Stapeldatei in der Drop-Down-Liste Aufgabenart aus, und klicken Sie
anschlieBend auf Hinzufiigen.

2. Die folgenden Optionen werden angezeigt:

Deep Freeze - Batch-Datei-Arbeitsplatz- Task hinzufigen @

— Die Batch-Datei-Task wird auf Grundlage der Konfiguration auf der Reaisterkarte
Batch-D atel wahrend des folgenden Zeitraums durchgefihit.

Name Eiatch File T ask £1
Tag Taglich -
Stater 00NN 2] Ende 00:15:00 z

Benutzer erlauben, die Task abaubrechen
Nach Task herunterfahren
/| Tastatur und Maus deaktivieren

| Machricht liber einen Zeittaum von 3 == Minuten anzeigen, wenn die Aufgabe beginnt

Wachricht, die beim Start der ufgabe angezeigt werden soll (kann nicht leer sein)

Dieser Computer wird in %d Minuteln] fur eine Batch-D atel new gestartet Worschau

Machricht, die wahrend der Task ahgezeigt werden soll [kann nicht leer sein)

Dieser Computer befindet sich im Modus "Batch-Datei wird angewandt”. Worschau
QK Abbruch

+ Name — Geben Sie einen Namen fiir die Aufgabe an.

¢ Tag - Wahlen Sie den Tag aus, oder geben Sie an, ob die Aufgabe an Wochentagen
oder an Wochenenden ausgefiihrt werden soll.

+ Start — Wahlen Sie die Startzeit aus.
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Beispiel

@

* Benutzer erlauben, die Aufgabe abzubrechen — Wahlen Sie dieses Markierungsfeld
aus, um es dem Benutzer zu erlauben, die Aufgabe abzubrechen, bevor sie
gestartet wird.

¢ Ende — Wahlen Sie die Endzeit aus. Das kleinstmdgliche Zeitintervall betragt 15
Minuten.

¢ Nach Aufgabe herunterfahren — Wahlen Sie diese Checkbox aus, um den Computer
nach Durchfiihrung einer Aufgabe herunterzufahren.

+ Tastatur und Maus deaktivieren — Wahlen Sie diese Checkbox aus, um Tastatur und
Maus wahrend der Durchfiihrung der Aufgabe zu deaktivieren.

+ Nachricht anzeigen — Wahlen Sie diese Checkbox aus, um vor und wdhrend der
Durchfuihrung einer Aufgabe eine Nachricht auf dem Computer anzuzeigen. Geben
Sie das Zeitintervall in Minuten an, und geben Sie eine kurze Nachricht ein, die vor
Beginn der Aufgabe angezeigt werden soll.

3. Klicken Sie auf OK.

4. Wechseln Sie zur Registerkarte "Stapeldatei”, um zusatzliche Einstellungen zu
konfigurieren.

Die Nachricht Dieser Computer wird in %d ftir eine Stapeldatei neu gestartet
wird im Feld Nachricht, die vor der Aufgabe angezeigt werden soll angezeigt.

A Diese Nachricht kann bearbeitet werden. Fligen Sie das Wort Minuten nach
%d in die Nachricht ein, um das Wort "Minuten" in die Nachricht
aufzunehmen.

Im oben dargestellten Bildschirm wurde ein Stapeldateiaufgabe erstellt, der jeden Tag
zwischen 00:00 Uhr und 00:15 Uhr eine Stapeldateiaufgabe auf dem Computer
durchfihrt. Diese Aufgabe ist so konfiguriert, dass dem Benutzer vor Ausflihrung der
Stapeldatei eine Nachricht angezeigt wird. Tastatur und Maus sind deaktiviert.

Zeitraum im Zustand "aufgetaut”

Diese Aufgabe wird verwendet, um einen Arbeitsplatz im Zustand "aufgetaut” neu zu
starten. Ein Zeitraum im Zustand "aufgetaut” ist besonders nitzlich fir Anwendungen,
die automatisch in regelmaBigen Abstanden aktualisiert werden. Ein Zeitraum im
Zustand "aufgetaut" ist auBerdem fiir Administratoren nitzlich, um Wartungsarbeiten zu
planen und dauerhafte Anderungen an Computern vorzunehmen. Dabei kann zum
Beispiel neue Software installiert bzw. bestehende Software aktualisiert werden, es
kénnen Anderungen an der Konfiguration vorgenommen oder andere
Wartungsfunktionen ausgefihrt werden. Ein Zeitraum im Zustand "aufgetaut” hat eine
Start- und eine Endzeit.
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Registerkarte "Arbeitsplatzaufgaben”

f1 Deep Freeze Konfigurations administrator

i
£

Datei  Hilfe
 H H © =& .
Neu Offnen | Speichien Speichemn unter | Hilfe | Arbeitzstation

I! Fasswiirter ! Laufwerke; Arbeitsplatz-Tasks !Winduws aktualizigren | EBatch-D atei E Enveiterte Optionen |

Arbeitzplate-T asks

Arbeitzplatz-Tasks sind wiederkehrende Tasks, die in regelmaligen Abstanden auf dem Arbeitsplatz ausgefiibrt werden und in der
Arbeitzplatz-Installationzdate enthalten sind. Arbeitzplatz-Tazks sind von den ber die Enterprise Conzale kanfigurierten terminierten
Tasks unabhanaig.

Terminierte Arbeitsplatz-Tasks

Taskiyp: Thawed Zeit v] @ Hinzufiigen Bearbeiter.. Lischen

Auktiviert Taskname Tup Tag Start Ende

Der Zeitraum im Zustand "aufgetaut" kann Uber die folgenden Schritte geplant werden:

1. Wabhlen Sie Zeitraum im Zustand "aufgetaut" in der Drop-Down-Liste Aufgabenart aus,

und klicken Sie anschlieBend auf Hinzufiigen.

2. Die folgenden Optionen werden angezeigt:

Deep Freeze - Arbeitsplatz-Task fur Zeitraum im Status "Thawed” hinzufigen [
. Der Zeitraum im Status "Thawed" erlaubt es Benutzermn, wahrend des angeasbensn
@ Zeitraums dauerhafte Anderungen am System vorzunshmen.
Name
L Pr—
Starten 00000 2 Ende 00:15.00

[7] Benutzer erlauben, die Task abzubrechen
[] Nach Task heruntertahien
Tastatur und Maus deakiivieren

Machricht iiber einenZeitaum van 3 = Minuten anzeigen, wenn die Aufgabe beginnt

Nachricht, die beim Start der Aufgabe angezeigt werden soll (kann nicht leer sein]

Dieser Computer wird in %d Minuleln) il einen Zeitraum im Zustand Cr——
"Thawed" neu geslartel, —

Machricht, die wahrend der Task angezeigt werden soll (kann nicht leer sein)

Dieser Computer befindet sich im Modus “Zeitraum im Status “Thawed ™. Yarschau

ok Abbruch

+ Name — Geben Sie einen Namen fiir die Aufgabe an.

¢ Tag - Wahlen Sie den Tag aus, oder geben Sie an, ob die Aufgabe an Wochentagen

oder an Wochenenden ausgefiihrt werden soll.
¢ Start — Wahlen Sie die Startzeit aus.

¢ Ende — Wahlen Sie die Endzeit aus. Das kleinstmdgliche Zeitintervall betragt 15
Minuten.

+ Benutzer erlauben, die Aufgabe abzubrechen — Wahlen Sie diese Checkbox aus, um
es dem Benutzer zu erlauben, die Aufgabe abzubrechen, bevor sie gestartet wird.

+ Versuchen, lokal hochzufahren — Wahlen Sie dieses Markierungsfeld aus, um den
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45



G
46 | Den Deep Freeze Enterprise-Konfigurationsadministrator verwenden i ’

Arbeitsplatz lokal hochzufahren, ohne dass Kommunikation mit der
Enterprise-Konsole erforderlich ist.

Ob der Arbeitsplatz lokal hochgefahren werden kann, hangt von den
f Hardware-Spezifikationen lhres Arbeitsplatzes ab. Diese Option funktioniert
nur, wenn sie von lhrer Hardware unterstutzt wird.

+ Nach Aufgabe herunterfahren — Wahlen Sie diese Checkbox aus, um den Computer
nach Durchfiihrung einer Aufgabe herunterzufahren.

+ Tastatur und Maus deaktivieren — Wahlen Sie diese Checkbox aus, um Tastatur und
Maus wahrend der Durchfiihrung der Aufgabe zu deaktivieren.

+ Nachricht anzeigen — Wahlen Sie diese Checkbox aus, um vor und wdhrend der
Durchfiuihrung einer Aufgabe eine Nachricht auf dem Computer anzuzeigen. Geben
Sie das Zeitintervall in Minuten an, und geben Sie eine kurze Nachricht ein, die vor
Beginn der Aufgabe angezeigt werden soll.

3. Klicken Sie auf OK.

Die Nachricht Dieser Computer wird in %d ftir Wartungszwecke neu gestartet
wird im Feld Nachricht, die vor der Durchftihrung der Aufgabe angezeigt

A werden soll angezeigt. Diese Nachricht kann bearbeitet werden. Fliigen Sie
das Wort Minuten nach %d in die Nachricht ein, um das Wort "Minuten" in
die Nachricht aufzunehmen.

Beispiel

Antivirus-Programme benétigen regelmaBige Updates der Virusdefinitionen, um das
System schiitzen zu kénnen. Virusdefinitionen kénnen im Zustand "aufgetaut"
aktualisiert werden.

In oben stehender Abbildung wird zum Beispiel taglich von 12:00 bis 12:15 der Computer
in den Zustand "aufgetaut" versetzt. Der Benutzer kann die Aufgabe nicht abbrechen,
bevor sie gestartet wird. Der Computer wird nach dem Wartungszeitraum
heruntergefahren. Tastatur und Maus werden wahrend des Wartungszeitraums
deaktiviert. Diese Aufgabe ist so konfiguriert, dass dem Benutzer 5 Minute vor Start einer
Aufgabe eine Nachricht angezeigt wird. Die folgende Nachricht wird um 11:55 Uhr auf
dem Computer angezeigt: Der Computer wird in 5 Minuten im Zustand "aufgetaut" neu
gestartet.

Um sicherzustellen, dass die Virusdefinitionen dauerhaft angewandt werden, sollten Sie
die Aktualisierung der Virusdefinitionen fir Ihr Antivirus-Programm so terminieren, dass
sie beginnt, nachdem Deep Freeze erfolgreich den Zeitraum im Zustand "aufgetaut”
gestartet hat, und endet, bevor Deep Freeze den Zeitraum im Zustand "aufgetaut"
beendet. Hierdurch wird sichergestellt, dass die vom Antivirus-Programm
heruntergeladenen und aktualisierten Virusdefinitionen dauerhaft im System bleiben.
Somit wird das System durch Anti-Virus und Deep Freeze umfassend geschitzt.
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Faronics Anti-Virus: Faronics Anti-Virus funktioniert gemeinsam mit Deep
Freeze und bendtigt fiur die Aktualisierung der Virusdefinitionen keine
Aufgabe zur Einrichtung eines Zeitraums im Zustand "aufgetaut". Faronics
Anti-Virus kann Virusdefinitionen selbst dann aktualisieren, wenn sich die
Uber Deep Freeze verwalteten Computer im Zustand gefroren befinden.

Andere Antivirus-Programme: Fir alle anderen Antivirus-Programme wird
zur Aktualisierung der Virusdefinitionen eine Aufgabe zur Einrichtung eines
Zeitraums im Zustand "aufgetaut" benétigt. Fir ndhere Informationen tber
das Herunterladen von Virusdefinitionen ziehen Sie bitte das
Benutzerhandbuch Ihres Antivirusprogramms zurate. Alternativ hierzu
kénnen Virusdefinitionen manuell angewandt werden, wenn sich die Gber
Deep Freeze verwalteten Computer im Zustand aufgetaut befinden. Sie
kdnnen auch eine Installation der neuesten Virendefinitionen ohne
Benutzereingriff durch eine Stapeldateiaufgabe planen.
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Registerkarte "Windows Update™

)

Die Registerkarte "Windows Update" dient zur Anpassung der Einstellungen fiir Windows

Update. Wenn Sie zum ersten Mal eine Windows Update-Aufgabe erstellen, haben Sie
die Option, die Standardeinstellungen in der Registerkarte "Windows Update"
anzupassen. Eine Anderung der Standardeinstellungen ist nicht unbedingt erforderlich.

Auch mit den Standardeinstellungen wird das Windows Update erfolgreich durchgefihrt.

Die Einstellungen auf der Registerkarte "Windows Update" werden fir alle Windows

Update-Aufgaben Gibernommen.

Die Einstellungen, die auf der Deep Freeze-Registerkarte "Windows Update"

f vorgenommen werden, haben Vorrang vor den Windows
Update-Einstellungen der einzelnen Arbeitsplatze.

&2 Deep Freeze Konfigurations-Administrator - X
Datei Hilfe

= H ®H ® .
Heu DOffren Speicherm unter | Hilfe Arbeitsstation

Passwiiter  Laufwerke  Arbeitsplatz Tasks  Windows aklualisieren  Batch-Datei  Erweiterte Optionen

‘windows Update-Konfiguration

windows Update emiglicht hnen, die Microsaft Windows Update Website verwenden, oder Sie ganz eigenen Windows Server Update
Service [W5US) zum kritische Windows-Updates anwenden und optional zwischenspeichemn die Windows Update-Dateien in einem
Exfahren Sie mehr

Deep Freeze erauben. 2u bestimmen, wie Windows Updates heruntergeladen werden

(®) Windows Updates nicht im Cache speichem
Windows Updates werden wihrend der terminierten Windows U pdate-T asks heruntergeladen.
(O windows Updates im Cache speichern

Updates immer abrufen von:
(®) Microsolt Windows Updatew/ebsite
(® wichtige und Sicherheits-Updates () Alle Updates
(O Windows Server Update Services [wWSUS)

WS ZieHD venwender:

& E= wurde keine ‘Windows Update-Task teiminiert, windows Update-Task hinzufiigen

Die Einstellungen kdnnen folgendermal3en angepasst werden:

Deep Freeze erlauben, zu bestimmen, wie Windows Updates heruntergeladen werden: —

Wahlen Sie diese Checkbox aus, um es Deep Freeze zu erlauben, selbst zu bestimmen,
wie Windows Updates heruntergeladen werden sollen. Die folgenden Optionen sind

verfligbar:

« Wibhlen Sie die Download-Optionen fiir Windows Update aus:

+ Windows Updates nicht im Cache speichern — Wahlen Sie diese Option aus, um
Windows-Aktualisierungen ausschlieBlich im Rahmen der Windows

Update-Aufgabe herunterzuladen.

+ Windows Updates im Cache speichern — Wahlen Sie diese Option aus, um
Aktualisierungen herunterzuladen, wenn sich der Arbeitsplatz im Zustand
"gefroren” oder "aufgetaut” befindet, und diese dann Uber die Windows
Update-Aufgabe zu installieren. Diese Option erstellt einen 10 GB grofen

Deep Freeze Enterprise Benutzerhandbuch



Registerkarte "Windows Update" | 49

Auftauplatz, in dem Windows-Aktualisierungen gespeichert werden, um
sicherzustellen, dass die Windows Update-Dateien auch bei mehreren Neustarts
erhalten bleiben.

Nur fir Windows 10-Systeme — Wenn die Option ,Zwischenspeicherung von
Windows-Updates” ausgewahlt ist, ist die Dropdown-Liste flr
Laufwerksbuchstaben aktiviert. Wahlen Sie in der Dropdown-Liste einen
Laufwerksbuchstaben aus, um diesen als ausgeblendeten Laufwerksbuchstaben fir
den Windows Updates-Cache zuzuordnen. Der zugewiesene Laufwerksbuchstabe
fur den Windows Updates-Cache wird im Windows Explorer nicht sichtbar sein.

Der ausgeblendete Laufwerksbuchstabe ist auf den Arbeitsplatzen nicht

A sichtbar und steht nur fiir Windows 10-Systeme zur Verfligung.

« Updates immer abrufen von:

*

Microsoft Windows Update-Website — Wahlen Sie diese Option, um Updates direkt
von der Windows Update-Website herunterzuladen.

Sie kdnnen bestimmen, ob nur Wichtige und Sicherheits-Updates oder Alle Updates
heruntergeladen werden sollen.

> Wichtige und Sicherheits-Updates — Wahlen Sie diese Option aus, um nur
kritische Updates, Sicherheits-Updates und Funktionsupdates herunterzuladen.

Wenn Sie die Option Wichtige und Sicherheits-Updates auswahlen,

A installiert Deep Freeze auch verfligbare Funktionsupdates fir Windows 10.

L 4

> Alle Updates — Wahlen Sie diese Option aus, um alle Updates herunterzuladen.

Windows Server Update Services (WSUS) — Wahlen Sie diese Option aus, um
Updates vom WSUS-Server herunterzuladen. Geben Sie den SUS/WSUS-Server an.
Sie kdnnen auch WSUS-Ziel verwenden auswahlen und dann das Ziel angeben. Der
Microsoft SUS-Client und der SUS/WSUS-Server kdnnen unter folgender Adresse
heruntergeladen werden: http://www.microsoft.com/wsus.

Deep Freeze Enterprise Benutzerhandbuch



7
50 | Den Deep Freeze Enterprise-Konfigurationsadministrator verwenden i ’

Pro Arbeitsplatz wird eine Protokolldatei erstellt, die lokal auf dem jeweiligen
Arbeitsplatz gespeichert wird.

Der standardmaBige Name flr die Deep Freeze Windows
Update-Protokolldatei ist DFWuLogfile.log. Sie kann an folgendem
Speicherort gefunden werden:

C:\Programme\Faronics\Deep Freeze\Install C-[X]\DFWuLodfile.log (auf
32-Bit-Systemen) und C:\Programme (x86)\Faronics\Deep Freeze\Install
C-[X]\DFWuLodfile.log (auf 64-Bit-Systemen).

« Der Name und der Speicherort der Protokolldatei konnen vom Benutzer
nicht geandert werden.

« Die Deep Freeze- und Windows Update-Protokolldateien (Speicherort
A c\windows\windowsupdate.log) sind sehr nitzlich fur die Fehlersuche
bezuglich Windows Updates.

« Xist ein inkrementeller Wert, der davon abhangt, wie oft Sie Deep Freeze
bereits auf einem Arbeitsplatz installiert haben.

Wenden Sie sich bei Problemen mit der Datei DFWulLodfile.log an den
technischen Support von Faronics (unter http://support.faronics.com).

Wenden Sie sich bei Problemen mit Windows Update an den technischen
Support von Microsoft. (Siehe http://support.microsoft.com/kb/906602).

Siehe auBerdem Microsoft KB 902093 Interpretation der Windows
Update-Protokolldatei unter: http://support.microsoft.com/kb/902093/ oder
besuchen Sie http://support.microsoft.com.
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Registerkarte "Stapeldatei"

Die Registerkarte "Stapeldatei” dient zur Anpassungen der Einstellungen fir
Stapeldateiaufgaben. Wenn Sie eine Stapeldateiaufgabe tber die Registerkarte
"Arbeitsplatzaufgaben” planen, missen Sie die Einstellungen auf der Registerkarte

"Stapeldatei” konfigurieren.

&+ Deep Freeze Kenfigurations administrator

Datei  Hilfe
= H EH © = -
Meu  Offnen Speichern unter | Hilfe Arbeitzstation

Passwirter | Laufwerke | Arbeitsplatz-Tasks | ‘Windows aktualisiersn | Batch-Datei | Enweiterte Optionen

Batch-Datei

Batch-Datei-T asks verwendet.

Batch-D atei-duthentifizierung Batch-Datei-Inhalte

Bei einer Arbeitzplatz-T ask wird eine Batch-D atei verwendet, um eine Reihe von Befehlen auszufiibren. Die folgende B atch-Diatei wird fur alle

=R Nl

Microzoft Metzwerk hd | | Lischen | | Importieren |

| Exportieren

@ Systemkonto

Angegebenes Benutzerkonto

& Es wurde keine Batch-D atei-Task terminiert. |

Batch-Datei-Task hinzufligen

Konfigurieren Sie die folgenden Einstellungen:

+ Stapeldatei-Authentifizierung

Wabhlen Sie Microsoft-Netzwerk aus, und geben Sie an, ob ein Systemkonto oder ein
angegebenes Benutzerkonto verwendet werden soll. Wenn Sie ein angegebenes
Benutzerkonto auswahlen, geben Sie die Anmelde-ID, das Passwort und die Doméane
an. Wahlen Sie fur Novell-Netzwerke die Option "Novell" aus, und geben Sie

Anmelde-ID, Passwort, Baum, Kontext, und Server an.

A

 Stapeldatei-Inhalte

Die Standardkonfiguration unter Verwendung der Authentifizierung tber das
Microsoft-Netzwerk/Systemkonto muss vor der einer Verwendung
alternativer Zugangsdaten getestet werden. Dieses Konto auf
Maschinenebene ist haufig ausreichend, um die Aufgabe abzuschlieBen.
Wenn die Stapeldatei einen Netzwerkzugriff auf sichere Ressourcen benétigt,
muss maglicherweise ein spezielles Benutzerkonto verwendet werden.

Geben Sie eine benutzerdefinierte Stapeldatei ein, die wahrend der
Stapeldateiaufgabe ausgefiihrt werden soll. Die selbe Stapeldatei wird fur alle
Stapeldateiaufgaben verwendet. Die folgenden Optionen sind flr die Ausflihrung

benutzerdefinierter Stapeldateien verflgbar:

+ Klicken Sie auf Léschen, um die aktuelle Stapeldatei zu 16schen
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+ Sie kdnnen eine vorhandene Datei laden, indem Sie auf Importieren klicken und zur
Position der Datei navigieren.

+ Sie kénnen die Inhalte des Felds speichern, indem Sie auf Exportieren klicken und
zur gewlinschten Speicherposition wechseln.

Bei der Stapeldatei kann es sich um einen beliebigen Befehl bzw. eine beliebige Serie
von Befehlen handeln, die der Befehlsprozessor ausfiihren kann. Sie kénnen
benutzerdefinierte Scripts ausfiihren, die die Verwendung einer Scripting-Engine
Dritter erfordern, indem Sie das Script aus der Stapeldatei heraus aufrufen, als wiirde
es Uber die Befehlszeile ausgefihrt.

Stapeldateien erlauben es Ihnen, VB-Scripts, PowerShell-Scripts, Ninite und
andere Losungen von Drittanbietern zu verwenden. Wenden Sie sich an Ihren

A Softwareanbieter oder lesen Sie im Benutzerhandbuch ihrer Drittldsung
nach, wenn Sie Naheres Uber Scripting-Losungen erfahren mdchten, die
Optionen ohne Benutzereingriff anbieten.
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Registerkarte ,Erweiterte Optionen”

Netzwerk

Die Registerkarte ,Erweiterte Optionen”“wird verwendet, um die Netzwerkeinstellungen zu

konfigurieren, die von den Computern verwendet werden, um mit der Konsole zu
kommunizieren. Dartber hinaus werden diverse Sicherheitsoptionen konfiguriert und
Lizenzschlissel verwaltet.

I

&) Deep Freeze Konfigurations-Administrator = £
Datei Hilfe
Meu Offnen b Speichern unter | Hilfe Arbeitzstation

| Passwiitter {.I._aufwerke.i Arbeitsplatz-T asks E Windows aktualisieren.i Batch-Datei.é Erweiterte Optianen

Metzwerkoptionen Enweiterte Optionen

@ LaN (71 LANAwAN [7] Befehlzzeilenoptionen deaktiviersn

[¥] Lokale Deep Freeze-Richtlinien aklivieren

[¥] Standardpart d s _ ..
P ANCRICON YRIENCED || Benutzer Anderung der Uhrzeit erlauben

8 KansolendP oo [V] Passwart fiir sicheren Kanal venwaltet
Kansalenname [ Meustart nach Abmeldung
[¥] MBR/GPT schiitzen
[7] Einmalpasswort-Token anzsigen
Tarnmadus

[T 'windows-E reignisprotokolle beibehalten

3 SymbolErozenan der T skleiste anzeigen @ Meustart im Zustand "eingefroren’ verzogern, um einen Abzchluzs der

[] Symbol Thawed in der T asklsizte anzeigen “Windows Updates zu ermaglichen.

Lizenz

Lizenzschliissel Bearbeiter...

Lizenzzchliizzeltyp:

Ablaufdaturn:

Fur die Kommunikation zwischen der Deep Freeze Enterprise-Konsole und Computern,
auf denen Deep Freeze installiert ist, kdnnen zwei unterschiedliche Modi verwendet
werden: LAN-Modus oder LAN/WAN-Modus.

LAN — Wahlen Sie LAN aus, um Deep Freeze fiir eine Kommunikation innerhalb eines
lokalen Netzwerks (Local Area Network, LAN) zu konfigurieren. Der LAN-Modus ist ein
selbst konfigurierender Modus, fir den nur eine Portnummer erforderlich ist. Der
Standardport ist 7725. Die Portnummer kann geandert werden, wenn sie einen
Konflikt mit anderen Programmen im LAN auslost. Im LAN-Modus finden sich Deep
Freeze-Zielcomputer und die Enterprise-Konsole durch UDP-Sammelaufrufe. Diese
Sammelaufrufe finden nur statt, wenn Computer oder die Enterprise-Konsole
gestartet sind, was sicherstellt, dass die Kommunikation zwischen den Zielcomputern
und der Konsole nur geringen Datenverkehr im Netzwerk verursacht.

LAN/WAN — Wahlen Sie LAN/WAN aus, um Deep Freeze fiir eine Kommunikation
sowohl innerhalb eines lokalen Netzwerks (Local Area Network, LAN) als auch
innerhalb eines Fernnetzes (Wide Area Network, WAN) zu konfigurieren. LAN/WAN
kann in entweder einer LAN- oder einer WAN-Umgebung verwendet werden, ebenso
wie Uber das Internet. Dieser Modus verwendet eine IP-Adresse oder den
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Computernamen zusammen mit einer Portnummer, um die Kommunikation zwischen
der Konsole und den verwalteten Computern zu ermdglichen.

Die folgenden beiden Methoden sind verfligbar, um die Konsole zu identifizieren:
« Angabe der Konsolen-IP, die statisch sein muss

» Angabe des Konsolennamens, in welchem Fall die IP dynamisch sein kann (wenn als
Teil der Doménenstruktur eine glltige DNS-Auflésung verfligbar ist).

Wenn sich die Enterprise-Konsole hinter einer Firewall oder einem NAT-Router (Network
Address Translation-Router) befindet, muss die Firewall bzw. der Router so konfiguriert
werden, dass Datenverkehr zur Enterprise-Konsole durchgelassen wird. In Abhangigkeit
von der Firewall oder dem Router kann es erforderlich sein, Computer mit der IP-Adresse
der Firewall zu konfigurieren, so dass Datenverkehr weitergeleitet werden kann.

Deep Freeze konfiguriert die erforderlichen Ausnahmen der Windows
f Firewall automatisch. Windows Firewall braucht nicht manuell konfiguriert
werden.

Weitere Informationen Uber die Konfiguration und Verwendung von Deep Freeze in einer
spezifischen Netzwerkumgebung finden Sie in Anhang B. Alternativ kdnnen Sie sich auch
mit dem technischen Kundendienst in Verbindung setzen.

Wenn eine Portnummer verwendet wird, bei der es sich nicht um den Standardwert 7725
handelt (flir Deep Freeze registriert), sollten Sie darauf achten, dass sichergestellt ist, dass
keine Konflikte mit Anwendungen auftreten, die bereits auf dem Netzwerk laufen.
Bekannte, haufig verwendete Ports (0-1023) sollten vermieden werden, und alle
registrierten Ports (1024-49151) sollen vor Implementierung auf Konflikte Gberprift
werden.

Es wird empfohlen, Ports im nicht registrierten Bereich tber 49152 zu
verwenden. Sie kdnnen ein Labor oder ein Gebaude gemaB der Portnummer
isolieren, indem Sie die Portsegementierung verwendet, und die
entsprechende Portnummer an den Arbeitsplatzen und in der Deep Freeze
A Enterprise-Konsole konfigurieren. Durch diese Methode kénnen Sie

Verwaltungsfunktionen fir eine bestimmte Arbeitsplatzgruppe, und nicht fur
die gesamte Organisation, festlegen. UDP- und TCP-Port-Ausnahmen
mussen fur diese Ports konfiguriert werden. Weitere Informationen hierzu
finden Sie unter Beispiel 3 — Mehrere Ports, Fernzugriff auf Konsole.

Eine vollstandige Liste der Ports, die verschiedenen Anwendungen zugeordnet sind,
finden Sie auf der Website der Internet Assigned Numbers Authority unter
http://www.iana.org/assignments/port-numbers.

Erweiterte Optionen

« Befehlszeilenoptionen deaktivieren — Diese Option ist standardmaBig ausgewahlt.
Durch Abwahl dieser Option wird eine weitere Anpassung des Deep
Freeze-Installationsprogramms bei Verwendung des stillen Installationssystems
ermdglicht. Die Auswahl dieser Option verhindert die Anderung vorher vorhandener
Konfigurationsoptionen bei der Installation
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Lokale Deep Freeze-Richtlinien aktivieren — Zur Steigerung der Sicherheit entfernt
Deep Freeze die folgenden lokalen Rechte: Debugging von Programmen, Anderung
von Firmware und Anderung der Systemzeit; wahlen Sie diese Option ab, um
vorhandene Rechte zu nutzen.

Benutzer Anderung der Uhrzeit erlauben — Wihlen Sie diese Option aus, um es
Benutzern eines Arbeitsplatzes im Zustand "gefroren” zu erlauben, die Systemuhr
anzupassen. Aktivieren Sie diese Funktion wahrend der Sommerzeit, um es Windows
zu erlauben, die Zeit beim Wechsel zwischen Sommer- und Winterzeit automatisch zu
aktualisieren.

Passwort flr sicheren Kanal verwalten — Das Passwort flr den sicheren Kanal ist ein
Element aller Windows-Betriebssysteme, das nur Anwendung findet, wenn das System
in einer Windows Server-Domanenumgebung lauft. Das Passwort fiir den sicheren
Kanal wird fir eine sichere Kommunikation zwischen dem Server und den
Arbeitsplatzen verwendet. Das Passwort fir den sicheren Kanal wird automatisch auf
Grundlage der Betriebssystemeinstellungen geédndert. Bei der Verwendung von Deep
Freeze geht ein gedndertes Passwort fiir den sicheren Kanal beim Neustart verloren.
Durch die Option Passwort fiir sicheren Kanal verwalten lasst sich diese Situation
vermeiden. Die Deep Freeze-Funktion "Passwort fur sicheren Kanal verwalten”
verandert den Wert der Gruppenrichtlinie Maximale Passwortgliltigkeit des
Maschinenkontos auf Grundlage des Deep Freeze-Zustands (gefroren oder aufgetaut).

+ Wahlen Sie die Option Passwort fiir sicheren Kanal verwalten aus, wenn Deep Freeze
das Passwort flr den sicheren Kanal verwalten soll.

Wenn sich der Arbeitsplatz im Zustand "gefroren” befindet — Der Arbeitsplatz
andert das Passwort flir den sicheren Kanal nicht. Hierdurch wird sichergestellt, dass
eine sichere Kommunikation zwischen dem Server und dem Arbeitsplatz stets
gewahrt wird.

Wenn sich der Arbeitsplatz im Zustand "aufgetaut” befindet — Der Arbeitsplatz
andert das Passwort fiir den sicheren Kanal und synchronisiert das Passwort mit
dem Server.

+ Wabhlen Sie die Option Passwort ftir sicheren Kanal verwalten nicht aus, wenn Deep
Freeze das Passwort fiir den sicheren Kanal nicht verwalten soll.

Wenn sich der Arbeitsplatz im Zustand "gefroren” befindet — Wenn das Passwort fir
den sicheren Kanal geandert und mit dem Server synchronisiert wird, wird das alte
Passwort beim Neustart wiederhergestellt.

Wenn sich der Arbeitsplatz im Zustand "aufgetaut" befindet — Wenn sich der
Arbeitsplatz an dem Tag, an dem das Passwort fiir den sicheren Kanal geandert wird
im Zustand aufgetaut befindet, wird das neue Passwort angenommen und der
Arbeitsplatz mit dem Server synchronisiert.

Die Funktion "Passwort des sicheren Kanals verwalten" in Deep Freeze hat
immer Vorrang vor der Gruppenrichtlinie Maximale Passwortgdiltigkeit des
Maschinenkontos.

f Richten Sie Folgendes in der Gruppenrichtlinie ein, damit die Funktion zur
Verwaltung des Passworts des sicheren Kanals funktioniert:

Domdnen-Controller: Passwortdnderungen des Maschinenkontos ablehnen auf
Nicht definiert

Neustart nach Abmeldung — Wahlen Sie diese Checkbox aus, um den Computer
automatisch neu zu starten, wenn er abgemeldet wird. Wenn diese Option ausgewahlt
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ist, wird der Computer bei der Benutzerabmeldung im Zustand "gefroren” neu
gestartet.

«  MBR/GPT schiitzen — Markieren Sie dieses Kontrollkastchen, wenn Sie mochten, dass
der Master Boot Record durch Deep Freeze gesichert wird. Wenn diese Option
ausgewdhlt ist, werden alle Anderungen am Master Boot Record bei jedem Neustart
verworfen, wenn sich der Computer im Zustand gefroren befindet.

« Windows-Ereignisprotokolle beibehalten — Wahlen Sie dieses Markierungsfeld aus,
um Windows-Ereignisprotokolle beizubehalten. Deep Freeze erstellt einen
Auftauplatz mit 100 MB und speichert alle Windows-Ereignisprotokolle, so dass diese
beim Neustart nicht geldscht werden, selbst wenn sich der Computer im Zustand
.eingefroren” befindet. Die Protokolldatei wird recycelt, sobald sie eine GroBe von 100
MB erreicht. Die Protokolldatei enthalt Ereignisse, die sich auf Anwendungen,
Hardware, das System und Sicherheit beziehen.

« Neustart im eingefrorenen Zustand verzégern, um Windows Updates abzuschlieBen —
Wabhlen Sie diese Option aus, um einen Neustart im eingefrorenen Zustand zu
verzogern, wenn im Rahmen einer Windows Update-Aufgabe noch Konfigurationen
oder Installationsschritte fir Windows Updates vorgenommen werden missen. Wenn
Sie diese Option auswahlen und Windows-Updates (liber einen anderen
Mechanismus als Deep Freeze) durchfiihren, wird bei einem Neustart im
eingefrorenen Zustand sichergestellt, dass samtliche Installations- und
Konfigurationsschritte fir Windows Updates abgeschlossen werden, bevor ein
Neustart im eingefrorenen Zustand erfolgt.

Wenn Sie Neustart im eingefrorenen Zustand verzégern, um Windows
Updates abzuschlieBen auswahlen und Deep Freeze installieren, prift das
Installationsprogramm, ob alle Windows Updates vollstandig sind. Wenn die
Windows Updates nicht vollstandig sind, wird die Installation von Deep
Freeze nicht fortgesetzt. SchlieBen Sie die Windows Updates ab, und
versuchen Sie erneut, Deep Freeze zu installieren.

A Wenn Sie die Option Neustart im eingefrorenen Zustand verzégern, um
Windows Updates abzuschlieBen deaktivieren und Deep Freeze installieren,
stellen Sie sicher, dass alle Windows Updates manuell durchgefiihrt werden.
Wenn diese Option deaktiviert wird, kann dies zur Folge haben, dass der
Computer aufgrund nicht abgeschlossener Windows Updates in einem
Neustartzyklus hangenbleibt.

Beispiel

In einer Windows-Domanenumgebung mit Windows Server 2008 R2, der mehrere
Arbeitsplatze verwaltet, wird das Passwort fur den sicheren Kanal fir die sichere
Kommunikation zwischen dem Server und den Arbeitsplatzen verwendet.

Gehen Sie im Deep Freeze Enterprise-Konfigurationsadministrator auf die Registerkarte
Erweiterte Optionen, und wahlen Sie Passwort fiir sicheren Kanal verwalten aus. Erstellen
Sie die Arbeitsplatzinstallationsdatei, und implementieren Sie sie auf dem Arbeitsplatz.

Richten Sie Folgendes in der Gruppenrichtlinie ein, damit die Funktion zur Verwaltung
des Passworts des sicheren Kanals funktioniert:

Domdinen-Controller: Passwortdnderungen des Maschinenkontos ablehnen auf Nicht
definiert
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Domdnenmitglied: Passwortédnderungen des Maschinenkontos deaktivieren auf Deaktiviert

Wenn sich der Arbeitsplatz im Zustand ,eingefroren” befindet, wird das Passwort fiir den
sicheren Kanal nicht verandert. Wenn sich der Arbeitsplatz im Zustand ,aufgetaut”
befindet, wird das Passwort fiir den sicheren Kanal auf dem Arbeitsplatz gedndert und mit
dem Server synchronisiert.

Symbol "gefroren” in der Taskleiste anzeigen — Wahlen Sie diese Option aus, um das
Symbol anzuzeigen, das angibt, dass Deep Freeze installiert ist und der Computer sich
im Zustand "gefroren" befindet.

Symbol "aufgetaut" in der Taskleiste anzeigen — Wahlen Sie diese Option aus, um das
Symbol anzuzeigen, das angibt, dass Deep Freeze installiert ist, der Computer sich
jedoch im Zustand "aufgetaut" befindet.

Wenn die Optionen fiir die Anzeige eines Deep Freeze-Symbols in der Taskleiste nicht
ausgewahlt sind, muss der Tastaturbefehl STRG+ALT+UMSCHALTTASTE+F6 verwendet
werden, um auf den Anmeldedialog zuzugreifen.

Lizenzschlissel — Klicken Sie auf Bearbeiten, und geben Sie den Lizenzschlissel ein.

Lizenzschllsseltyp — Der Lizenzschlisseltyp wird angezeigt. Dieses Feld zeigt an, ob es
sich um eine Probe- oder eine Vollversion handelt.

Ablaufdatum — Das Ablaufdatum fir Deep Freeze wird angezeigt.

Sie haben die folgenden Moglichkeiten, den Lizenzschliissel zu aktualisieren:

Uber die Arbeitsplatzinstallationsdatei — Der Lizenzschlissel wird im
Konfigurationsadministrator aktualisiert, und eine Arbeitsplatzinstallationsdatei wird
erstellt. Der Lizenzschlissel ist dann Teil der Arbeitsplatzinstallationsdatei.

Uber die Enterprise-Konsole — Der Lizenzschliissel kann direkt Giber die
Enterprise-Konsole aktualisiert werden. Wenn der Lizenzschlissel in der
Enterprise-Konsole aktualisiert wird, wird er automatisch auf allen verbundenen
Computern aktualisiert. Weitere Informationen Uber die direkte Aktualisierung Uber
die Enterprise-Konsole finden Sie im Abschnitt Lizenzen.

Manuell auf jedem Computer — Der Lizenzschliissel kann manuell auf jedem Computer
einzeln aktualisiert werden. Weitere Informationen hierzu finden Sie im Abschnitt
Registerkarte Status.
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Arbeitsplatzinstallationsprogramm und Arbeitsplatz-Seed erstellen

@

) Deep Freeze Konfigurations administrator
Datei Hilfe
= H (| L2 » |-
Neu Offren Speichern unter | Hife Arbeitzstation
Passwiter | Laufwerke | Arbeitsplatz Tasks | Winds Ql Arbeitsstation Installierungsprogramm erstellen
Metzwerkoptionen )
@l Arbeitsstation Seed erstellen
@ LaN LANAwdaN =
e V| Lokale Deep Freeze-Richtlinien aktivieren
V| Standardport d ..
andardport wenwendsn Benutzer Anderung der Uhrzeit erlauben
KorsolendP noon V| Passwart fur sicheren Kanal venwaltet
Konsalenname Meustart nach Abmeldung
V| Master Boot Recard (MER] schiitzen
Tammodus
V| Symbol Frozen in der Taskleiste anzeigen
| Sumbal Thawed in der T asklgiste anzeigen
Lizenz
Lizenzachlissel: | s GGEE-154TEYRIP4ME-20 Bearbeiten...
Lizenzschliisselyp ol [lizenzier) Lizenz Aktualisisren
Ablaufdatum; Lauft nie ab

Sie kdnnen angepasste Deep Freeze-Installationsprogrammdateien mit allen in den

vorherigen Abschnitten konfigurierten Optionen erstellen, indem Sie in der Symbolleiste

des Konfigurationsadministrators auf die Schaltflache Erstellen klicken und

Arbeitsplatzinstallationsprogramm erstellen auswahlen.

A

Diese Datei kann dann verwendet werden, um Deep Freeze auf Computern zu

Der Standarddateiname fiir dieses Programm ist DFWks.exe. Wie empfehlen

Ihnen, diesen Namen beizubehalten; bei komplexeren Netzwerkstrukturen
kdnnen Sie Ihm aber auch zusatzliche Buchstaben hinzufiigen, die auf die
Konfiguration des Programms hinweisen, z.B.: DFwks_10gbThawSpace.exe
oder DFWks_NoMaintenance.exe oder DFwks_Wed-5pmUpdates.exe zur
leichteren Organisation und Identifikation des Installationsprogramms und
seiner Funktionen. Dieselbe Empfehlung gilt auch fiir Deep

Freeze-Konfigurationsdateien (.rdx).

installieren. Hierfur sind folgende Optionen verflgbar:

« Uberwachte Installation (Installation auf Basis von Benutzereingaben)

 Stilles Installationssystem — Installation, die den Benutzer nicht Gber den Fortschritt
informiert und wahrend der Installation keine Nachrichten bereitstellt. Fir ndhere
Informationen zum Befehl "“stille Installation"”, sehen Sie Stille Installation oder

Deinstallation.
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 Zielinstallation — Durch die Deep Freeze Enterprise-Konsole fir Arbeitsplatze, die
bereits ein Seed oder eine Vorgangerversion von Deep Freeze enthalten, die mit dem
gleichen Anpassungscode erstellt worden ist.

Klicken Sie zur Erstellung eines Arbeitsplatz-Seeds in der Symbolleiste des
Konfigurationsadministrators auf die Schaltflache Erstellen, und wahlen Sie
Arbeitsplatz-Seed erstellen aus. Das Arbeitsplatz-Seed ist ein schlankes Programm, das es
Administratoren erlaubt, Computer aus der Ferne tber die Enterprise-Konsole zu
installieren und zu steuern. Das Arbeitsplatz-Seed kann als Teil eines Master-Images
installiert und dann iber Imaging-Software implementiert werden. Alle Computer im
LAN, auf denen das Arbeitsplatz-Seed installiert ist, werden in der Enterprise-Konsole
angezeigt. Der Standarddateiname fir dieses Programm ist DFWksSeed.exe.

Alle werden standardmaBig im Ordner Deep Freeze Enterprise > Installationsprogramme
gespeichert. Es kann eine alternative Position ausgewahlt werden, und der Dateiname
kann bei Bedarf gedandert werden. Um einen anderen Speicherort als standardmaBigen
Speicherort einzurichten, wahlen Sie den gewiinschten Ort fir die Speicherung von
Installationsprogrammen und Arbeitsplatz-Seeds aus, und klicken Sie auf ,Speichern”.
Aktivieren Sie das Kontrollkdstchen Diesen Ordner als Standardspeicherort festlegen, wenn
Sie dazu aufgefordert werden. Klicken Sie auf OK.

Es wird empfohlen, eine Namenskonvention zu verwenden, wenn Sie mehrere angepasste
Installationsdateien erstellen.

Die Dateien DFwks.exe, DFwksseed.exe und depfrz.rdx konnen erstellt werden
und (beliebig austauschbar) jedem Deep Freeze-Computer mit dem gleichen
Anpassungscode bereitgestellt werden. Der Deep Freeze-Seed kann als
Vorlage/Platzhalter verwendet werden, um sicherzustellen, dass
grundlegende Elemente wie Passworter, Netzwerkkonfiguration und
A standardisierte Arbeitsplatzaufgaben konsistent sind. Der Seed verwendet
keine Konfigurationseinstellungen, speichert diese aber in der Datei. Um die
Datei als Vorlage zu verwenden, 6ffnen Sie einfach DFwksseed.exe mit dem
Konfigurationsadministrator und nehmen Sie die erforderlichen Anderungen
vor. Um die Arbeitsplatzinstallation zu erstellen, klicken Sie dann auf
Arbeitsplatzinstallationsdatei > erstellen.

Es wird empfohlen, die Verwendung des Konfigurationsadministrators in
groBeren Umgebungen aus Sicherheitsgriinden einzuschranken. Um dies zu
tun, konnen Sie den Deep Freeze-Administrator sichern oder lhn
unzuganglich machen, indem Sie die Datei DFadmin.exe aus dem Ordner
C:\Programme\Faronics\Deep Freeze Enterprise entfernen. Diese Datei kann
A zum Beispiel auf den Arbeitsplatz des Domanenadministrators verschoben
und von der Deep Freeze Enterprise-Konsole geldscht werden. Um diese
Datei wiederherzustellen, kann Sie aus einer andere Installation derselben
Version des Programms wieder an den Zielort kopiert und durch das
OTP-Passwort autorisiert werden, oder es kann Deep Freeze Enterprise mit
dem gleichen Anpassungscode erneut installiert oder aktualisiert werden.
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Deep Freeze Enterprise-Konsole verwenden

Dieses Kapitel beschreibt die Verwendung der Deep Freeze Enterprise-Konsole.

Themen

Deep Freeze-Konfiguration
Konfigurationsgenerator

Deep Freeze Enterprise-Konsole

Spalten anzeigen

Statusbasierte Auswabhl

Die Kommunikation zwischen der Konsole und den Arbeitsplatzen verwalten
Remote-Konsolen

Verbindung zu einer Remote-Konsole herstellen
Deep Freeze mit der Konsole verwalten
Lizenzen

Deep Freeze-Aufgaben terminieren

Computer terminierten Tasks zuordnen
Netzwerk und Gruppen verwalten

Verlauf

Computer zu einer Gruppe hinzufligen
Benutzerdefinierte Aktionen konfigurieren
Konsolen-Customizer

Deep Freeze Enterprise-Konsole herunterfahren
Deep Freeze auf dem Arbeitsplatz installieren
Deep Freeze Uber die Konsole auf dem Arbeitsplatz installieren
Stille Installation oder Deinstallation

Nach Updates suchen
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Deep Freeze-Konfiguration

Bei der Deep Freeze-Konfiguration handelt es sich um eine Gruppe von Einstellungen,
die das Verhalten von Deep Freeze auf dem Arbeitsplatz definiert. Deep
Freeze-Konfigurationen kdnnen Uber die Deep Freeze-Konsole erstellt und angewandt
werden.

Fihren Sie die folgenden Schritte aus, um eine Deep Freeze-Konfiguration zu erstellen:
1. Starten Sie die Deep Freeze-Konsole.
2. Gehen Sie auf Netzwerk und Gruppen > Verfiigbare Konfigurationen > Deep Freeze.

3. Klicken Sie mit der rechten Maustaste, und wahlen Sie Neue Konfiguration erstellen

aus.
" 3 Metzwerk und Gruppen
2N
= 4 @ [localhost: 7725] Arbeitzplatze Arb

Benutzerdefinierte Gruppen

{g?/ > _ Gesamtes Netzwerk
. P

4 3,?_ Werfigbare Konfigurationen
=5 )

4 @J [eep Freeze

[ T S0

4. Wabhlen Sie die Einstellungen auf den einzelnen Registerkarten aus bzw. geben Sie die
entsprechenden Informationen an, wie unter Den Deep Freeze
Enterprise-Konfigurationsadministrator verwenden beschrieben ist.

5. Geben Sie den Namen der Konfiguration an, und klicken Sie auf OK.

6. Optional kdnnen Sie in der Drop-Down-Liste Exportieren als > Arbeitsplatz-Seed oder
Exportieren als > Arbeitsplatz-Installationsdatei auswahlen, um die Konfiguration zu
exportieren.

7. Klicken Sie auf OK.

Deep Freeze-Konfiguration anwenden

Nachdem eine Konfiguration erstellt wurde, kann sie auf mehrere Arbeitsplatze
angewandt werden.

Fihren Sie die folgenden Schritte aus, um die Deep Freeze-Konfiguration anzuwenden:
1. Wechseln Sie zum Teilfenster Arbeitspldtze.
2. Wabhlen Sie einen oder mehrere Arbeitsplatze aus.

3. Klicken Sie mit der rechten Maustaste, und wahlen Sie Konfiguration aktualisieren >
Deep Freeze > [Konfigurationsname] aus.

Die Konfiguration wird auf den ausgewahlten Arbeitsplatz bzw. die ausgewahlten
Arbeitsplatze angewandt.
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Wenn Sie die Deep Freeze-Konfiguration fiir Passworter,
Arbeitsplatzaufgaben oder Neustart nach Abmeldung andern und die
Konfiguration anwenden, werden die Einstellungen sofort angewandt.

Wenn die Option Bei Konfigurations-Update [6schen bei der Erstellung der

Installationsdatei ausgewahlt wurde, werden bestehende Auftauplatze und

A die Daten in den Auftauplatzen geldscht, und die neuen Auftauplatze werden
gemal den Einstellungen erstellt, wenn die Konfiguration angewandt wird.

Alle anderen Einstellungen erfordern einen Neustart, bevor sie wirksam
werden. Anderungen an Befehlszeile deaktivieren konnen durch die
Anwendung von Konfigurationsanderungen nicht umgesetzt werden.

Deep Freeze-Konfiguration bearbeiten

Fuhren Sie die folgenden Schritte aus, um die Deep Freeze-Konfiguration zu bearbeiten:

1.
2.
3.

Gehen Sie in der Enterprise Console zum Fenster Netzwerke und Gruppen.
Wahlen Sie Verfiigbare Konfigurationen > Deep Freeze > [Konfigurationsname] aus.

Klicken Sie mit der rechten Maustaste auf die ausgewahlte Konfiguration, und wahlen
Sie Ausgewdihlte Konfiguration bearbeiten aus.

4. Bearbeiten Sie die Einstellungen Ihren Anforderungen entsprechend.

Klicken Sie auf OK.

Deep Freeze-Konfiguration l6schen

Fihren Sie die folgenden Schritte aus, um die Deep Freeze-Konfiguration zu I6schen:

1.
2.
3.

4.

Gehen Sie in der Enterprise Console zum Fenster Netzwerke und Gruppen.
Wabhlen Sie Verfiigbare Konfigurationen > Deep Freeze > [Konfigurationsname] aus.

Klicken Sie mit der rechten Maustaste auf die ausgewahlte Konfiguration, und wahlen
Sie Ausgewdhlte Konfiguration [6schen aus.

Klicken Sie auf OK.

Deep Freeze-Konfiguration exportieren

Flhren Sie die folgenden Schritte aus, um die Deep Freeze-Konfiguration zu exportieren:

1.
2.
3.

Gehen Sie in der Enterprise Console zum Fenster Netzwerke und Gruppen.
Wahlen Sie Verfiigbare Konfigurationen > Deep Freeze > [Konfigurationsname] aus.

Klicken Sie mit der rechten Maustaste auf die ausgewahlte Konfiguration, und wahlen
Sie Exportieren als aus.Es gibt drei Optionen:

+ Wahlen Sie Arbeitsplatzinstallationsprogramm aus. Geben Sie einen Namen an, und
klicken Sie auf Speichern.

+ Wahlen Sie Arbeitsplatz-Seed aus. Geben Sie einen Namen an, und klicken Sie auf
Speichern.

+ Wahlen Sie Konfigurationsdatei aus. Geben Sie einen Namen an, und klicken Sie auf
Speichern.
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Konfigurationsgenerator

Deep Freeze Console bietet ein als Konfigurationsgenerator bezeichnetes Tool, um Deep
Freeze-Installations- bzw. Deep Freeze-Konfigurationsdateien auf der Basis der
Parameter zu erstellen, die in einer CSV-Datei angegeben sind. Eine beispielhafte
CSV-Datei wird bereitgestellt, die bearbeitet und auf eine unbegrenzte Anzahl von
Eintragen ausgeweitet werden kann. Die Parameter fiir die Einstellungen in der CSV-Datei
sind identisch mit den Einstellungen im Deep Freeze
Enterprise-Konfigurationsadministrator. Der Spaltentitel der CSV-Datei stellt die jeweilige
Einstellung dar, die Spalte stellt einen Eintrag fir eine einzelne Deep
Freeze-Konfigurations- bzw. Deep Freeze-Installationsdatei dar.

Fihren Sie die folgenden Schritte aus, um tber den Konfigurationsgenerator mehrere
Deep Freeze-Installationsdateien zu erstellen:

1. Starten Sie die Deep Freeze-Konsole. Gehen Sie auf Tools > Konfigurationsgenerator.
Alternativ hierzu kénnen Sie diesen auch Uber den Deep Freeze
Enterprise-Konfigurationsadministrator aufrufen, indem Sie auf Datei >
Konfigurationsgenerator gehen.

Konfigurationsgenerator _5[

Faronics

DEEFFREEZE™

ENTERPRISE

Mehrere Arbeitsplatzinstallationsdateien und Konfigurationsdateien
anhand einer benutzerdefinierten Konfigurationsdatei generieren,

Durchsuchen. .. |

Beispiel C5V GEREHErEn | abbrechen |

2. Klicken Sie im Konfigurationsgenerator auf Durchsuchen.
3. Wabhlen Sie die Konfigurationsdatei (.csv-Datei) aus.
4. Klicken Sie auf Generieren.

Deep Freeze-Installations- bzw. Deep Freeze-Konfigurationsdateien werden erstellt.

Wenn Sie den Konfigurationsgenerator das erste Mal verwenden, klicken Sie
auf Beispielhafte CSV-Datei, um eine Vorlage der Datei herunterzuladen. Sie
kdnnen die beispielhafte CSV-Datei mit den Werten aktualisieren, die fir die
A Erzeugung der Deep Freeze-Installations- bzw. Deep
Freeze-Konfigurationsdateien bendtigt werden. Es wird empfohlen, die Datei
unter einem aussagekraftigeren Namen zu speichern.
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Den Konfigurationsgenerator liber die Befehlszeile verwenden

Sie kdnnen die Deep Freeze-Installations- bzw. Deep Freeze-Konfigurationsdateien auch
Uber die Befehlszeile erstellen. Starten Sie die Befehlszeile vom Deep
Freeze-Installationsort, geben Sie die folgenden Parameter an, und driicken Sie die
Eingabetaste:

32-Bit-Systeme:

[Systemlaufwerk] :\Programme\Faronics\Deep Freeze Enterprise\DFAdmin.exe
import [PFAD\Konfigurationsdatei.csv]

64-Bit-Systeme:

[Systemlaufwerk] :\Programme (x86)\Faronics\Deep Freeze

Enterprise\DFAdmin.exe import [PFAD\Konfigurationsdatei.csv]

Die Deep Freeze-Installations- bzw. Deep Freeze-Konfigurationsdateien werden erzeugt
und an der in der CSV-Datei angegebenen Position gespeichert.

Wenn Sie den Befehl im Synchronmodus ausfiihren, geben Sie den Befehl wie folgt an:

start /wait [Systemlaufwerk]:\Programme\Faronics\Deep Freeze
Enterprise\DFAdmin.exe import [PFAD\Konfigurationsdatei.csv]

Parameter der Konfigurationsdatei
Die folgende Tabelle erldutert die Parameter innerhalb der Konfigurationsdatei:

« Andern Sie die Spalteniiberschriften nicht . Eine Anderung der Uberschriften hat zur
Folge, dass Deep Freeze die jeweiligen Zellwerte ignoriert. In diesem Fall werden die
Standardwerte im Deep Freeze Enterprise-Konfigurationsadministrator verwendet.

« Flgen Sie fur Parameter mit mehreren Eintragen mehrere Spalten hinzu. Passworter,
Auftauplatze, etc., kdnnen beispielsweise mehrere Spalten wie Password1Enable,
Password2Enable, ThawSpace1Drive, ThawSpace2Drive haben.

« Wenn ein Eintrag leer gelassen oder eine ganze Spalte geldscht wird, so wird der
Standardwert im Deep Freeze Enterprise-Konfigurationsadministrator verwendet.
Wenn die Pflichtfelder keine Werte enthalten oder wenn die Spalten, die Pflichtfelder
darstellen, geldscht werden, so werden keine Deep Freeze-Installations- bzw. Deep
Freeze-Konfigurationsdateien erzeugt. Stattdessen wird eine Fehlermeldung erzeugt
und in der Protokolldatei gespeichert. Klicken Sie im Konfigurationsgenerator auf den
Link Protokolldatei auf fehlerhafte Konfigurationen (berpriifen, um das Fehlerprotokoll
aufzurufen.

« Verwenden Sie fir den Namen des Parameters oder Werts kein Komma (,).

« Fur Parameternamen und Werte braucht die GroB- und Kleinschreibung nicht
beachtet zu werden.

» Felder, die ein Datum erfordern, verwenden das Format JJJJ/MM/TT.

» Felder, die die Uhrzeit erfordern, verwenden das Format hh:mm:ss (24-Stunden-Uhr).

Spalte / Parameter Beschreibung

Geben Sie den Dateinamen sowie den Pfad an, an dem die Dateien

FileName .
gespeichert werden.
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Spalte / Parameter Beschreibung

Geben Sie 1 an, um die Deep Freeze-Konfigurationsdatei zu erzeugen.

rdx Geben Sie 0 an, um die Deep Freeze-Konfigurationsdatei nicht zu
erzeugen.
Geben Sie 1 an, um die Deep Freeze-Installationsdatei zu erzeugen. Geben
exe . . . ..
Sie 0 an, um die Deep Freeze-Installationsdatei nicht zu erzeugen.
Geben Sie 1 an, um Passwort 1 zu aktivieren. Geben Sie 0 an, um Passwort 1
PasswordlEnable ..
zu deaktivieren.
PasswordlType Geben Sie Arbeitsplatz oder Befehlszeile an.

Geben Sie 1 an, wenn der Benutzer das Passwort andern konnen soll.

P dlUserCh . . N
asswor serihange Geben Sie 0 an, wenn der Benutzer das Passwort nicht andern darf.

Passwordl Geben Sie das Passwort an.

Geben Sie 1 an, wenn das Passwort zeitlich beschrankt ist. Geben Sie 0 an,

p d1TimeOut gas ra: cn b
assword.iimeiu wenn das Passwort zeitlich nicht beschrankt ist.

PasswordlActivation Geben Sie das Datum der Passwortaktivierung an.

PasswordlExpiration Geben Sie das Ablaufdatum des Passworts an.

FrosenDrives Geben Sie die Buchstaben der Laufwerke im Zustand "eingefroren” in einer
einzelnen Zeile an (Beispiel: CDEF).

ThawSpacelDrive Geben Sie den Laufwerksbuchstaben flr den Auftauplatz an.

ThawSpacelSize Geben Sie die GroBe des Auftauplatzes an.

ThawSpacelSizeUnit Geben Sie an, ob als Einheit MB oder GB verwendet werden soll.

ThawSpacelHostDrive Geben Sie den Host-Laufwerksbuchstaben fir den Auftauplatz an.

ThawSpacelVisibility Geben Sie 1 an, wenn der Auftauplatz sichtbar sein soll. Geben Sie 0 an,

wenn der Auftauplatz nicht sichtbar sein soll.

Geben Sie 1 an, wenn der Auftauplatz beibehalten werden soll. Geben Sie 0

RetainExistingThawSpace e
g P an, wenn der Auftauplatz geléscht werden soll.

Geben Sie 1 an, um Gruppenrichtlinieneinstellungen zu beachten. Geben

H GPSetti . NI .
onorbEoettings Sie 0 an, um Gruppenrichtlinieneinstellungen nicht zu beachten.

Geben Sie 1 an, um externe USB-Laufwerke im Zustand "aufgetaut” zu
USB belassen. Geben Sie 0 an, um externe USB-Laufwerke im Zustand
"eingefroren" zu belassen.

Geben Sie 1 an, um externe FireWire-Laufwerke im Zustand "aufgetaut” zu
FireWire belassen. Geben Sie 0 an, um externe FireWire-Laufwerke im Zustand
"eingefroren" zu belassen.

Deep Freeze Enterprise Benutzerhandbuch



©

Konfigurationsgenerator | 67

Spalte / Parameter

Beschreibung

Geben Sie 1 an, wenn die Kommunikation zwischen dem Arbeitsplatz und
der Deep Freeze Console im LAN-/WAN-Modus erfolgt. Geben Sie 0 an,

LAN_WAN wenn die Kommunikation zwischen dem Arbeitsplatz und der Deep Freeze
Console nicht im LAN-/WAN-Modus erfolgt.
Geben Sie 1 an, um den Standardport 7725 zu verwenden. Geben Sie 0 an,
UseDefaultPort .
wenn der Standardport nicht verwendet werden soll.
Port Geben Sie den Port an.

ConsoleIP NAME

Geben Sie die Konsolen-IP, die statisch sein muss, oder den Namen an.

DisableCMD

Geben Sie 1 an, um die Befehlszeile zu deaktivieren. Geben Sie 0 an, um die
Befehlszeile zu aktivieren.

EnableLocalPolicies

Geben Sie 1 an, um lokale Deep Freeze-Richtlinien zu aktivieren. Zur
Steigerung der Sicherheit entfernt Deep Freeze die folgenden lokalen
Rechte: Debugging fir Programme durchfiihren, Firmware dndern und
Systemzeit andern. Geben Sie 0 an, um lokale Deep Freeze-Richtlinien zu
deaktivieren.

AllowChangeClock

Geben Sie 1 an, um es Benutzern eines eingefrorenen Arbeitsplatzes zu
erlauben, die Systemuhr anzupassen. Geben Sie 0 an, wenn Benutzer eines
eingefrorenen Arbeitsplatzes die Systemuhr nicht anpassen dirfen.

ManageSCP

Geben Sie 1 an, um das Passwort flr den sicheren Kanal zu verwalten.
Geben Sie 0 an, um das Passwort fur den sicheren Kanal zu deaktivieren.

RestartOnLogoff

Geben Sie 1 an, um den Arbeitsplatz beim Abmelden neu zu starten. Geben
Sie 0 an, um den Neustart des Arbeitsplatzes beim Abmelden zu
deaktivieren.

ProtectMBR

Geben Sie 1 an, um den Master Boot Record zu schiitzen. Geben Sie 0 an,
wenn Deep Freeze den Master Boot Record nicht schiitzen soll.

ShowFrozenIcon

Geben Sie 1 an, um das Symbol "eingefroren" in der Taskleiste anzuzeigen.
Geben Sie 0 an, um das Symbol "eingefroren" nicht in der Taskleiste
anzuzeigen.

ShowThawedIcon

Geben Sie 1 an, um das Symbol "aufgetaut" in der Taskleiste anzuzeigen.
Geben Sie 0 an, um das Symbol "aufgetaut" nicht in der Taskleiste
anzuzeigen.

DelayFrozenReboot

Geben Sie 1 an, um den Neustart im Zustand "eingefroren” zu verzégern,
um einen Abschluss der Windows Updates zu ermdglichen. Geben Sie 0 an,
um die Verzdogerung des Neustarts im Zustand "eingefroren” fiir einen
Abschluss der Windows Updates zu deaktivieren.

BatchAuthentication

Geben Sie 1 fur eine Massenauthentifizierung an. Geben Sie 0 flr keine
Massenauthentifizierung an.

UserAccount

Geben Sie 1 an, um ein Benutzerkonto zu verwenden. Geben Sie 0 an, um
ein Systemkonto zu verwenden.

LoginID

Geben Sie die Anmelde-ID an.
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Spalte / Parameter Beschreibung

Password Geben Sie das Passwort an.

Domain Geben Sie die Domaéne an.

Tree Geben Sie die Baumstruktur an.

Context Geben Sie den Kontext an.

Server Geben Sie den Servernamen an.

BatchFile Geben Sie die Inhalte der Stapeldatei an. Es wird nur 1 Zeile unterstitzt.

Geben Sie 1 an, um es Deep Freeze erlauben, zu bestimmen, wie Windows
AllowWUDownload Updates heruntergeladen werden. Geben Sie 0 an, wenn Deep Freeze nicht
bestimmen soll, wie Windows Updates herunterzuladen sind.

Geben Sie 1 an, um Windows Updates im Cache zu speichern. Geben Sie 0

Cacheny an, wenn Windows Updates nicht im Cache gespeichert werden sollen.
WSUS Geben Sie 1 an, um WSUS fir Windows Updates zu verwenden. Geben Sie
0 an, wenn WSUS nicht fur Windows Updates verwendet wird.
UseSUSTarget Geben Sie 1 an, um ein WSUS-Ziel zu verwenden. Geben Sie 0 an, wenn
g kein WSUS-Ziel verwendet werden soll.
WSUSServer Geben Sie die URL fur WSUS an.
WSUSTarget Geben Sie das WSUS-Ziel an.
Geben Sie 1 an, um eine Arbeitsplatzaufgabe zu aktivieren. Geben Sie 0 an,
TasklEnabled . . L3
um eine Arbeitsplatzaufgabe zu deaktivieren.
TasklTvne Geben Sie die Art der Aufgabe an — Neustart, Herunterfahren, Stapeldatei
YP oder Windows Update.
TasklName Geben Sie den Namen der Aufgabe an.
TasklDay Geben Sie den Tag an.
TasklStart Geben Sie die Startzeit an.
Task1lEnd Geben Sie die Endzeit an.

Geben Sie 1 an, um es dem Benutzer zu erlauben, die Aufgabe
TasklAllowCancel abzubrechen. Geben Sie 0 an, wenn der Benutzer die Aufgabe nicht
abbrechen darf.

Geben Sie 1 an, um den Arbeitsplatz nach der Aufgabe herunterzufahren.
TasklShutdownAfterTask Geben Sie 0 an, wenn Deep Freeze den Arbeitsplatz nach der Aufgabe nicht
herunterfahren soll.

Geben Sie 1 an, um die Tastatur und die Maus zu deaktivieren. Geben Sie 0

TasklDisableInput ! ; . h
as tsablelnpu an, wenn die Tastatur und die Maus nicht deaktiviert werden sollen.
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Spalte / Parameter Beschreibung

Geben Sie an, Uber wie viele Minuten hinweg die Nachricht angezeigt

TasklShowMessageFor
werden soll.

Geben Sie die Nachricht an, die zu Beginn der Aufgabe angezeigt werden

TasklStartM . . -
as artressage soll. Es wird nur 1 Zeile unterstitzt.

Geben Sie die Nachricht an, die wahrend der Aufgabe angezeigt werden

TasklDuringMessage . . .
uring 9 soll. Es wird nur 1 Zeile unterstuitzt.
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Deep Freeze Enterprise-Konsole

Die Deep Freeze Enterprise-Konsole zeigt den Status aller eingefrorenen und aufgetauten
Computer, sowie der Zielarbeitsplatze im Netzwerk an, und erméglicht es dem
Administrator, spezifische Aufgaben auf diesen Computern auszufiihren. Detaillierte
Statusinformationen sind mit selektivem oder gruppiertem Berichtswesen verfiligbar.

Die Enterprise-Konsole ermdglicht es Administratoren, die folgenden Aufgaben aus der
Ferne durchzufihren:

» Sofort Zielinstallation auf Computern durchfiihren

« Einen oder mehrere Computer selektiv einfrieren, auftauen, oder aufgetaut sperren
« Ausgewahlte Computer sperren oder entsperren

« Computer neu starten oder herunterfahren

« Terminierte Wartung stoppen

« Mit einer Wake-on-LAN-Netzwerkkarte ausgerUstete Arbeitsplatze hochfahren
« Deep Freeze-Software aktualisieren

« Tasks direkt Uber die Konsole terminieren

« Nachrichten an Computer senden

« Gruppen und Container aus Active Directory importieren

« Einmalige Passworter generieren

« Aktionen terminieren

« Enterprise-Konsole anpassen

+ Lizenzschlussel aktualisieren

Die Enterprise-Konsole kann einen Computer im ausgeschalteten Zustand nur
aufwecken, wenn der Computer entsprechend konfiguriert ist, um sich einzuschalten,
wenn ein Wake-on-LAN-Paket empfangen wird.

Die Enterprise-Konsole starten

Die Enterprise-Konsole wird zusammen mit dem Deep Freeze
Enterprise-Konfigurationsadministrator installiert. Offnen Sie die Konsole, indem Sie den
folgenden Pfad im Men( Start auswahlen:

Start > Programme > Faronics > Deep Freeze Enterprise > Deep Freeze -Konsole

Die Enterprise-Konsole aktivieren

Als eine Sicherheitsfunktion von Deep Freeze Enterprise verhindert die OTP-Funktion
eine unbefugte Nutzung der Deep Freeze Enterprise-Konsole. Wenn die Datei
DF6Console.exe auf einen neuen Computer kopiert wird, muss die Konsole aktiviert
werden. Wenn sie das erste Mal auf dem neuen Computer ausgefiihrt wird, wird ein
Dialog mit einem OTP-Token angezeigt.
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Der Netzwerkadministrator gibt diesen Token in das OTP-Generierungssystem des
Konfigurationsadministrators ein. Ein OTP wird generiert. Geben Sie es in den Dialog ein,
und die Konsole wird ausgefihrt.

Der Computer, auf dem die Enterprise-Konsole installiert wird, darf nicht Gber eine
Installation des Arbeitsplatz-Seeds (unter Verwendung desselben Ports) oder einer
vollstandigen Deep Freeze-Installation verfligen.

Statussymbole

Die Enterprise-Konsole zeigt den Status der Computer im lokalen Netzwerk an. In
Abhangigkeit von der ausgewahlten Ansicht werden die folgenden Symbole neben oder
Uber dem Computernamen angezeigt:

Klassisches Modernes

Erscheinungs Erscheinungs Definition
bild bild

Ziel: Computer, auf denen das Deep Freeze-Arbeitsplatz-Seed
installiert ist, nicht jedoch Deep Freeze; auf Computern mit diesem
Symbol kann Deep Freeze nur aus der Ferne installiert werden

Io

Computer, auf denen Deep Freeze installiert ist und die sich im Status
.eingefroren” befinden

$

Computer, auf denen Deep Freeze installiert ist und die sich im Status
.aufgetaut” befinden

-
o

x

Computer, auf denen Deep Freeze installiert ist und die sich im Status
,aufgetaut und gesperrt” befinden

59
B

Computer, die derzeit ausgeschaltet sind

©
C

Computer, die sich derzeit im Wartungsmodus befinden

B}
&
Q.

Computer, deren Kommunikation mit der Konsole unterbrochen
wurde

Gesperrte Computer

&
-3
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Klassisches Modernes

Erscheinungs Erscheinungs Definition
bild bild

Computer, die sich Uber einen langeren als den in den Einstellungen
ﬁr @ fur die Auftau-Warnmeldung definierten Zeitraum im Zustand
X b ,Thawed" befinden

Computer, die sich Uber einen langeren als den in den Einstellungen
m fir die Auftau-Warnmeldung definierten Zeitraum im Zustand
0O:x .Thawed und gesperrt” befinden
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Spalten anzeigen

Die Deep Freeze Enterprise Console bietet die Moglichkeit, die Spalten anzugeben, die im
Teilfenster "Arbeitsplatze" angezeigt werden. Flihren Sie die folgenden Schritte aus, um
die gewlnschten Spalten anzuzeigen:

1.
2.

Gehen Sie auf Ansicht > Spalten.

Wahlen Sie die Spalten aus, die angezeigt werden sollen:

*

*

*

Konfiguration
Konfigurationsdatum
Ablaufdatum
Installationsdatei
IP-Adresse
Lizenzstatus
Anmeldename
MAC-Adresse
Betriebssystem

Port

Status

Aufgetaut seit

Freier Speicherplatz am Auftauplatz
Version
Arbeitsgruppe
Anti-Virus
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Statusbasierte Auswahl

Sie konnen die Arbeitsplatze auf Basis des Deep Freeze-Status der verwalteten
Arbeitsplatze auswahlen. Die statusbasierte Auswahl erfolgt tiber das Menu Auswahl in
der Deep Freeze Enterprise Console. Das Menu "Auswahl" bietet die folgenden Optionen:

« Alle im Zustand "eingefroren" auswahlen — wahlt die Arbeitsplatze aus, die sich im
Zustand "eingefroren” befinden. Arbeitsplatze, die eingefroren und gesperrt sind,
werden ebenfalls ausgewahlt.

« Alle im Zustand "aufgetaut" auswahlen — wahlt die Arbeitsplatze aus, die sich im
Zustand "aufgetaut" befinden. Arbeitsplatze, die aufgetaut und gesperrt sind, werden
ebenfalls ausgewahlt.

+ Alle Ziele auswahlen — wahlt alle Zielcomputer aus, auf denen Deep Freeze installiert
werden kann.

« Alle auswahlen — wahlt alle Arbeitsplatze aus.
Die folgenden Auswahloptionen sind auch ber das Teilfenster "Status" verfigbar:

« Eingefroren —wahlt die Arbeitsplatze aus, die sich im Zustand "eingefroren” befinden.
Arbeitsplatze, die eingefroren und gesperrt sind, werden ebenfalls ausgewahlt.

« Aufgetaut — wahlt die Arbeitsplatze aus, die sich im Zustand "aufgetaut” befinden.
Arbeitsplatze, die aufgetaut und gesperrt sind, werden ebenfalls ausgewahlt.

» Ziele —wahlt alle Zielcomputer aus, auf denen Deep Freeze installiert werden kann.
« Verlauf — zeigt den Verlauf an.
« Alle —wahlt alle Arbeitsplatze aus.

Das Teilfenster "Status" der Deep Freeze Enterprise Console kann auch verwendet
werden, um die Anzahl Arbeitsplatze fir einen bestimmten Zustand auszuwahlen und
anzuzeigen.
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Die Kommunikation zwischen der Konsole und den Arbeitsplatzen

verwalten

Es gibt zwei Arten von Verbindungen von der Konsole zum Arbeitsplatz, bzw. von Konsole
zu Konsole:

1. Lokale Verbindungen — Verbindungen, auf die nur die Enterprise-Konsole zugreifen
kann, die als Host fir diese Verbindungen fungiert.

2. FUr Fernsteuerung aktivierte Verbindungen — Verbindungen, auf die sowohl tber die
Konsole zugegriffen wird, die als Host fungiert, als auch tiber andere Konsolen, die
fern angebunden sind.

Der Server Service flir Deep Freeze 6.5 fiihrt keine automatische
Aktualisierung des Server Service fiir Deep Freeze 6.4 oder niedriger durch.
Beide Dienste konnen auf demselben Computer installiert werden, aber es
kann immer nur ein Dienst auf einmal laufen.

Ein Computer kann aus den folgenden Griinden die Kommunikation mit der Konsole
verlieren:

« Der Computer wird manuell ausgeschaltet oder wird ohne Warnung heruntergefahren
« Im Netzwerk ist ein starker Datenverkehr oder ein Ausfall zu verzeichnen

« Die Netzwerkeinstellungen des Computers werden gedndert, um auf eine neue
Konsole zu verweisen

In den meisten Fallen wird die Kommunikation mit dem Computer wiederhergestellt,
wenn der Computer eingeschaltet wird, oder wenn die Bedingungen, die die
Unterbrechung der Kommunikation ausgeldst haben, korrigiert werden. Es kann mehrere
Minuten dauern, bis sich der Computer wieder mit der Konsole in Verbindung setzt und
die Kommunikation wieder herstellt. Wenn die Kommunikation nicht wiederhergestellt
werden kann, setzen Sie sich bitte mit dem Technischer Support in Verbindung, um
Anweisungen fir die Fehlerbehebung zu erhalten.

Den lokalen Dienst konfigurieren

Der lokale Dienst ist ein Dienst, der Verbindungen zu Computern einrichtet und aufrecht
erhalt.

Den lokalen Dienst aktivieren

Der lokale Dienst wird standardmaBig installiert und aktiviert, wenn die Konsole das erste
Mal ausgefiihrt wird.

Gehen Sie folgendermalen vor, um den lokalen Dienst erneut zu aktivieren, wenn er
deaktiviert (und/oder deinstalliert) wurde:

1. Wabhlen Sie Tools > Netzwerkkonfiguration aus.
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2. Wahlen Sie die Checkbox Lokalen Dienst aktivieren aus, um ihn zu aktivieren.

Lokalen Dienst kenfigurieren @

| Lokalen Service akliviersn

Service-Einstellungen

Port Paszmort
775 <loc:al

H\nzulugen..| |Bearbeltan... ‘ | Entfernen |

oK Abbischen

Den lokalen Dienst deaktivieren

Wenn Sie die Markierung des Felds Lokalen Dienst aktivieren aufheben und auf OK
klicken, wird die Option angezeigt, den lokalen Dienst entweder zu deaktivieren oder zu
deinstallieren.

Lokale Service-Steuerung

W ahlen Sie eine der folgenden Optionen aus:

@ Lokalen Service deaktivieren
Lokalen Service deinstallieren

S—

Eine Verbindung zu einem lokalen Dienst hinzufiigen

1. Sie kénnen eine Verbindung zu einem lokalen Dienst hinzufiigen, indem Sie Tools >
Netzwerkkonfiguration auswahlen.

2. Um eine Verbindung hinzuzufligen, wahlen Sie Hinzufligen aus, und geben Sie die
Portnummer an (in diesem Fall 7725).

3. Um die Konsole aus der Ferne steuern zu kdnnen, wahlen Sie die Checkbox
Remote-Steuerung erlauben aus, und geben Sie ein Passwort an.

Nachdem Sie Hinzuftigen ausgewahlt haben, wird in der Verbindungsliste des lokalen
Diensts, sowie im Netzwerkfenster der Konsole eine Verbindung erstellt, die den Port
7725 bedient.

Lokalen Dienst bearbeiten @

Part:
Remote-Steuerung erlauben;

Pazzwart: <locals

OK | | abbrechen
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Eine Verbindung zu einem lokalen Dienst bearbeiten oder entfernen

Nachdem eine Verbindung zu einem lokalen Dienst hinzugefiigt wurde, kann sie iber die
Option Tools > Netzwerkkonfiguration bearbeitet oder entfernt werden.

Fuhren Sie die folgenden Schritte aus, um eine Verbindung zu einem lokalen Dienst zu
bearbeiten:

1.
2.

Stellen Sie sicher, dass die Option Lokalen Dienst aktivieren ausgewahlt ist.

Wahlen Sie einen Port aus der Liste von Verbindungen zu einem lokalen Dienst aus,
und klicken Sie auf Bearbeiten.

Der Dialog Bearbeiten wird angezeigt, Gber den der Port aus der Ferne gesteuert und
mit einem Passwort geschutzt werden kann.

Um einen Port vom lokalen Dienst zu entfernen, wahlen Sie den Port aus und klicken
auf Entfernen. Hierdurch wird der Eintrag nicht aus dem Teilfenster Netzwerk und
Gruppen in der Enterprise-Konsole gel6scht. Er wird lediglich aus der Verbindungsliste
des lokalen Dienstes entfernt.

Um den Eintrag aus dem Netzwerkfenster in der Konsole zu entfernen, wahlen Sie ihn
aus, und klicken Sie auf das Symbol Entfernen in der Seitenleiste.

Die Proxy-Server-Verbindung konfigurieren

Wenn Sie flir Verbindungen ins Internet einen Proxy-Server verwenden, missen Sie die
Proxy-Server-Einstellungen angeben, damit die folgenden Funktionen korrekt
funktionieren:

Nach Updates suchen
Ankiindigungen

Lizenzaktivierung

Fuhren Sie die folgenden Schritte aus, um die Proxy-Server-Einstellungen anzugeben:

1.
2.
3.

Wabhlen Sie Tools > Netzwerkkonfiguration aus.
Gehen Sie auf die Registerkarte "Proxy-Server".

Wabhlen Sie das Markierungsfeld Proxy-Server aktivieren aus, um diese Option zu
aktivieren.
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Netzwerkkonfiguration

Lokalen Service | Prosy-Server

Prosy aklivieren

Prosy-Server-Informationen

Adresze 123122334

Part: 5678

Benutzerauthentifizierung

[ Mein Prosy-Server erfordert sine Autarisierung [Snmeldedaten)
Authentifizierungstyp: Baszic

Benutzername:

Pazswart:

Doméane:

| ok | | Abbrechen |

Geben Sie die folgenden Einstellungen fir den Proxy-Server an:

¢ Adresse — geben Sie die IP-Adresse des Proxy-Servers an.

+ Port — geben Sie die Portnummer fiir den Proxy-Server an.

Dieser Schritt ist optional. Flihren Sie diesen Schritt nur dann aus, wenn lhr Server
eine Authentifizierung erfordert. Wahlen Sie das Markierungsfeld Mein Proxy-Server
erfordert eine Autorisierung (Anmeldedaten)aus, und geben Sie Werte fir die
folgenden Felder an:

+ Authentifizierungstyp — Wahlen Sie den Authentifizierungstyp aus.

+ Benutzername — Geben Sie den Benutzernamen an.

+ Passwort — Geben Sie das Passwort an.

+ Domane - Geben Sie die Doméne an.

Klicken Sie auf OK.

6
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Remote-Konsolen

Eine Remote-Konsole ist eine Konsole, die als Host fiir eine oder mehrere Verbindungen
fungiert, die es anderen Konsolen ermdglichen, eine durchgehende Verbindung
herzustellen. Existierende Verbindungen missen bearbeitet werden, so dass aus der Ferne
auf diese zugegriffen werden kann.

Fiir Remote-Steuerung aktivierte Verbindungen einrichten

Fuhren Sie die folgenden Schritte aus, um eine Verbindung fiir einen Fernzugriff
einzurichten:

Offnen Sie Tools > Netzwerkkonfigurationen.

Wahlen Sie die Checkbox Lokalen Dienst aktivieren aus.

Wahlen Sie einen Port aus der Liste aus, und klicken Sie auf Bearbeiten.
Stellen Sie sicher, dass Ferne Steuerung zulassen ausgewahlt ist.

Geben Sie ein Passwort an.

Klicken Sie auf OK.

A T o
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Verbindung zu einer Remote-Konsole herstellen

Nachdem eine Remote-Konsole von der Host-Konsole eingerichtet wurde, kann von
anderen Konsolen einer unterschiedlichen Maschine darauf zugegriffen werden.

1. Wahlen Sie das Symbol Verbindung zu Remote-Konsole herstellen in der Seitenleiste
aus, oder klicken Sie mit der rechten Maustaste auf das Netzwerkelement. Nach
Auswahl wird der Dialog Verbindung zu Remote-Konsole herstellen angezeigt:

Verbinden mit Fernsteuerung @

Fernsteuerung Hame
[0.0.0.0:1]

Fernsteuerung IP Port #

0.0.0.0) 1 =
Kennwort

[ ‘Werhinden ] | Abbrechen |

2. Geben Sie im Dialog Verbindung zu Remote-Konsole herstellen die Verbindungsdetails
wie z.B. Name der Remote-Konsole, IP der Remote-Konsole, Porthnummer und Passwort
an. Diese Informationen werden vom Administrator der Host-Konsole bereitgestellt.
Nachdem diese Informationen eingegeben wurden, kénnen Sie abgerufen werden,
indem Sie im Fenster Netzwerk und Gruppen mit der rechten Maustaste auf einen Port
klicken und Eigenschaften auswahlen.

Wenn die Verbindung zu einer Remote-Konsole unterbrochen wurde, kann
die Verbindung durch einen Klick auf das Symbol Verbindung zu

A Remote-Konsole wiederherstellen in der Seitenleiste oder durch einen
Rechtsklick auf einen Eintrag im Fenster Netzwerk und Gruppen
wiederhergestellt werden.

Deep Freeze Enterprise Benutzerhandbuch



: @ Deep Freeze mit der Konsole verwalten

Deep Freeze mit der Konsole verwalten

Die Enterprise Console enthalt eine Symbolleiste am oberen Rand des Bildschirms, die
einen schnellen Zugriff auf die Funktionen der Konsole ermdglicht.

Gehen Sie auf Ansicht > Klassisches Erscheinungsbild, um die Symbole im klassischen

ORIV o 4

Windows-Format anzuzeigen.

M

Gehen Sie auf Ansicht > Modernes Erscheinungsbild, um die Symbole im modernen
Windows-Format anzuzeigen.

COVERGWMAd L3 RERFARBD LB

Auf diese Befehle kann, wie nachfolgend dargestellt, auch tber das Kontextmen
zugegriffen werden, das angezeigt wird, wenn Sie mit der rechten Maustaste auf einen
oder mehrere Computer klicken. Wenn eine bestimmte Aktion ausgewahlt wird, fihrt der
ausgewahlte Computer diese Aktion aus, und die Statussymbole werden entsprechend
aktualisiert. Wenn mehrere Computer ausgewahlt werden, wird die Aktion nur auf die
entsprechenden Computer angewandt. Wenn Sie beispielsweise Computer auswahlen,
die aufgetaut und eingefroren sind und die Aktion "Im Zustand ,aufgetaut” neu starten"
anwenden, werden nur die eingefrorenen Computer in den Zustand "aufgetaut” versetzt.
Die Aktion wird nicht auf die Computer angewandt, die bereits aufgetaut sind.

@) Neustarten

| @ Herunterfahren

{‘—*\" \fJ

MNeustart Thawed Gesperrt

pu Meustart Frozen
Q) Wake-On-LAN
-

MNachricht senden

1 @ Meustart Thawed

Sperren

1 ,.@ MNeustart Thawed Gesperrt

Entsperren
@ Meustart Frozen
Kenfiguration aktualisieren L4
\=J) Machricht senden
Wartung aktualisieren
r) Sperren

" Fidhren Sie Windows Update
7] Entsperren

- Arbeitsplatz-Task beenden
_.?_-} Keonfiguration aktualisieren L4

Remote-5Start

o 4

Wartung aktualisieren

Pushen und ausfihren

PHB ¥R STPPE S8,

% Fidhren Sie Windows Update
g Auftauplatz formatieren
%b Arbeitsplatz-Task beenden
Protokoll anzeigen
4 Remote-Start 3
o HyE -
me AusGruppe entfermnen
ﬂ Pushen und ausfihren i
-'_J,--c-% Aus Task entfernen
% Auftauplatz formatieren sk
L . % Aus Verlauf l6schen
] Protokoll anzeigen
Pl E Custom Actions 4
e Aus Gruppe entfernen
g (,_r}) Installieren 4

it
tﬁ Aus Verlauf laschen £A=4 Update

Bestimmte Symbole sind deaktiviert, wenn der ausgewahlte Computer diese Aktion nicht
unterstitzt. Ein Computer mit einem Symbol Ziel zeigt beispielsweise nicht die Option fur
,aufgetaut’ oder ,eingefroren’ an, da das Programm noch nicht installiert wurde.
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Eine vorgegebene Anzahl von Malen im Zustand ,Thawed”“/, Thawed und
gesperrt” neu starten
Sie kdnnen auswahlen, dass ein Arbeitsplatz eine vorgegebene Anzahl von Malen im
Zustand ,Thawed” oder ,Thawed und gesperrt” neu gestartet werden soll. Wenn diese

Option ausgewahlt wird, bleibt der Arbeitsplatz bei der vorgegebenen Anzahl von
Neustarts im Zustand ,Thawed".

Fuhren Sie die folgenden Schritte aus:
1. Wahlen Sie einen oder mehrere Arbeitsplatze aus.

2. Klicken Sie mit der rechten Maustaste, und wahlen Sie ,Im Zustand ,Thawed” neu
starten” oder ,Im Zustand ,Thawed und gesperrt” neu starten” aus.

3. Wahlen Sie die Option ,Computer bei den nachsten X Neustarts in den Zustand
,Thawed" versetzen” aus, und geben Sie die Anzahl der Neustarts vor.

Wenn diese Option ausgewahlt wird, wird der Arbeitsplatz bei der vorgegebenen
Anzahl von Neustarts im Zustand ,Thawed"” oder ,Thawed und gesperrt” neu
gestartet.

Wenn Sie beispielsweise ,3" als Anzahl von Neustarts vorgeben, bleibt der
Arbeitsplatz bei den nachsten 3 Neustarts im Zustand ,Thawed” oder ,Thawed und
gesperrt”.

Sie kdnnen den Arbeitsplatz maximal 99 Mal im Zustand ,Thawed” neu starten lassen.

r 5
Reboot Thawed I&J

The selected computer(s) will restart in the Thawed state.
Would you like to proceed?

() Thaw Computer(s)

(@ Thaw Computer(s) for next i = restarts

Nachrichten an Computer senden

Fuhren Sie die folgenden Schritte aus, um eine Nachricht an einen oder mehrere
Computer zu versenden:

1. Wahlen Sie den bzw. die Computer aus, an die eine Nachricht versandt werden soll.

2. Klicken Sie mit der rechten Maustaste, und wahlen Sie im KontextmenU Nachricht
senden aus.

3. Geben Sie die Nachricht in den Dialog ein, der angezeigt wird, und klicken Sie auf
Senden. Alternativ hierzu kdnnen Sie auch eine zuvor versandte Nachricht aus der
Dropdown-Liste mit dem Verlauf senden. Ein Dialog wird angezeigt, der Sie
auffordert, das Versenden der Nachricht an die ausgewahlten Computer zu
bestatigen.

4. Klicken Sie auf OK, um die Nachricht zu versenden, oder auf Abbruch, um den Dialog
zu schlieBen, ohne die Nachricht zu versenden.
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Eine Deep Freeze-Konfigurationsdatei aktualisieren

Fuhren Sie die folgenden Schritte aus, um die Konfiguration auf einem oder mehreren
Computern mit den Einstellungen einer vorhandenen .rdx-Datei zu aktualisieren. (Eine
.rdx-Datei ist eine Datei, die die Bedingungen enthalt, die im Deep Freeze
Enterprise-Konfigurationsadministrator angegeben sind.)

1. Klicken Sie mit der rechten Maustaste auf den oder die Computer, und wahlen Sie Mit
RDX-Datei aktualisieren aus.

2. Eine Nachricht wird angezeigt, die Sie dazu auffordert, eine vorhandene .rdx-Datei zu
bestimmen.

3. Klicken Sie auf OK. Ein standardmaBiger Dialog Datei Offnen wird angezeigt, in dem
Sie eine .rdx-Datei aussuchen kdnnen.

4. Suchen Sie eine Datei, und klicken Sie auf Offnen, um die Konfiguration auf dem
ausgewahlten Computer bzw. den ausgewahlten Computern mit den Einstellungen
der .rdx-Datei zu aktualisieren. Klicken Sie auf Abbruch, um die Aktualisierung der
Konfiguration abzubrechen.

Windows Update ausfiihren
Windows Updates konnen bedarfsgerecht Giber das Kontextmeni angewandt werden.

Flhren Sie die folgenden Schritte aus, um Windows Updates auf dem Arbeitsplatz
auszufiihren.

1. Klicken Sie mit der rechten Maustaste auf den oder die Computer, und wahlen Sie
Windows Update ausfiihren aus.

2. Klicken Sie auf OK.

Windows Updates werden auf den ausgewahlten Arbeitsplatz bzw. die ausgewahlten
Arbeitsplatze angewandt. Die auf der Registerkarte Registerkarte "Windows Update"
konfigurierten Einstellungen werden verwendet.

Windows Updates kdnnen nicht nur nach Bedarf Giber das Kontextmenu durchgefihrt,
sondern auch als Task terminiert werden. Nahere Informationen Uber die Planung einer
Windows Updates-Aufgabe finden Sie unter Deep Freeze-Aufgaben terminieren.

Wenn die Netzwerkoptionen in der neuen Konfiguration geandert wurden,
kénnen die Computer die Kommunikation mit der vorhandenen
Enterprise-Konsole verlieren. Wenn die Kommunikation mit den Computern
A unterbrochen wird, Uberprifen Sie die Netzwerkeinstellungen der
aktualisierten Computer, um sicherzustellen, dass sich die Portnummern
und/oder die IP-Adresse der Konsole nicht gedndert haben.

Anderungen an Passwortern werden sofort wirksam. Alle anderen
Anderungen werden wirksam, sobald ein Computer erneut gestartet wurde.
A Auftauplatze und/oder eingefrorene Laufwerke kénnen durch die
Aktualisierung der Konfigurationsdatei nicht geandert werden.
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Remote-Ausfiihrung

Diese Funktion erlaubt es IT-Administratoren, ausfihrbare Dateien auf verwalteten
Arbeitsplatzen aus der Ferne auszufiihren. Eine ausfiihrbare Datei kann aus der Ferne auf
mehreren von Deep Freeze verwalteten Arbeitsplatzen im Netzwerk installiert werden.
Die Dateitypen .exe (ausfihrbare Dateien), .msi (MSl-Installationsdateien), .bat/.cmd
Batch-Skript-Dateien), .vbs (VB script), und .ps1 (PowerShell). ( werden unterstitzt. Wenn
eine MSI-Installationsdatei ausgewahlt wird, fiihrt Deep Freeze sie anhand von MSIEXEC
aus.

Sie konnen auch eine Web-URL oder einen FTP-Speicherort fir den Download und die
Installation ausflhrbarer Dateien angeben. Die Datei wird automatisch vom
angegebenen Speicherort heruntergeladen und auf dem Arbeitsplatz ausgefuhrt.

Fihren Sie die folgenden Schritte aus, um ausflihrbare Dateien aus der Ferne auf
Arbeitsplatzen auszufihren:

1. Sie haben die folgenden Moglichkeiten, um eine ausflihrbare Datei auf Arbeitsplatzen
auszufihren:

+ Klicken Sie mit der rechten Maustaste auf einen oder mehrere Arbeitsplatze, und
wahlen Sie im Kontextmenl die Option Remote-Ausfiihrung aus.

+ Uber Deep Freeze-Aufgaben terminiert.

2. Geben Sie die Werte fir die folgenden Felder an, oder wahlen Sie als Alternative
hierzu einen zuvor ausgewahlten Wert aus der Dropdown-Liste mit dem Verlauf aus:

Remote-Start @
Dateipfad:
Befehlszeilenparameter
oK Abbruch

+ Dateiname und Pfad — geben Sie den Dateinamen und Pfad an, an dem sich die
Datei auf dem Zielcomputer befindet. Alternativ hierzu kdnnen Sie auch blattern,
um die ausflihrbare Datei auszuwahlen. Oder geben Sie eine URL oder einen
FTP-Speicherort an. Die Dateitypen .exe, .msi, .bat/.cmd, .vbs, und .ps1 werden
unterstutzt. MSI-Installationsdateien werden standardmaBig im Installationsmodus
ausgefuhrt. Wenn die ausfuihrbare Datei MeineAnwendung.exe beispielsweise
unter C:;/Anwendungsordner verfligbar ist, geben Sie
C./Anwendungsordner/MeineAnwendung an.

3. Geben Sie die Befehlszeilenparameter mit Umgebungsvariablen an (optional):

¢ Argumente — geben Sie die Argumente an, die Sie mit dieser ausfihrbaren Datei
anwenden mochten. Wenn die ausfiihrbare Datei beispielsweise mit dem Befehl
C:\Anwendungsordner\MeineAnwendung -o Protokolldatei.log Gber die
Befehlszeilensteuerung ausgefiihrt wird, geben Sie als Argumente -o
Protokolldatei.log an. Geben Sie fiir . msi-Dateien die Argumente an, die Sie
normalerweise beim Start einer .msi-Datei mit MSIEXEC angeben wiirden. Wenn Sie
fur eine .msi-Datei kein Argument angeben, hangt Deep Freeze automatisch "/i"
(installieren) an. Dariiber hinaus ersetzt Deep Freeze bestehende Anzeigeoptionen
mit /qn (still, keine UI).

4. Klicken Sie auf OK.
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Die Datei wird auf den ausgewahlten Arbeitsplatzen aus der Ferne ausgefihrt.

Pushen und ausfiihren

Diese Funktion erlaubt es IT-Administratoren, ausfihrbare Dateien auf verwaltete
Arbeitsplatzen zu tUbertragen und dort auszufiihren. Eine ausfiihrbare Datei kann aus der
Ferne auf mehreren von Deep Freeze verwalteten Arbeitspldatzen im Netzwerk installiert
werden.

Sie konnen auch eine Web-URL oder einen FTP-Speicherort fir den Download und die
Installation ausfiihrbarer Dateien angeben. Die Datei wird automatisch vom angegebenen
Speicherort heruntergeladen und auf dem Arbeitsplatz ausgefiihrt.

Flhren Sie die folgenden Schritte aus, um Dateien auf verwaltete Arbeitsplatze zu
Ubertragen und dort auszufiihren:

1.

Sie haben die folgenden Mdglichkeiten, um eine ausfiihrbare Datei auf Arbeitsplatzen
auszufihren:

*

*

Klicken Sie mit der rechten Maustaste auf einen oder mehrere Arbeitsplatze, und
wahlen Sie im Kontextmenl die Option Pushen und ausfiihren aus.

Uber Deep Freeze-Aufgaben terminiert.

Navigieren Sie zum gewtinschten Dateipfad oder geben Sie diesen an (oder wahlen
Sie als Alternative hierzu einen zuvor angegebenen Wert aus der Dropdown-Liste mit
dem Verlauf aus):

Pushen und ausfihren @

Dateipfad:

Befehlszeilenparameter

B

oK Abbruch

Dateiname und Pfad — geben Sie den Dateinamen und Pfad an, an dem sich die
Datei auf dem Konsolencomputer befindet. Alternativ hierzu kénnen Sie auch
blattern, um die ausfiihrbare Datei auszuwahlen. Oder geben Sie eine URL oder
einen FTP-Speicherort an. Die Dateitypen .exe, .msi, .bat/.cmd, .vbs, und .ps1werden
unterstitzt. MSI-Dateien werden standardmaBig im Installationsmodus ausgefihrt.
Wenn die ausflihrbare Datei MeineAnwendung.exe beispielsweise unter
C:/Anwendungsordner verfligbar ist, geben Sie
C./Anwendungsordner/MeineAnwendung an.

Geben Sie die Befehlszeilenparameter mit Umgebungsvariablen an (optional):

*

Argumente — geben Sie die Argumente an, die Sie mit dieser ausflihrbaren Datei
anwenden mochten. Wenn die ausfiihrbare Datei beispielsweise mit dem Befehl
C\Anwendungsordner\MeineAnwendung -o Protokolldatei.log tber die
Befehlszeilensteuerung ausgefihrt wird, geben Sie als Argumente -o
Protokolldatei.log an. Geben Sie flir . msi-Dateien die Argumente an, die Sie
normalerweise beim Start einer .msi-Datei mit MSIEXEC angeben wiirden. Wenn Sie
fur eine .msi-Datei kein Argument angeben, hdangt Deep Freeze automatisch "/i"
(installieren) an. Darlber hinaus ersetzt Deep Freeze bestehende Anzeigeoptionen
mit /gn (still, keine UlI).

Klicken Sie auf OK.
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Die Datei wird auf den ausgewahlten Arbeitsplatz Gbertragen und aus der Ferne auf den
ausgewahlten Arbeitsplatzen ausgefihrt.

Auftauplatz formatieren

Die Deep Freeze Enterprise-Konsole bietet die Méglichkeit, einen bestimmten
Auftauplatz oder alle Auftauplatze auf verwalteten Arbeitsplatzen zu formatieren.
Fihren Sie die folgenden Schritte aus, um die Auftauplatze zu formatieren:

1. Wahlen Sie einen oder mehrere Arbeitsplatze aus.

2. Klicken Sie mit der rechten Maustaste, und wahlen Sie Auftaupldtze > Auftauplatz
formatieren aus. Alternativ hierzu kdnnen Sie in der Symbolleiste auf das Symbol
"Auftauplatz formatieren” klicken.

3. Der Dialog ,Auftauplatz formatieren” wird angezeigt. Wahlen Sie Alle aus, oder
wahlen Sie das Laufwerk aus, das formatiert werden soll.

Auftauplatz formatieren ﬁ:hl

\ Wshlen Sie die Auftauplitze aus, die auf dem/den ausgewshiten
@) Computer(n} formatiert werden sollen.

Al ~|
[T Ichverstehe, dass dieser Schritt nicht riickgéngia gemacht werden kann

und dass alles innerhalb des Auftauplatzes bzw. der Auftauplatze
dauerhaft gelascht wird,

Cancel ]

4. Wahlen Sie Ich verstehe, dass dieser Schritt nicht riickgdngig gemacht werden kann und

dass alles innerhalb des Auftauplatzes bzw. der Auftauplétze dauerhaft geléscht wird
aus.

5. Klicken Sie auf OK.

Der Befehl "Auftauplatz formatieren" |6scht alle Daten der Auftauplatze. Die
Daten kdnnen nach dem Loschen nicht wiederhergestellt werden. Erstellen

A Sie Sicherheitskopien wichtiger Dateien, bevor Sie den Auftauplatz
formatieren.

Auftauplatz I6schen

Die Deep Freeze Enterprise-Konsole bietet die Méglichkeit, einen bestimmten
Auftauplatz oder alle Auftauplatze auf verwalteten Arbeitsplatzen zu I16schen.

Fuhren Sie die folgenden Schritte aus, um die Auftauplatze zu |6schen:
1. Wahlen Sie einen oder mehrere Arbeitsplatze aus.

2. Klicken Sie mit der rechten Maustaste, und wahlen Sie Auftaupldtze > Auftauplatz
léschen aus. Alternativ hierzu kdnnen Sie in der Symbolleiste auf das Symbol
+Auftauplatz 16schen” klicken.
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3. Der Dialog ,Auftauplatz I6schen” wird angezeigt. Wahlen Sie Alle aus, oder wahlen Sie
das Laufwerk aus, das geldscht werden soll.

-
Auftauplatz |Gschen p=ridem

Wihlen Sie die Auftaupldtze aus, die auf dem/den ausgewshiten
Q) Computer(n} geloscht werden solen.

Al |

[ Ich verstehe, dass dieser Schritt nicht riickgangia gemacht werden kann
und dass der Auftauplatz bzw. die Auftauplétze dauerhaft geldscht
werden,

Cancel ]

4. Wahlen Sie Ich verstehe, dass dieser Schritt nicht riickgédngig gemacht werden kann und
dass der Auftauplatz bzw. die Auftauplitze dauerhaft geléscht werden aus.

5. Klicken Sie auf OK.

Die Konsolenprotokolldatei anzeigen

Die Enterprise Console flihrt ein Protokoll des Status- und Aktivitatsverlaufs aller
verbundenen Computer. Das Protokoll speichert Informationen der letzten 7 Tage.
Informationen, die alter als 7 Tage sind, werden automatisch aus dem Protokoll geldscht.

£ Protokoll anzeigen . O *

Arbeitsplatz Doméne Uhrzeit Status IP Adresse MAC Adresse Applied Command

DESKTOP WORKGROUP Donnerstag Oktober 03, 2019 ...  Frozen (Konsole) 192.168.2...  000c29758f4b0

DESKTOR WORKGROUP Mittwoch September 25, 2019 ... Thawed (Konsole) 192,168.2,,.  000c2575f4b0 Meustart Frozen

£ >
Exportieren als 1' Beenden

» Um die Protokolldatei fiir einen oder mehrere Computer anzuzeigen, klicken Sie mit
der rechten Maustaste auf den Computer, und wahlen Sie Protokoll anzeigen aus.

« Sie konnen die Protokolldatei sortieren, indem Sie auf eine gewiinschte Kopfzeile
klicken. Die folgenden Spalten stehen zur Verfligung:

¢ Arbeitsplatz
+ Domane
+ Uhrzeit
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+ Status

Die Spalte ,Status” zeigt den aktuellen Status des Computers sowie die Art und
Weise an, in der der Computer neu gestartet wurde.

Wenn der Computer beispielsweise Gber die Konsole im Zustand ,Thawed” neu
gestartet wurde, wird als Status ,Thawed (Konsole)” angezeigt.

+ |P-Adresse

+ MAC-Adresse

+ Angewandter Befehl (eingefroren, aufgetaut, neu starten, herunterfahren)
¢ Installationsdatei

+ Sie kdnnen die Protokolldatei exportieren, indem Sie auf "Exportieren als" klicken, und
"Text" oder "CSV" auswéahlen. Geben Sie den Namen der Datei an, und klicken Sie auf
OK.

Zielinstallation von Deep Freeze

Fihren Sie die folgenden Schritte aus, um eine vollstandige Arbeitsplatzinstallation auf
einem beliebigen Computer, auf dem ein Arbeitsplatz-Seed installiert ist, aus der Ferne
durchzufihren.

1. Klicken Sie mit der rechten Maustaste auf einen oder mehrere Computer, und wahlen
Sie Installieren aus. Ein Dialog wird angezeigt, in dem Sie aufgefordert werden, die
Installation zu bestatigen. Klicken Sie auf OK.

2. Ein Dialogfenster wird angezeigt, in dem Sie die Datei auswahlen kénnen, die auf dem
Remote-Computer installiert werden soll.

3. Wahlen Sie die Installationsdatei aus, die verwendet werden soll, und klicken Sie auf
Offnen.

4. Der Computer installiert Deep Freeze und wird neu gestartet.

Nach Abschluss der Installation gibt die Enterprise-Konsole die Anderung des
Zustands des Computers wieder und zeigt diesen als eingefroren an.

Deep Freeze-Software aktualisieren

Flhren Sie die folgenden Schritte aus, um Deep Freeze-Computer (auf denen Deep
Freeze 7,7 oder hoher installiert ist) mit einer neueren Version von Deep Freeze zu
aktualisieren:

1. Wabhlen Sie in der Enterprise-Konsole die Computer aus, die aktualisiert werden
sollen. Die Computer kénnen sich entweder im Zustand "eingefroren” oder
"aufgetaut" befinden.

2. Klicken Sie mit der rechten Maustaste, und wahlen Sie im KontextmenU Deep Freeze
aktualisieren aus.

3. Die ausgewdhlten Computer werden mit der neuen Version der Deep Freeze-Software
aktualisiert, behalten jedoch alle Einstellungen der aktuellen Version bei. Die
Computer werden zweimal neu gestartet, um die Aktualisierung abzuschlieBen.
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Auftau-Warnmeldungen

Auftau-Warnmeldungen informieren den Administrator, wenn ein Computer Gber einen
vorgegebenen Zeitraum hinweg im Zustand ,aufgetaut” gelassen wurde. Die Deep Freeze
Enterprise-Konsole zeigt das Arbeitsplatzsymbol rot an, und die Spalte Aufgetaut seit
zeigt an, seit wie vielen Stunden sich der Arbeitsplatz im aufgetauten Zustand befindet.

Fuhren Sie die folgenden Schritte aus, um eine Auftau-Warnmeldung einzurichten:
1. Gehen Sie auf Tools > Auftau-Warnmeldungen.

2. Der Dialog ,Auftau-Warnmeldung” wird angezeigt. Wahlen Sie
LAuftau-Warnmeldungen aktivieren, wenn der Arbeitsplatz langer als x Stunden
aufgetaut ist” aus. Wahlen Sie den Wert fiir x aus.

Auftau-Wammeldungen I.i:h,'

@% ] Auftauammeldungen aklivieren, wenn der Arbeitsplatz langer 1 =1 Ghunden
aufgetaut ist alz >

D as Arbeitsplatzspmboal wird rot angezeigt. und die Spalte “dufgetaut seit” zeigh an, seit wie vielen
Stunden sich der Arbeitzplatz im aufgetauten Zustand befindet.

| Micht wamen, wenn sich der Arbeitsplatz im ' artungsmodus befindet.

[ ook | [ abbuch |

h

3. Wabhlen Sie Nicht warnen, wenn sich der Arbeitsplatz im Wartungsmodus befindet aus,
wenn Sie nicht Uber Arbeitsplatze gewarnt werden wollen, bei denen gerade eine
Wartung durchgefihrt wird.

4. Klicken Sie auf OK.
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Lizenzen

Der Lizenzschlissel kann Uber die Deep Freeze Enterprise Console und aktualisiert
werden, und die Workstation-Lizenzen konnen entweder automatisch oder manuell
aktiviert werden.

Gehen Sie folgendermalien vor, um die Workstation-Lizenzen flr Deep Freeze
automatisch zu aktivieren:

1. Starten Sie die Deep Freeze Enterprise Console.
2. Gehen Sie zu Tools > Lizenzen.

3. Der Dialog Lizenzen wird angezeigt.

Lizenzen

Faronics

DEEFFREEZE"

ENTE

Lizenzschliissel: |
Lizenzschilzzeltpp Vaoll lizenziert]

Ablaufdaturn: LEuft nie ab

Aklivierungsstatus: Bktivierung steht noch aus Jetzt aktivieren

Ez liegen Arbeitzplatze vor, die noch aktiviet werden miiszen. Klicken Sie auf "Jetzt aktivieren”, um Ihre
Arbeitzplatze zu aktiviersn,

Schliehen

4. Klicken Sie auf Bearbeiten, und geben Sie den Lizenzschlissel in das Feld
Lizenzschliissel ein.

5. Klicken Sie auf Lizenz aktualisieren. Hierdurch wird Deep Freeze von einer
Probeversion in eine lizenzierte Version umgewandelt. Im Feld Lizenzschliisseltyp wird
der Lizenzschliissel angezeigt. Das Ablaufdatum zeigt das Datum und die Uhrzeit an,
zu der die Lizenz ablauft.

Deep Freeze aktiviert jede Arbeitsplatzlizenz automatisch tber die Enterprise Console
oder durch Herstellung einer direkten Verbindung zum Lizenzaktivierungsserver von
Faronics.

Die Aktivierung lhrer Produktlizenz ist erforderlich, um Ihre Kopie zu
authentifizieren und ein Ablaufen des Produkts zu vermeiden. Deep
A Freeze-Arbeitsplatze, die nicht innerhalb von 30 Tagen aktiviert werden,
kdnnen nicht in den Zustand "eingefroren” versetzt werden.

Sobald eine Internetverbindung verfiigbar ist, stellt der Arbeitsplatz eine
Verbindung entweder zur lokalen Konsole oder direkt zum
Faronics-Aktivierungsserver her und Ubertragt bestimmte Informationen
A Uber lhren Computer (u.a. Produktversion, Lizenzschlissel, Rechner-ID,
Version des Betriebssystems, MAC-Adresse, ID der CPU und ID des
Konsolenrechners) an unsere sicheren Server.
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Manuelle Aktivierung

Flhren Sie zunachst die Schritte 1 bis 5 durch, um die Workstation-Lizenzen fiir Deep
Freeze manuell zu aktivieren. Gehen Sie daraufhin folgendermaBen vor:

1. Klicken Sie auf Jetzt aktivieren. Es sind zwei Optionen verflgbar:

Deep Freeze-Lizenz

Faronics

DEEFFREEZE™

ENTER

Aklivierungsoptionen:

() Online aktiviersn
Die Enterprize Conzole stellt eine Yerbindung zum Lizenzaktivierungsserver von Faronics her, um die
Arbeitsplatzlizenzen zu aktivieren,

) Offline aktiviersn
[ber die Offline-&ktivierung kinnen Sie sinen Deep Freeze-Arbsitzplatz
per E-Mail aktivieren,

[ Abbruch ] [ Wwieiter » ]

+ Klicken Sie auf Jetzt aktivieren, um die Workstation-Lizenz fiir Deep Freeze Uiber das
Internet zu aktivieren. Die Lizenz fur die Workstation wird durch Klicken auf Weiter
aktiviert. Der Computer muss mit dem Internet verbunden sein, um eine
Online-Aktivierung durchfiihren zu kénnen.

+ Wahlen Sie Offline aktivieren, um die Deep Freeze-Workstation durch E-Mail oder
Anruf an Faronics zu aktivieren. Klicken Sie auf Weiter. Der Bildschirm "Offline

aktivieren" wird angezeigt.

Offline aktivieren

Faronics

wEEPFREEZ

ENTER

Erstellen Sie eine Datei zur Anforderung einer OFfline-Aktivierung, und senden Sie diese per E-Mail an
activation@Faronics.com, um eine OFfline-Akkivierungsantwortdatei zu erhalten, die Sie an dieser Stelle anwenden
kinnen,

1) Akkivierung Fir Deep Freeze Enterprise-Lizenzschlissel anfordern:

Anforderungsdatei fir Offline-Aktivierung erstellen l

2} Offline-Akkivierungsantwortdatei von Faronics anwenden:

) L]

Offline-Aktivierungsantwort 1&uft nach 72 Stunden ab. Schlieffen

2. Klicken Sie auf Anforderungsdatei fiir Offline-Aktivierung erstellen und dann auf
Speichern. Senden Sie die Datei an activation@faronics.com, um eine Antwortdatei flr
die Aktivierung zu erhalten. Navigieren Sie zur Antwortdatei fiir Aktivierung, die Sie
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von Faronics erhalten haben. Klicken Sie auf Anforderungsdatei ftir Offline-Aktivierung
anwenden.

Offline aktivieren

Faronics

UEEFFREEZE

ENTERPRISE

Erstellen Sie eine Datei zur Anforderung einer OFfline-Aktivierung, und senden Sie diese per E-Mail an
activation@Faronics.com, um eine OFfline-Akkivierungsantwortdatei zu erhalten, die Sie an dieser Stelle anwenden
kinnen,

1) Akkivierung Fir Deep Freeze Enterprise-Lizenzschlissel anfordern:

’ Anforderungsdatei for Offline-Aktivierung erstellen ]

2} Offline-Akkivierungsantwortdatei von Faronics anwenden:
fC:'l,Documents and SettingsiAdministratoriDesktoplecd7 a6 76-adc4-4158-866c-6cefaddcba?b, bin D

’ Offline-Aktivierungsantwortdatei anwenden ]

Offline-Aktivierungsantwort 1&uft nach 72 Stunden ab. Schlieffen

Der LizenzschlUssel wird automatisch auf allen Computern aktualisiert, die mit der
Enterprise-Konsole kommunizieren. Wenn ein Computer nicht erreicht werden kann
(heruntergefahren oder vom Netzwerk getrennt), wird der Lizenzschlissel aktualisiert,
wenn der Computer mit der Enterprise Console kommuniziert.

Lizenzsymbol

Bei Workstations, deren Deep Freeze-Lizenzen noch nicht tber den Faronics-Lizenzserver
aktiviert worden sind, wird in der Symbolleiste ein Aktivierungssymbol angezeigt.
Workstations kdnnen entweder online oder offline aktiviert werden.

Gehen Sie folgendermalen vor, um die Workstations tber das Aktivierungssymbol zu
aktivieren.

1. Offnen Sie das Dropdown-Menii durch Klicken auf das Aktivierungssymbol.

| -

¥ ll e |

I;ﬁ Arbeltsplatz online aktiviersn
Arbeitsplatz offline akkivieren

s -

2. Wabhlen Sie Alle Workstations online aktivieren. Deep Freeze Console wird daraufhin
den Faronics-Lizenzserver kontaktieren, um die Lizenzen zu aktivieren. Flr die
Online-Aktivierung ist eine Internetverbindung erforderlich.

3. Als Alternative konnen Sie auch die Option Alle Workstations offline aktivieren
auswahlen. Weitere Informationen Uber die Offline-Aktivierung finden Sie unter
Manuelle Aktivierung.
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Deep Freeze-Aufgaben terminieren

Deep Freeze Enterprise bietet zwei Arten von Deep Freeze-Aufgaben:
 Einzelaufgabe — enthalt nur eine Deep Freeze-Aufgabe

« Kombinationsaufgabe — kann bis zu 5 Deep Freeze-Aufgaben fir bis zu 20 Stunden
enthalten. Eine Kombinationsaufgabe kann nicht sofort ausgefiihrt werden, sie kann
nur terminiert werden.

Fihren Sie die folgenden Schritte aus, um eine einzelne Deep Freeze-Aufgabe in der
Enterprise-Konsole tber den Assistenten flr terminierte Aufgaben zu terminieren:

1. Offnen Sie den Assistenten fiir terminierte Aufgaben auf eine der folgenden Arten:

+ Klicken Sie im Fenster Netzwerk und Gruppen auf Scheduler, und klicken Sie auf das
Symbol Aufgabe hinzuftigen

¢ Klicken Sie im Fenster Netzwerk und Gruppen mit der rechten Maustaste auf
Scheduler, und wahlen Sie Aufgabe hinzufiigen aus

Der folgende Bildschirm wird angezeigt:
Geplante Aufgabe Wizard

nnnnnnnn

DEEFFREEZE"

ENTERPRISE

“wishlen Sie die Aktion aus, die Sie ausflbren michten:

Aktion

'@ New starten

@ Hemntertahren

‘:_ZJ iake-On-LAN

@ Meustart Frozen

@ Meustart Thawed

g:_% Meustart Thawed Gespert
\_%) Machricht senden

% Fithren Sie Windows pdate

< Zurick Weiler > | abbrechen

2. Klicken Sie doppelt auf die gewlinschte Aufgabe, oder wahlen Sie die Aufgabe aus,
und klicken Sie auf Weiter. Die folgenden Aufgaben sind fiir Deep Freeze verfligbar:

+ Neustart

¢ Herunterfahren

¢+ Wake-On-LAN

¢ Im Zustand ,eingefroren” neu starten

¢ Im Zustand ,aufgetaut” neu starten

+ Im Zustand ,aufgetaut und gesperrt” neu starten
+ Nachricht senden

+ Windows Updates ausfiihren

¢ Remote-Ausfiihrung
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¢ Pushen und ausfiihren
+ Aktualisieren
+ Auftauplatz formatieren

3. Geben Sie im folgenden Bildschirm einen Namen fir die Aufgabe ein, und wahlen Sie
den gewlinschten Ausfliihrungszeitplan fur die Aufgabe aus: Taglich, Wochentlich,
Monatlich oder Nur einmalig. Aufgabennamen missen eindeutig sein. Zwei
Aufgaben diirfen nicht denselben Namen haben. Klicken Sie auf Weiter.

Geplante Aufgabe Wizard

Faranics

DEEFFREEZE"
EN

Diese Tazk in folgendem Rhythmus ausfihren:

@ Taglich
) Wiachentlich
~ Manatlich

~1 Eirmnalig

l < Zuriick, J[ feiter | lgbbrechan]

4. In Abhéangigkeit von der ausgewahlten Aufgabenausfiihrung werden im Anschluss
unterschiedliche Konfigurationsoptionen fiir Zeit und Datum angeboten. Klicken Sie
auf Weiter.

Geplante Aufgabe Wizard

Wiahlen Sie die Uhrzeit und das D atum, an dem diese T ask gestart

Startzeit

17:68:01

Wahlen Sie die &ktion aus, die Sie ausfiihren michten:
@ Jeden Tag
() Wochentags
"1 Jeden 1 © Tage
Startdaturn:

04.11.2014 D‘

< Zuilick Jl wieiter » | lﬂbbrachen
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5. Klicken Sie auf Fertig stellen, wenn die Konfiguration abgeschlossen ist.

Geplante Aufgabe Wizard

Faranics

DEEFFREE

ENTE!

Sie haben die Aufgabe erfolgreich erstellt;

{Ej) New Starten

Deep Freeze wird folgende Aufgabe ausfibren:
bei 17:58:01 auf 04.11.2014

Diie Autgabe wird ausgefiibrt:
jeden Tag

Klicken Sie auf Fertigstellen”, um diese Aufgabe 2u lhrem Deep
Freeze Plan hinzuzufiigen.

l < Zuriick, J [Eelhgslellem ‘ l Abbrechen

f Die Standardzeit fur eine Task ist funf Minuten nach der aktuellen Zeit.

Fihren Sie die folgenden Schritte aus, um eine Kombinationsaufgabe in der
Enterprise-Konsole tber den Assistenten flr terminierte Aufgaben zu terminieren:

1. Offnen Sie den Assistenten fiir terminierte Aufgaben auf eine der folgenden Arten:

¢ Klicken Sie im Fenster Netzwerk und Gruppen auf Scheduler, und klicken Sie auf das
Symbol Aufgabe hinzuftigen

¢ Klicken Sie im Fenster Netzwerk und Gruppen mit der rechten Maustaste auf
Scheduler, und wahlen Sie Aufgabe hinzufiigen aus

Der folgende Bildschirm wird angezeigt:
Geplante Aufgabe Wizard é R

Faronics

DEEPFREEZE"

ENTERP

‘wahlen Sie die Aktion aus, die Sie ausfiibren mochten:

Aktion =
\J Kombinationzaufgabe |
'@l Meu statten ‘
@ Hemnterfahren ‘ |
:_{j Wake-OnLAN \
:@Neustarl Fiozen ‘
@ Meustart Thawed

@ Meustart Thawed Gesperrt

:._%_\) Nachiicht senden

% Fiihren Sie Windows Update

gfﬁemote-start =
¢ Zurick ‘ Wweiter » | Abbrechen

2. Wahlen Sie ,Kombinationsaufgabe” aus, und klicken Sie auf Weiter.
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3. Geben Sie im folgenden Bildschirm einen Namen fiir die Aufgabe ein, und wahlen Sie
den gewtinschten Ausfiihrungszeitplan fir die Aufgabe aus — Taglich, Wochentlich,
Monatlich oder Nur einmalig. Aufgabennamen missen eindeutig sein. Zwei
Aufgaben durfen nicht denselben Namen haben. Klicken Sie auf Weiter.

o 1|
Geplante Aufgabe Wizard lﬂ

Faronics

DEEFFREEZ

ENTERP

Mamen fir dieze Aufgabe ein:
Combination|

Dieze Task in folgendem Rhpthmus ausfubren:
@ Taglich

(1 Wiachentich

(") Monatlich

() Einmalig

l < Zuriick || Wwieiter » | |berechen]

L 4

4. In Abhangigkeit von der ausgewahlten Aufgabenausflihrung werden im Anschluss
unterschiedliche Konfigurationsoptionen fiir Zeit und Datum angeboten. Klicken Sie

auf Weiter.

[E)

Geplante Aufgabe Wizard

Faronics

DEEFFREEZ

ENTERP

‘wiahlen Sie den Tag aus, an dem diese Aufgabe gestartet
werden soll

Wwahlen Sie die Aktion aus. die Sie ausfiibren michten:
@ Jeden Tag

71 Wochentags
) Jeden 1 Tage

Startdatunm:

5/30/2017

E~

< Zuriick, || “ieiter » ]

| Abbrechen
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5. Wahlen Sie die Aufgabe aus der Dropdown-Liste aus, und geben Sie die Zeit an.
Klicken Sie auf das ,+"-Zeichen, um eine weitere Aufgabe hinzuzufiigen. Wiederholen
Sie den Prozess, um bis zu 5 Aufgaben fir maximal 20 Stunden hinzuzufiigen. Klicken
Sie auf Weiter.

f 1R
Geplante Aufgabe Wizard lﬁ

Faronics

DEEFFREEZE™

ENTERPRISE

‘wiahlen Sie die Aufgabe aus, die Sie ausfibren mochten. Jede
Aufgabe wird zur angegebenen Zeit ausgefiihrt,

|Neustarten ¥ | StatTime:  2155PM 2

[WakeDnlan  +|StatTime q.35apM 2] (%)

[MeustatFrozen | StatTime: q5158pM 2] (]
(%]

|NeustartThawed v | Stat Time:  5.055aPM |2 liJ
l < Zuriick || Wwieiter » | |berechen]

b

6. Prifen Sie die Liste der Aufgaben, und klicken Sie auf Fertig stellen.

Geplante Aufgaben bearbeiten

Sie kénnen geplante Aufgabe bearbeiten, indem Sie mit der rechten Maustaste darauf
klicken und ,Aufgabe bearbeiten” auswahlen. Befolgen Sie die Schritte 1-5 im Abschnitt
Deep Freeze-Aufgaben terminieren.
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Computer terminierten Tasks zuordnen

Nachdem eine Task terminiert wurde, wird sie im Fenster Netzwerk und Gruppen der
Konsole unter Scheduler angezeigt.
Metzwerk und Gruppen

4 G locahost:7725]
> ﬂ: Gesamtes Metzwerk
"E Benutzerdefinierte Gruppen

£
) Werlauf

g | Scheduler

@ Herunterfahren
@) Meu Starten

@ MeuStart Frozen
@ MeuStarten Thawed

) Or
& | wake-Orn-Lan

> ? ‘Werfugbare Konfigurationen

Sie kdnnen Computer einer Task zuordnen, indem Sie die gewlinschten Computer im
Teilfenster Arbeitsplitze der Konsole auswahlen und auf die gewiinschte Task ziehen. Sie
kdnnen auch eine Gruppe auf eine Task ziehen.

Um zu sehen, welche Computer einer bestimmten Task zugeordnet sind, klicken Sie auf
die Task. Die zugeordneten Computer werden im Teilfenster Arbeitspldtze angezeigt.

Um einen Computer aus einer Aufgabe zu |6schen, klicken Sie mit der rechten Maustaste
auf den Computer, und wahlen Sie Aus Aufgabe entfernen aus.

Eine Aufgabe hinzufiigen

Um eine Aufgabe hinzuzufiigen, klicken Sie mit der rechten Maustaste auf ,Scheduler”,
und wahlen Sie ,Aufgabe hinzufiigen” aus.

Eine Aufgabe bearbeiten

Um eine Aufgabe zu bearbeiten, klicken Sie mit der rechten Maustaste darauf, und
wahlen Sie ,Aufgabe bearbeiten” aus.

Eine Aufgabe anhalten

Um eine Aufgabe anzuhalten, klicken Sie mit der rechten Maustaste darauf, und wahlen
Sie ,Aufgabe anhalten” aus.

Eine Aufgabe fortsetzen

Um eine Aufgabe fortzusetzen, klicken Sie mit der rechten Maustaste darauf, und wahlen
Sie ,Aufgabe fortsetzen” aus.
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Aufgaben l6schen

Sie konnen eine Task 16schen, indem Sie mit der rechten Maustaste auf die Task klicken
und Aufgaben l6schen auswahlen.

Eine Task sofort ausfiihren

Sie konnen eine Task sofort ausfiihren, indem Sie mit der rechten Maustaste auf die Task
klicken und Task ausfiihren auswahlen.

Eigenschaften von terminierten Tasks

Sie konnen die Eigenschaften einer Task anzeigen, indem Sie mit der rechten Maustaste
auf den Aufgabennamen klicken und Eigenschaften anzeigen auswahlen.

Der folgende Bildschirm wird angezeigt:

Eigenschaften X

Aufgabe
— Send Message
V=4 Send message

Alsfihrung Datun - Zeit:
3:25:00 Pk 104142019
Haufigheit;

on day 1 af every month

Terminierte Tasks werden auch ausgefiihrt, wenn die Enterprise-Konsole
geschlossen ist, vorausgesetzt, der lokale Service ist aktiviert und die

Netzwerkverbindungen werden beim Verlassen der Enterprise-Konsole nicht
beendet.
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Netzwerk und Gruppen verwalten

Die Enterprise-Konsole ordnet Computer automatisch nach Arbeitsgruppe oder Domane
an. Klicken Sie auf die entsprechende Arbeitsgruppe oder Domane, um die Computer in
dieser Arbeitsgruppe oder Doméane anzuzeigen.

Die Enterprise-Konsole kann verwendet werden, um bestimmte Gruppen zu definieren,
um Computer anzuordnen.

Eine Gruppe hinzufiigen

Uber den Dialog "Gruppe hinzufiigen" kénnen Sie mehrere Filter konfigurieren, um die
Arbeitsplatze in verschiedene Gruppen einzuteilen. Dieser Filter aktualisiert die Liste der
Arbeitsplatze automatisch auf der Grundlage der Anderungen der ausgewahlten
Parameter.

Fuhren Sie die folgenden Schritte aus, um eine Gruppe mit einem Filter hinzuzufiigen:

1. Klicken Sie im Teilfenster Netzwerk und Gruppen mit der rechten Maustaste auf
Benutzerdefinierte Gruppen.

2. Wahlen Sie Gruppe hinzuftigen aus. Der Dialog "Gruppe hinzufligen" wird angezeigt:

Gruppe hinzufiigen @

Gruppenname:

| Filter verwenden

Spalte: Wergleich: et

|

Arbeitzplatze - | | Ist gleich - | | |

Hinzufiigen Abbruch

Geben Sie den Gruppennamen an.

Wahlen Sie Spalte aus.

Wahlen Sie Vergleich aus.

Wahlen Option und/oder aus, ob Sie einen weiteren Filter hinzufliigen.

Geben Sie Wert oder Reguldrer Ausdruck an.

© N o kW

Klicken Sie auf Hinzuftigen.

Die folgende Tabelle zeigt Spalte, Vergleich, Option und Werte.
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Wahlen Sie Spalte
aus.

Wabhlen Sie Vergleich aus.

Ist gleich

Wabhlen Sie Option

aus.

Netzwerk und Gruppen verwalten

Geben Sie Wert oder
Regulérer Ausdruck an.

N . . Und Geben Sie den Wert oder
Arbeitsplatze Ist nicht gleich Oder Reguléren Ausdruck an.
Regularer Ausdruck
Ist gleich
Arbeitsgruppe Ist nicht gleich Und Geben Sie den Wert oder
grupp 9 Oder Reguldren Ausdruck an.
Regularer Ausdruck
Ist gleich
Ist groBer als
Ist groBer als oder gleich Und Geben Sie den Wert oder
IP-Adresse ) .
Ist weniger als Oder Reguldren Ausdruck an.
Ist weniger als oder gleich
Regularer Ausdruck
Eingefroren
Eingefroren und gesperrt
Aufgetaut
Aufgetaut und gesperrt
Windows Update wird
Ist gleich Und angewandt
n i oo
Status Ist nicht gleich Batch-Datei wird
) Oder angewandt
Regularer Ausdruck Zeitraum im Status
"aufgetaut”
Wartungsmodus
Lizenz abgelaufen
Arbeitsplatz-Seed
Unbekannt
Ist gleich
Konfiguration Ist nicht gleich Und Geben Sie den Wert oder
9 9 Oder Reguléiren Ausdruck an.

Regularer Ausdruck
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Waihlen Sie Spalte

Wahlen Sie Vergleich aus.

Wahlen Sie Option

©

Geben Sie Wert oder

aus. aus. Regulédrer Ausdruck an.
Ist gleich
Ist groBer als
i i Ist groBer als oder gleich Und
Konfigurationsdatu g ‘ g Geben Sie das Datum an.
m Ist weniger als Oder
Ist weniger als oder gleich
Regularer Ausdruck
Ist gleich
. . . . Und Geben Sie den Wert oder
Installationsdatei Ist nicht gleich Reauléren Ausdruck
requlirer Ausdruck Oder eguldren Ausdruck an.
egularer
Ist gleich
Ist groBer als
. . Geben Sie den Wert oder
Version :S: groB‘er alsl oder gleich ggd Reguldren Ausdruck an.
st weniger als er
Ist weniger als oder gleich
Regularer Ausdruck
Ist gleich
Betriebssystem Ist nicht gleich Und Geben Sie den Wert oder
y - 9 Ausdruck Oder Reguldren Ausdruck an.
egularer Ausdruc
Ist gleich Und
n .
MAC-Adresse Ist nicht gleich Gebelrl Sie dendWezt oder
Reaulirer Ausdruck Oder Reguldren Ausdruck an.
egularer Ausdru
Ist gleich
. . Und Geben Sie den Wert oder
Anmeldename Ist nicht gleich 6 druck
Reaulirer Ausdruck Oder Regulédren Ausdruck an.
egularer Ausdru
Ist gleich
Ist groBer als Und
n
Aufgetaut seit Ist groBer als oder gleich od Geben Sie den Wert an.
er

Ist weniger als

Ist weniger als oder gleich
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Eine benutzerdefinierte Gruppenstruktur erstellen

Nachdem eine Gruppe hinzugefiigt wurde, kénnen darunter eine oder mehrere
Untergruppen hinzugefiigt werden. Weiterhin kann eine unbegrenzte Menge von
Untergruppen hinzugefligt werden, um zwischen Umgebungen zu unterscheiden, wie im
nachfolgenden Beispiel dargestellt:

M . Hetzwerk und Gruppen
ig 4 ) locahost:7725]

;_![@ Gesamtes Metzwerk
e

"g Benutzerdefinierte Gruppen
j Werlauf
i | Scheduler

’?, Werflighare Konfigurationen
4 @-[192.188.5.201:??25]
a Gesamtes Metzwerk
Benutzerdefinierte Gruppen
‘Jl Werlauf
i | Scheduler

"? Werflighare Konfigurationen

Gruppen aus Active Directory importieren

Wenn die Gruppenstruktur bereits innerhalb von Active Directory entworfen wurde, kann
diese Struktur direkt in die Enterprise-Konsole importiert werden. Fihren Sie die
folgenden Schritte aus, um aus Active Directory zu importieren:

1. Wahlen Sie Tools > Grupppen aus Active Directory importireen aus, oder klicken Sie in
der Seitenleiste auf das Symbol LDAP.

2. Der folgende Dialog wird angezeigt — Wahlen Sie entweder die Registerkarte Microsoft
oder die Registerkarte Novell aus.

LDAP-Serverparameter Li:h,l

Microzoft | Novel

LDAP Bediener

Giehiet

Sichere LDAP

| Ananymer Lagon

[ Werbinden I | Abbrechen |

3. Geben Sie die Daten des LDAP-Servers in die Importposition ein. Es ist auch eine
Option flr eine anonyme Anmeldung verfligbar. Wenn diese Checkbox nicht
ausgewahlt wird, sind Benutzername und Passwort erforderlich.

4. Wahlen Sie Secure LDAP aus, wenn |lhr Netzwerk Secure LDAP verwendet. (Ndhere
Informationen Uber Secure LDAP finden Sie unter
https://support.microsoft.com/en-ca/kb/321051).

5. Klicken Sie auf Verbinden. Die Active Directory-Hierarchie wird angezeigt. Wahlen Sie
die erforderlichen Eintrage aus, und klicken Sie auf Importieren.
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Verlauf

Die Enterprise-Konsole speichert den Verlauf der Zielcomputer.

Wenn ein Computer vom Netzwerk getrennt ist, gerade heruntergefahren wird oder neu
startet, wird in der Enterprise-Konsole neben dem entsprechenden Eintrag ein
Ausrufezeichen (!) angezeigt. Wenn der Computer wieder online kommt, erlischt das
Ausrufezeichen.

Wenn ein Computer permanent offline bleibt (z.B. permanent vom Netzwerk getrennt
wurde), oder dieser nach dem Herunterfahren nicht neu gestartet wird, bleibt das
Ausrufezeichen erhalten.

Gehen Sie in der Enterprise-Konsole auf Datei > Beenden. Wahlen Sie die Option
SchlieBen und Netzwerkverbindungen beenden und klicken Sie auf OK. Sobald Sie die
Enterprise-Konsole erneut 6ffnen, werden die Computer, die mit einem Ausrufezeichen (!)
versehen sind, im Verlauf angezeigt. Wenn der Computer ausgeschaltet ist, jedoch mit
Hardware ausgestattet ist, die mit der Funktion "Wake-on-LAN" kompatibel ist, klicken
Sie unter "Verlauf" mit der rechten Maustaste auf den entsprechenden Computer und
wahlen Sie "Wake-on-LAN", um den Computer erneut zu starten.

Optionen unter "Verlauf":

« Sie kénnen den Verlauf anzeigen, indem Sie im Teilfenster Netzwerke und Gruppen auf
Verlauf klicken.

+ Sie kdnnen Computer aus dem Verlauf I6schen, indem Sie die Computer auswahlen,
mit der rechten Maustaste darauf klicken und im KontextmenU Aus Verlauf entfernen
auswahlen.

« Um einen oder mehrere Computer durch Wake-on-LAN zu starten, wahlen Sie
den/die Computer aus, klicken Sie mit der rechten Maustaste auf den jeweiligen
Eintrag (die jeweiligen Eintrage), und wahlen Sie dann im Kontextmenu die Option
Wake-on-LAN aus.
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Computer zu einer Gruppe hinzufiigen

Computer kdnnen zu einer Gruppe hinzugefiigt werden, indem Sie sie vom Teilfenster
Arbeitspldtze in die gewlinschte Gruppe ziehen, oder indem Sie einen automatischen
Filter verwenden, der bei der Erstellung der Gruppen eingestellt wird.

Uber die automatische Gruppenfilterung kénnen Computer automatisch zu
benutzerdefinierten Gruppen hinzugefiigt werden. Die Computer werden auf Basis ihrer
Computernamen hinzugefiigt.

Platzhalter (*, ?) kdnnen verwendet werden, um Computer auf Basis eines bestimmten
Bestandteils des Namens hinzuzufligen.

Beispiel: Lab1-* fugt alle Computer hinzu, deren Namen mit Lab1- beginnen.

Gruppen alphabetisch sortieren

Sie konnen die benutzerdefinierten Gruppen alphabetisch sortieren, indem Sie mit der
rechten Maustaste auf Benutzerdefinierte Gruppen klicken, und Gruppen alphabetisch
sortieren auswahlen.

Arbeitsplatze aus einer benutzerdefinierten Gruppe entfernen

Sie konnen einen Computer aus einer Gruppe entfernen, indem Sie unter
Benutzerdefinierte Gruppen auf den Computer klicken und Aus Gruppe entfernen
auswahlen.

Gruppen in eine Datei importieren oder exportieren

Um Gruppen aus einer Datei zu importieren oder in eine Datei zu exportieren, wahlen Sie
die gewulinschte Option im Menu Tools aus.
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Benutzerdefinierte Aktionen konfigurieren

@

Deep Freeze bietet die folgenden benutzerdefinierten Aktionen, auf die tGiber das Men
Aktionen zugegriffen werden kann. Es kdnnen zusatzliche Aktionen erstellt werden, um
auf individuelle Anforderungen einzugehen. Deep Freeze bietet drei Standardaktionen.
Weitere benutzerdefinierte Aktionen kénnen durch einen Import der entsprechenden
.xml-Datei in die Deep Freeze-Konsole konfiguriert werden. Weitere Informationen tber
benutzerdefinierte Aktionen, die Struktur der Datei flr benutzerdefinierte Aktionen und
Detailinformationen tber diverse Parameter finden Sie in Anhang E.

Kontrolle liber RDC

Dies ermdglicht eine Verbindung zum Computer liber das Microsoft Remote Desktop
Protocol. Die Remote-Desktopverbindung muss bereits auf den Zielmaschinen aktiviert

sein.

Benutzerdefinierte Aktionen
Kontralle Liber RDC
Femote-Ausfiihiung

MS1-Datei verteilen und installiersn

Entfernen | | E=portieren | | Importieren |

Benutzerdefinierte Aktionen der Deep Freeze Enterprise Console konfigurieren

Eigenzchaften der benutzerdefinierten Aktionen
Prad der ausfiibrbaren D atei
C:vwindows'spstem32imatsc. exe A EEWEKSHNAME 2% A
Arbeitzverzeichnis

C:vwindows'aystem32h

[ber benutzerdsfinierte Aktionen kihnen Sie bestimmte Programme auf
Deep Freeze-Aubeitzplatzen ausfihren. Faronics bietet mehrere
benutzerdefinierte Aktionen.

==l

B

1. Gehen Sie auf Aktionsmenii > Benutzerdefinierte Aktionen.
2. Wabhlen Sie Kontrolle iiber RDC aus.

3. Gebne Sie den Pfad der ausfiihrbaren Datei ein, oder suchen Sie nach der Position,

und wahlen Sie sie aus.

4. Geben Sie das Arbeitsverzeichnis ein.

Klicken Sie auf Anwenden.
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Benutzerdefinierte Aktionen konfigurieren

Remote-Ausfiihrung

Uber Remote-Ausfiihrung kénnen Sie eine ausfiihrbare Datei auf einem Computer aus
der Ferne ausfliihren. PsExec ist ein Tool, das verwendet werden kann, um eine
ausfihrbare Datei auf einem Computer aus der Ferne auszufiihren. PsExec muss

heruntergeladen und auf dem Computer installiert werden. Weitere Informationen tber

PsExec finden Sie unter http://www.faronics.com/pstools.

Benutzerdefinierte Aktionen der Deep Freeze Enterprise Console konfigurieren @

Fosition von PSExec

Benutzerdefinierte Aktionen Fasitan e E3EEs el

Kortralle Liber RDC ]
Femote-Ausfiihiung Ll
MS1-Datei verteilen und installiersn

Geben Sie den Pfad ein, Liber den die auf dem Computer installierte Arnwendung
PSExec ausgefuhrt werden kann. Klicken Sie bitte auf den nachfolgenden Link,
wenn die Anwendung PSExec nicht auf dem Computer installiert ist. Sie werden
dann zur Website gefiihrt, Liber die Sie diese Anwendung herunterladen und
installieren konnen. Machdem Sie die Installation der Anwendung PSExec

Entfernen Exportieren Importieren S chiiefien

Konfigurieren Sie

Ausfiihren

1. Gehen Sie auf Aktion > Benutzerdefinierte Aktionen.

2. Wahlen Sie Remote-Ausfiihrung aus.

Geben Sie den PSExec-Pfad ein, oder suchen Sie nach der Position, und wahlen Sie sie

aus.

4. Der Pfad zur ausfiihrbaren Datei und das Arbeitsverzeichnis werden automatisch
hinzugefugt. Der Pfad zur ausfiihrbaren Datei und das Arbeitsverzeichnis kdnnen
spater noch verandert werden.

5. Klicken Sie auf SchlieBBen.

Wahlen Sie die Computer im Teilfenster Arbeitsplitze aus.
Wahlen Sie Aktion > Remote-Ausfiihrung aus.

Der Dialog Remote-Ausfiihrung wird angezeigt.

Geben Sie den Benutzernamen, das Passwort und den Befehl ein.
Klicken Sie auf OK.

i kb W=
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MSI-Datei verteilen und installieren

Uber die Option MSI-Datei verteilen und installieren kénnen Sie eine .msi-Datei iber die
Enterprise-Konsole veteilen und auf einem Computer installieren.

Benutzerdefinierte Aktionen der Deep Freeze Enterprise Console konfigurieren @

Position von PSExec

Benutzerdefinierte Aktionen Flestarm e s fostemen

Kontralle Liber RDC |:|
Remote-twsfiihung
M5I1-Datei verteilen und installieren

Geben Sie den Pfad ein, Uber den die auf dem Computer installiertes Anwendung
PSExec ausgefiht werden kann. Elicken Sie bitte auf den nachfolgenden Link,
wenn die Anwendung PSExec nicht auf dem Computer installiert ist. Sie werden
dann zur Website gefuhrt, Uber die Sie diese Anwendung herunterladen und
inztallieren konnen. Machdem Sie die Installation der Arwendung PSExec

Entfernen Ezportieren Importieren Schlighen

Konfigurieren Sie
1. Gehen Sie auf Aktion > Benutzerdefinierte Aktionen.
Wahlen Sie MSI-Datei verteilen und installieren aus.

Geben Sie den PSExec-Pfad ein, oder suchen Sie nach der Position, und wahlen Sie sie
aus.

4. Der Pfad zur ausfiihrbaren Datei und das Arbeitsverzeichnis werden automatisch
hinzugefugt. Der Pfad zur ausfiihrbaren Datei und das Arbeitsverzeichnis kdnnen
spater noch verandert werden.

5. Klicken Sie auf SchlieBBen.

Ausfiihren
Wabhlen Sie die Computer im Teilfenster Arbeitspldtze aus.
Wahlen Sie Aktion > MSI-Datei verteilen und installieren aus.

Der Dialog MSI-Datei verteilen und installieren wird angezeigt.

A wn o=

Geben Sie den Benutzernamen, das Passwort, den Dateinamen und den
Laufwerksbuchstaben ein.

5. Klicken Sie auf OK.

Pushen und ausfiihren

Sie kdnnen Dateien auf verwaltete Arbeitsplatze Gbertragen (pushen) und dort
ausfuhren.
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Flhren Sie die folgenden Schritte aus, um Dateien auf verwaltete Arbeitsplatze zu
Ubertragen und dort auszufiihren:

1. Wahlen Sie im Teilfenster "Arbeitsplatze" einen oder mehrere Arbeitsplatze aus.

2. Klicken Sie mit der rechten Maustaste, und wahlen Sie Aktionen > Pushen und
ausftihren aus. Der Dialog "Pushen und ausfiihren" wird angezeigt:

Pushen und ausfahren @

Dateipfad:

"

Befehlszeilenparameter

oK Abbruch

3. Browsen Sie, um den Dateipfad auszuwahlen, oder geben Sie den Dateipfad an.

+ Dateiname und Pfad — geben Sie den Dateinamen und Pfad an, an dem sich die
Datei auf dem Konsolencomputer befindet. Alternativ hierzu kénnen Sie auch
blattern, um die ausfiihrbare Datei auszuwahlen. Die Dateitypen .exe (ausfiihrbare
Dateien) und .msi (MSl-Installationsdateien) werden unterstiitzt. MSI-Dateien
werden standardmaBig im Installationsmodus ausgefiihrt. Wenn die ausfiihrbare
Datei MeineAnwendung.exe beispielsweise unter C:/Anwendungsordner verfligbar
ist, geben Sie C;/Anwendungsordner/MeineAnwendung an.

4. Geben Sie die Befehlszeilenparameter mit Umgebungsvariablen an (optional):

+ Argumente — geben Sie die Argumente an, die Sie mit dieser ausfihrbaren Datei
anwenden mochten. Wenn die ausfiihrbare Datei beispielsweise mit dem Befehl
C:\Anwendungsordner\MeineAnwendung -o Protokolldatei.log Uber die
Befehlszeilensteuerung ausgefiihrt wird, geben Sie als Argumente -o
Protokolldatei.log an. Geben Sie fur .msi-Dateien die Argumente an, die Sie
normalerweise beim Start einer .msi-Datei mit MSIEXEC angeben wiirden. Wenn Sie
fur eine .msi-Datei kein Argument angeben, hangt Deep Freeze automatisch "/i"
(installieren) an. Darlber hinaus ersetzt Deep Freeze bestehende Anzeigeoptionen
mit /gn (still, keine Ul).

5. Klicken Sie auf OK.

Die Datei wird auf den ausgewahlten Arbeitsplatz ibertragen und aus der Ferne auf den
ausgewahlten Arbeitsplatzen ausgefihrt.

Remote-Ausfiihrung
Sie konnen ausflihrbare Dateien auf verwalteten Arbeitsplatzen aus der Ferne ausfihren.

Fihren Sie die folgenden Schritte aus, um Dateien auf verwalteten Arbeitspldtzen aus der
Ferne auszufihren:

1. Wahlen Sie im Teilfenster "Arbeitsplatze" einen oder mehrere Arbeitsplatze aus.
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2. Klicken Sie mit der rechten Maustaste, und wahlen Sie Aktionen > Remote-Ausfiihrung
aus. Der Dialog "Remote-Ausfliihrung" wird angezeigt.

Rernote-Start @

Dateipfad:

=

Befehlszeilenparameter

oK Abbruch

3. Browsen Sie, um den Dateipfad auszuwahlen, oder geben Sie den Dateipfad an.

+ Dateiname und Pfad — geben Sie den Dateinamen und Pfad an, an dem sich die
Datei auf dem Konsolencomputer befindet. Alternativ hierzu kénnen Sie auch
blattern, um die ausfiihrbare Datei auszuwahlen. Die Dateitypen .exe (ausfiihrbare
Dateien) und .msi (MSI-Installationsdateien) werden unterstitzt.
MSI-Installationsdateien werden standardmaBig im Installationsmodus ausgefiihrt.
Wenn die ausflihrbare Datei MeineAnwendung.exe beispielsweise unter
C:/Anwendungsordner verfligbar ist, geben Sie
C./Anwendungsordner/MeineAnwendung an.

4. Geben Sie die Befehlszeilenparameter mit Umgebungsvariablen an (optional):

* Argumente — geben Sie die Argumente an, die Sie mit dieser ausfiihrbaren Datei
anwenden mochten. Wenn die ausfiihrbare Datei beispielsweise mit dem Befehl
C\Anwendungsordner\MeineAnwendung -o Protokolldatei.log tber die
Befehlszeilensteuerung ausgefiihrt wird, geben Sie als Argumente -o
Protokolldatei.log an. Geben Sie flr .msi-Dateien die Argumente an, die Sie
normalerweise beim Start einer .msi-Dateie mit MSIEXEC angeben wirden. Wenn
Sie fir eine .msi-Datei kein Argument angeben, hangt Deep Freeze automatisch "/i"
(installieren) an. Dartber hinaus ersetzt Deep Freeze bestehende Anzeigeoptionen
mit /gn (still, keine UlI).

5. Klicken Sie auf OK.

Die Datei wird auf den ausgewahlten Arbeitsplatzen aus der Ferne ausgefihrt.

Benutzerdefinierte Aktionen loschen, importieren und exportieren

Benutzerdefinierte Aktionen 16schen
Fihren Sie die folgenden Schritte aus, um benutzerdefinierte Aktionen zu I6schen:
1. Gehen Sie auf Aktionsmenii > Benutzerdefinierte Aktionen.
2. Wabhlen Sie die benutzerdefinierte Aktion aus, die geldscht werden soll.

3. Klicken Sie auf Léschen.

Benutzerdefinierte Aktionen importieren
Fuhren Sie die folgenden Schritte aus, um benutzerdefinierte Aktionen zu importieren:

1. Gehen Sie auf Aktionsmenii > Benutzerdefinierte Aktionen.
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2. Klicken Sie auf Importieren.

Blattern Sie, um die .xm[-Datei, die importiert werden soll, zu suchen und
auszuwahlen.

4. Klicken Sie auf Offnen, um die Datei zu importieren.

Benutzerdefinierte Aktionen exportieren
Fuhren Sie die folgenden Schritte aus, um benutzerdefinierte Aktionen zu exportieren:
1. Gehen Sie auf Aktionsmenii > Benutzerdefinierte Aktionen.
2. Wahlen Sie die benutzerdefinierte Aktion aus, die exportiert werden soll.
3. Klicken Sie auf Exportieren.
4. Der Dialog ,Benutzerdefinierte Aktion in Datei exportieren’ wird angezeigt.
5

. Geben Sie einen Dateinamen an, und klicken Sie auf Speichern.
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Konsolen-Customizer

Uber den Konsolen-Customizer kénnen Sie festlegen, welche Funktionen und Befehle in
der Konsole verfiigbar sein sollen und das Ergebnis als neue Konsole speichern, die in
Ihrer Organisation verteilt werden soll.

Die verfugbaren Einstellungen sind nach Kategorien gruppiert (Konsolenfunktionen,
Arbeitsplatzbefehle, Deep Freeze-Befehle, Installations-/Deinstallationsbefehle fir
Arbeitsplatze und Scheduler-Befehle). Klicken Sie auf das Plussymbol (+) auf der linken
Seite der einzelnen Kategorien, um die vollstéandige Liste der fiir diese Kategorie
verfligbaren Einstellungen anzuzeigen.

Wahlen Sie die einzelnen Checkboxes lhrem Bedarf entsprechend aus oder ab. Alternativ
kdnnen Sie auch ganze Kategorien auf einmal aus- oder abwahlen. Abgewahlte
Einstellungen sind in der neuen Enterprise-Konsole, die Sie erstellen, nicht verfligbar. Ein
Beispiel fur die Verwendung des Konsolen-Customizers in einem praktischen Szenario
finden Sie in Anhang D.

Fuhren Sie die folgenden Schritte aus, um Konsolen mit eingeschrankter Funktionalitat zu
erstellen:

1. Wahlen Sie Tools > Konsolen-Customizer aus.

2. Der Konslen-Customizer wird angezeigt.
Konsolen-Custornizer

Verflighare Konsolenbefehle

b | Konsolenfunktionen

-~ - Arbeitsplatzbefehle
b0 @Deep Freeze-Betehle

| & Arbeitsplatz-installations-/Deinstallationshefehle

_ Scheduler-Befehle

| Speichenunter | | Schlisten |

3. Wabhlen Sie die Funktionen aus, die in der neuen Konsole angezeigt werden sollen.

4. Klicken Sie auf Speichern unter, um die Konsole zu speichern. Geben Sie einen Namen
fur die Datei an.

5. Wenn Sie doppelt auf die neu erstellte .exe-Datei klicken, wird die Konsole mit der
eingeschrankten Funktionalitat gestartet.
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Deep Freeze Enterprise-Konsole herunterfahren

Um die Deep Freeze-Konsole zu beenden, wahlen Sie Datei > Beenden aus, oder klicken
Sie auf die Schaltflache ,Fenster schlieBen’. Beim Beenden haben Sie die folgenden
Auswahlmaoglichkeiten:

+ Konsole in die Taskleiste minimieren.

Dies beendet die Konsole nicht, die Verbindungen bleiben erhalten. Das Symbol der
Deep Freeze-Konsole wird in der Taskleiste angezeigt. Terminierte Tasks werden
weiterhin ausgefihrt. Um die Deep Freeze Enterprise-Konsole erneut zu 6ffnen,
klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste, und wahlen Sie
Deep Freeze-Konsole wiederherstellen aus.

« Deep Freeze-Konsole schlieBen und Netzwerkverbindungen beibehalten

Dies schlie3t die Konsole, die Verbindungen zu den Computern bleiben jedoch
bestehen. Terminierte Tasks werden weiterhin ausgefihrt.

« Deep Freeze-Konsole schlieBen und Netzwerkverbindungen beenden.

Dies stoppt Konsolenprozesse, beendet die Verbindungen (einschlieBlich lokaler
Dienst) und terminierte Tasks werden nicht gestartet. Terminierte Tasks, die bereits
gestartet wurden, werden weiter ausgefihrt.

& Beendigungsoptionen der Enterprise-Konsole @
Beendigung der Enterprise-K.onzole
‘wenn die Deep Freeze Enterprize-Konsole beendet wird:
In T askleiste minimieren
@ Schliefen und Metzwerkverbindungen beibehalten

Schliefen und Metzwerkverbindungen beenden

Standardeinstellungen herstellen | QK | | Abbrechen |

Der Dialog wird in Zukunft beim Beenden nicht mehr angezeigt, wenn die Option Als
Standard festlegen ausgewahlt wurde. Sie kdnnen diese Einstellungen bearbeiten, indem
Sie Tools > Optionen beim Beenden auswahlen.
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Deep Freeze auf dem Arbeitsplatz installieren

Nachdem uber den Konfigurationsadministrator eine angepasste
Installationsprogrammdatei erstellt wurde, kann Deep Freeze (iber eine Uberwachte
Installation, eine Zielinstallation, das Stille Installationssystem oder als Teil eines
Imaging-Prozesses auf Computern implementiert werden.

Vor der Installation sollten alle im Hintergrund laufenden Dienstprogramme
und Antivirensoftware deaktiviert und alle Anwendungen geschlossen

A werden. Diese Programme kdnnen die Installation beeinflussen und dazu
fuhren, dass Deep Freeze nicht ordnungsgemaR funktioniert.

Der Computer wird nach Abschluss eines beliebigen Installationstyps erneut gestartet.
Deep Freeze muss sich in einem aufgetauten Zustand befinden, damit eine Deinstallation

erfolgreich sein kann.
Bei der Deinstallation wird vorhandener Auftauplatz gelscht, wenn:

+ Die Option, vorhandene Auftauplatze beizubehalten, im Konfigurationsadministrator
nicht ausgewahlt wurde.

» Der Auftauplatz nicht mit Deep Freeze Enterprise Version 5 oder héher erstellt wurde.

Uberwachte Installation oder Deinstallation

Fihren Sie die folgenden Schritte aus, um Deep Freeze zu installieren oder zu
deinstallieren:

1. Flhren Sie die Installationsprogrammdatei (DFWks.exe) auf dem Computer aus. Der
folgende Bildschirm wird angezeigt:

2. Klicken Sie auf Installieren , um mit der Installation zu beginnen. Befolgen Sie die
dargestellten Schritte, und lesen und akzeptieren Sie anschielend die
Lizenzvereinbarung. Deep Freeze wird installiert, und der Computer wird neu
gestartet.

Klicken Sie auf Deinstallieren, um Deep Freeze zu deinstallieren. Die Optin
Deinstallieren wird nur angeboten, wenn Deep Freeze zuvor installiert wurde
A und sich der Computer derzeit im Zustand ,aufgetaut” befindet. Wenn ein

Auftauplatz vorhanden ist, zeigt Deep Freeze einen Dialog an, in dem Sie
angeben missen, ob er beibehalten oder geldscht werden soll.

Wenn die Festplatte zu stark fragmentiert ist, kdnnen Auftauplatze nicht
erstellt werden. Eine Nachricht wird angezeigt, in der Sie aufgefordert

A werden, die Installation abzubrechen oder Deep Freeze ohne Auftauplatz zu
installieren.
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Deep Freeze auf dem Arbeitsplatz installieren

Wenn Sie Neustart im eingefrorenen Zustand verzdgern, um Windows
Updates abzuschlieBen (Registerkarte "Erweiterte Optionen” des
Konfigurationsadministrators) auswahlen und Deep Freeze installieren, prift
das Installationsprogramm, ob alle Windows Updates vollstandig sind. Wenn
die Windows Updates nicht vollstéandig sind, wird die Installation von Deep
Freeze nicht fortgesetzt. SchlieBen Sie die Windows Updates ab, und
versuchen Sie erneut, Deep Freeze zu installieren.

Wenn Sie die Option Neustart im eingefrorenen Zustand verzégern, um
Windows Updates abzuschlieBen deaktivieren und Deep Freeze installieren,
stellen Sie sicher, dass alle Windows Updates ohne Verwendung von Deep
Freeze durchgefiihrt werden. Wenn diese Option deaktiviert wird, kann dies
zur Folge haben, dass der Computer aufgrund nicht abgeschlossener
Windows Updates in einem Neustartzyklus hangenbleibt.
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Deep Freeze iiber die Konsole auf dem Arbeitsplatz installieren

_;

Die Enterprise-Konsole kann verwendet werden, um Deep Freeze entweder vollstédndig
zu deinstallieren, oder um Deep Freeze zu deinstallieren, das Arbeitsplatz-Seed jedoch

beizubehalten. Ein Computer muss sich im aufgetauten Zustand befinden, um das

Programm deinstallieren zu kénnen.

&+t Deep Freeze Enterprise Konsole

=,
Datei Anzeigen Wahlen Aktionen Extras  Hilfe @ Neu starten
AR ' > 5 2% =) L£u % (e % L , @; Herunterfahren
| [ £ ) & | = o | e T P 2 | =¥ -
DO LROSY W B-rs B dC by
' - - ) Wake-On-LAN
Metzwerk und Gruppen A ize
4 @ [localhost: 7725] Arbeitzplatze Arbeitzar... 1P A @ Meustart Thawed [ratum
-9 s -
3 ;i Gezamtes Metzwerk, t @f 02259-7-32-EM WORKG... 192168 : Meustart Thawed Gespert | N'C
- 2 Benutzerdefinierte Gruppen £
L _ Meustart Frozen
‘/1 Werlauf
J @ Scheduler \=J) MNachricht senden
225 Werflighare Konfigurationen .c;j Soenen
b @ [192.168.5.201:77258] .
fg_J Entsperren
j?, Konfiguration aktualisieren F:
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Wartung aktualisieren

¥

% Fihren Sie Windows Update
e Arbeitsplatz-Task beenden
(ﬁ, Remote-5Start

4 Pushen und ausfihren

=

Auftauplatz formatieren
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Thawed ]

@ E—Q Aus Verlauf 16schen
ﬁZiel ]

f)\u"erlauf 1] lé Custom Actions 4
iﬁi Summe 1 T :
== f Installieren 4

| -

Um Deep Freeze auf einem Computer zu deinstallieren und das Arbeitsplatz-Seed
beizubehalten, klicken Sie mit der rechten Maustaste auf den entsprechenden
Arbeitsplatz, und wahlen Sie wie oben dargestellt Deinstallation (Seed beibehalten) aus.
Oder klicken Sie auf das entsprechende Symbol in der Symbolleiste.

Um Deep Freeze und das Arbeitsplatz-Seed vollstandig zu deinstallieren, wahlen Sie den
entsprechenden Computer aus, der deinstalliert werden soll, und klicken Sie in der
Symbolleiste auf das Symbol Deinstallieren.

Der Computer muss sich im Zustand "aufgetaut” befinden, bevor Deep
Freeze deinstalliert werden kann. Die Enterprise-Konsole fordert Sie auf, den
Vorgang zu bestatigen. Nach Bestatigung der Deinstallation wird Deep
Freeze deinstalliert und der Computer neu gestartet.

A
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Stille Installation oder Deinstallation

Anhand des stillen Installationssystems kann Deep Freeze schnell auf zahlreichen
Computern tber ein Netzwerk installiert werden. Jedes beliebige
Implementierungsdienstprogramm, das die Ausfiihrung einer Befehlszeile auf einem
fernen Computer ermoglicht, kann das stille Installationssystem implementieren. Nach
Abschluss der stillen Installation wird der Computer sofort neu gestartet. Die Befehlszeile
hat die folgenden Optionen:

Syntax Beschreibung

[/Install] Deep Freeze Uber die Installationsdatei installieren

[/Install /Seed] Nur die angegebene Arbeitsplatz-Seed-Datei installieren

Installieren Sie Deep Freeze anhand der Installationsdatei,

[/Install /Thawed] und starten Sie den Computer im Zustand "aufgetaut”.

[/Uninstall] Deep Freeze deinstallieren

Deep Freeze deinstallieren und Arbeitsplatz-Seed

[/Uninstall /Seed] . .
installiert lassen

[/PW=password] Bei Installation ein Passwort einstellen*

[/AllowTimeChange]  Anderung der Systemuhr erlauben*

Nur aufgefiihrte Laufwerke einfrieren (alle anderen
[/Freeze=C,D, ...]

auftauen)*

Nur aufgefihrte Laufwerke auftauen (alle anderen
[/Thaw=C,D, ...] P R

einfrieren)
[/USB] Externe USB-Festplatten vom Schutz ausschlieBen
[/FireWire] Externe FireWire-Festplatten vom Schutz ausschlieBen

Beispiel Befehlszeile
DFWks.exe /Install /Freeze=C /PW=password

Im vorangehenden Beispiel hat die Deep Freeze-Installationsprogrammdatei den Namen
DFWhks.exe. Nur das Laufwerk C: wird eingefroren. Alle anderen Laufwerke des Computers
werden aufgetaut. Wenn der Computer nur Uber ein Laufwerk C: verfiigt, kann der Switch
[/Freeze] ausgelassen werden. Ein Passwort (passwort) wird erstellt. Nach Ausfiihrung des
Befehls wird Deep Freeze installiert, der Computer wird neu gestartet und ist eingefroren
und betriebsbereit.

Das stille Installationssystem funktioniert nicht ohne den Switch the [/Install] oder
[/Uninstall] Deep Freeze muss aufgetaut sein, bevor [/Uninstall] verwendet
werden kann.
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Um die Optionen fir die Konfiguration Uber die Befehlszeile auszufiihren,
f darf die Option Befehlszeilenoptionen deaktivieren auf der Registerkarte
,Erweiterte Optionen’ nicht aktiviert sein.

f *Diese Optionen sind standardmaBig deaktiviert.

Stille Installation oder Deinstallation liber eine Verkniipfung

Durch Ausfiihrung der folgenden Schritte kann Deep Freeze direkt auf einem Computer
installiert werden, ohne das Installationsdialogfeld verwenden zu mussen.

1. Suchen Sie die Deep Freeze-Installationsprogrammdatei (DF Wks.exe) auf dem
Zielcomputer.

2. Klicken Sie mit der rechten Maustaste auf das Symbol, und wahlen Sie Verkntipfung
erstellen aus.

3. Klicken Sie mit der rechten Maustaste auf die Verkniipfung, und wahlen Sie
Eigenschaften aus.

4. Bearbeiten Sie den Pfad des Felds Ziel, indem Sie am Ende des Pfads /install oder
/uninstall eingeben.

Beispiel fur ein Verknipfungsziel:
C:\Dokumente und Einstellungen\DFWks.exe /install

Wenn Sie auf die neue Verkniipfung doppelklicken, wird Deep Freeze sofort installiert
oder deinstalliert. Der Computer wird daraufhin neu gestartet.

Deep Freeze muss sich im aufgetauten Zustand befinden, bevor /uninstall verwendet
werden kann.

Wenn die Festplatte zu stark fragmentiert ist, kdnnen Auftauplatze nicht
A erstellt werden. Die Installation wurde abgebrochen.

Netzwerkinstallation fiir mehrere Computer

Das stille Installationssystem kann auBerdem verwendet werden, um Deep Freeze Uber
ein Netzwerk auf mehreren Computern zu installieren. Wenn die Arbeitsplatze im
Netzwerk Anmeldescripts verwenden, kdnnen die Scripts verwendet werden, um Deep
Freeze automatisch auf allen vernetzten Arbeitsplatzen zu installieren. Nach Abschluss
der Installation werden alle Arbeitsplatze im aufgetauten Zustand erneut gestartet und
sind betriebsbereit.

Verwenden Sie die folgende Befehlszeilensyntax, um eine Berichtsprotokolldatei fiir
Installationsfehler zu erstellen:

\\Server Name\Share Name\DFWks.exe /Install >> my.log
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Stille Installation oder Deinstallation

Installation tiber vorhandene Deep Freeze-Versionen

Wenn nicht die Funktion Deep Freeze-Software-Update (fiir Deep Freeze 6,5 und hoher)
verwendet wird, mussen alle vorhandenen Deep Freeze-Versionen deinstalliert werden,
bevor eine neue Deep Freeze-Installation durchgefiihrt werden kann.

Installation iiber Imaging

Deep Freeze wurde entworfen, um mit allen bedeutenden Imaging- und
Desktop-Management-Softwareprogrammen zu funktionieren. Verwenden Sie entweder
eine Uberwachte oder eine stille Installation, um Deep Freeze auf einem Master-Image zu

installieren.

Deep Freeze muss fir die Implementierung vorbereitet werden, bevor ein Master-Image
fertiggestellt werden kann. Fiihren Sie die folgenden Schritte aus, um das Master-Image
fur die Implementierung vorzubereiten:

1. Starten Sie den Computer erneut im Zustand Thawed.

2. Starten Sie Deep Freeze liber das den Tastaturbefehl
STRG+UMSCHALTTASTE+ALT+F6. Alternativ kdnnen Sie auch die UMSCHALTTASTE
driicken und doppelt auf das Deep Freeze-Symbol in der Taskleiste klicken.

3. Geben Sie das Passwort ein, und klicken Sie auf OK.

4. Klicken Sie auf der Registerkarte Boot-Steuerung auf die Option Klonmarkierung

setzen.

5. Die Nachricht Die Markierung wurde erfolgreich gesetzt. Mochten Sie lhren Computer
Jetzt neu starten? wird angezeigt. Klicken Sie auf Ja, um den Computer sofort neu zu
starten. Klicken Sie auf Nein, um den Computer spater neu zu starten.

Deep Freeze Enterprise

" Eingefraren starten

(* Aufgetaut starten

Lizenz

Lizenzschllizzel

Lizenzzchllizzeltyp

Ablaufdatum

™ Aufgetaut starten nachsten

Boot-Steusrung |Kennwnrt] Netzwerk] ThawSpace |

Status beim nachsten Start

=l
|1__I wird neu gestarket

=

Optianen zun Klonen [Imaging)

Klonmarkierung setzen |

xxxxxxxxxxxxxxxxxxxx AT WY GE FDEZE2KF4T

Prabesersion
Samstag, 21. Februar 20015

Bearbeiten ‘

V8.20.220.4737

Abbrechen | Anwenden und neu starten
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Der Befehl "Klonmarkierung setzen" ist fir Imaging wichtig, da er die
Computer im aufgetauten Zustand startet, wenn Deep Freeze nicht in der
Lage ist, seine Konfigurationsdatei nach erfolgreicher Installation des Images

f zu lesen.

Wenn die Klonmarkierung nicht gesetzt wird und Deep Freeze nicht in der
Lage ist, seine Konfigurationsdatei zu lesen, werden alle Laufwerke nach
erfolgreicher Installation des Images in den Zustand "eingefroren” versetzt.

Wenn Sie Sysprep verwenden, achten Sie darauf, die Klonmarkierung nach
f Vorbereitung des Systems fiir Imaging und direkt vor der Durchfiihrung von
Sysprep zu setzen.

Nach dem Imaging mussen die Computer ein weiteres Mal neu gestartet werden, damit
Deep Freeze die Anderungen an der Plattenkonfiguration korrekt bestimmen kann.
Wenn das Imaging fiir die Computer in einem nicht Gberwachten Modus vorgenommen
wird, sollten Schritte unternommen werden, um sicherzustellen, dass die Computer
erneut gestartet werden, um die Aktualisierung der Konfiguration zu erméglichen.

Um zum eingefrorenen Zustand zurlickzukehren, nachdem das Imaging abgeschlossen
wurde, stellen Sie Deep Freeze (im Master-Image) auf ,Bei nachsten n Neustarts
aufgetaut hochfahren’, so dass der Computer nach n Neustarts automatisch eingefroren
wird. Alternativ kdnnen sie die Deep Freeze-Befehlszeilensteuerung verwenden, um die
ausgewahlten Computer einzufrieren.

Zielinstallation

Deep Freeze kann auch Uber eine Zielinstallation von der Enterprise-Konsole aus
implementiert werden.
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Nach Updates suchen

Deep Freeze bietet die Moglichkeit, zu priifen, ob neuere Versionen verfligbar sind.

Gehen Sie auf Hilfe > Nach Updates suchen. Hierdurch wird Uberprift, ob neuere
Versionen von Deep Freeze verfligbar sind.

'Deep Freeze Enterprise Konsole

Faronics

DEEFT

Sie haben Verzion 8.20.220 4737 installiert. Dies ist die neueste Yersion, es sind keine Updates erforderlich.

Faronics

ARTI s

TRUSTED Threat Protection

Sie haben Verzion 3.40.2101.247 installiert. Dies ist die neveste Yersion, es sind keine Updates erforderlich.

Friifen, ob neus Meldungen von Faronics vorliegen

Wenn eine neue Version verfiigbar ist, klicken Sie auf Aktuellste Version herunterladen, um
Deep Freeze zu aktualisieren.
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Deep Freeze-Computer verwalten

Dieses Kapitel beschreibt die Verwaltung von Computern, auf denen Deep Freeze
installiert ist.

Themen

Anmeldebildschirm

Registerkarte Status

Registerkarte "Passwort"

Registerkarte ,Netzwerk”

Registerkarte ,Auftauplatz”

Dauerhafte Softwareinstallationen, Anderungen oder Entfernungen
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Anmeldebildschirm

Verwenden Sie eine der folgenden Arten, um auf Deep Freeze auf einem Computer
zuzugreifen.

1. Wenn das Deep Freeze-Symbol in der Taskleiste angezeigt wird, halten Sie die
UMSCHALTTASTE gedrtickt, und klicken Sie doppelt auf das Deep Freeze-Symbol.
Wenn Deep Freeze im Tarnmodus lauft und das Deep Freeze-Symbol nicht angezeigt
wird, muss das Tastaturkirzel STRG+ALT+UMSCHALTTASTE+F6 verwendet werden,
um auf den Anmeldedialog zuzugreifen.

Deep Freeze Enterprise

Faronics

DEEFFREEZE"

ENTERFRISE

EKW Token: Version:
O03FFADD 8.20.220.4737

Kennwort eingeben:

Abbrechen I oK |

2. Geben Sie das Administratorpasswort ein, und klicken Sie auf OK', um sich bei Deep
Freeze anzumelden.

Als zusatzliche Sicherheitsfunktion verhindert Deep Freeze Brute Force-Attacken durch
einen automatischen Neustart des Computers nach 10 erfolglosen Anmeldeversuchen.

Deep Freeze auf Touchscreen-Gerdten starten

Sie kdnnen Strg+Alt+Umschalttaste+6 oder Strg+Alt+Umschalttaste+F6 verwenden, um
Deep Freeze auf Touchscreen-Geraten zu starten. Sie mussen vor Verwendung der
Tastenkombination jedoch die vollstandige Tastatur aktivieren. Alternativ hierzu kénnen
Sie auch Taskleiste beriihren und halten, um das Deep Freeze-Kontextmenu zu starten.
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Registerkarte Status

Die Registerkarte Status bietet die folgenden Optionen:

Status beim nachsten Hochfahren

Die Registerkarte Status wird verwendet, um den Modus zu bestimmen, den Deep Freeze
nach dem nachsten Neustart verwendet.

Deep Freeze Enterprise

Startsteuerung l Kennwort] Netzwerk] TbawSpace]

Statuz beim nachsten Start Optionen zum Klonen [Imaging)
" Eingefroren starten

™ Aufgetaut starten nachsten |‘I—j wird neu gestartet Elonmarkisrung setzen |
&+ Aufgetaut starten

Lizenz

Lizenzschllissel e SEWSYDRAGEYREMPIH G Bearbeiten
Lizenzzchllizzeltyp Micht fiir den “Wiederverkauf vorgezehen
Ablaufdatum Lauft nie ab

Aktivierungsstatus: Aiktiviert

V8.31.220.5002 oK | Abbrechen | Anwenden und neu starten

Wahlen Sie eine der folgenden Optionen aus:
« Im Modus ,eingefroren” hochfahren,

um sicherzustellen, dass der Computer nach dem nachsten Neustart eingefroren ist
« Im Modus ,aufgetaut” hochfahren, bei nachsten,

um sicherzustellen, dass der Arbeitsplatz fur die angegebene Anzahl von Neustarts im
aufgetauten Zustand hochgefahren wird. Wenn die Anzahl von Neustarts erreicht ist,
wird der Computer im eingefrorenen Zustand hochgefahren.

« Im Modus ,aufgetaut” hochfahren,

um sicherzustellen, dass der Computer nach jedem Neustart aufgetaut ist

Wabhlen Sie das Optionsfeld neben der gewlinschten Wahl aus, und klicken Sie auf OK,
um Anderungen zu speichern. Durch einen Klick auf Anwenden und neu starten werden
Anderungen gespeichert und der Computer wird sofort neu gestartet.

Klonen
Das Teilfenster Klonen wird verwendet, um Master-Images fiir den
Implementierungsprozess vorzubereiten. Weitere Informationen hierzu finden Sie im
Abschnitt Installation tber Imaging.

Lizenz
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1. Sie kénnen den LizenzschlUsse aktualisieren, indem Sie auf Bearbeiten klicken und
den Lizenzschlissel in das Feld Lizenzschliissel eingeben.

2. Klicken Sie auf Lizenz aktualisieren. Hierdurch wird Deep Freeze von einer
Probeversion in eine lizenzierte Version umgewandelt. Im Feld Lizenzschliisseltyp wird
der Lizenzschliissel angezeigt. Das Ablaufdatum zeigt das Datum und die Uhrzeit an,
zu der die Lizenz ablauft.

3. Klicken Sie auf Jetzt aktivieren. Es sind zwei Optionen verfligbar:

Deep Freeze-Lizenz
Wie mochten Sie den Deep Freeze-Arbeitsplatz aktivieren?

&+ Online aktivieren

Deep Freeze wird den Faronics Activation Server tiber das Intemet
kontaktieren, um Deep Freeze zu aktivieren

" Offline aktivieren

Uber die Dfffine-4klivienng kinnen Sie Deep Freeze per Telefon oder
E-Mail aktivieren.

Abbruch |

+ Wahlen Sie Online aktivieren aus, um die Deep Freeze-Lizenz online zu aktivieren.
Diese Option ist mit Schritt 1 identisch. Klicken Sie auf Weiter, nachdem Sie diese

Option ausgewahlt haben. Deep Freeze wird online aktiviert, indem Sie auf Weiter
klicken.

+ Wahlen Sie Offline aktivieren aus. Diese Option erlaubt es lhnen, die Aktivierung
telefonisch oder per E-Mail vorzunehmen. Klicken Sie nach der Aktivierung auf
Weiter. Der Bildschirm "Offline aktivieren" wird angezeigt.

- —
Cffline aktivieren - - &J

Faronics

DEEFFREEZE"

ENTERPRISE

Erstellen Sie eine Datei zur Anforderung einer Offiine-Aktivierung, und senden Sie diese per E-Mail an
activation@faronics.com, um eine Offline-Aktivierungsantwortdatei zu erhalten, die Sie an dieser Stelle anwenden
kénnen.

1) Aktivierung fiir Deep Freeze Enterprise-Lizenzschliissel anfordern:

ssrassrsssssssrsssEsyO06H 10 20T 320FPGCPG

Anforderungsdatei fir Offline-Aktivierung erstellen ]

B

2) Offline-Aktivierungsantwortdatei von Faronics anwenden:

[ schliegen |

%

4. Senden Sie die Aktivierungsdetails telefonisch oder per E-Mail an den
Aktivierungssupport von Faronics. Nachdem Sie den Aktivierungscode von Faronics
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erhalten haben, geben Sie ihn in das Feld Aktivierungscode ein, und klicken Sie auf
Weiter. Die Deep Freeze-Lizenz ist nun aktiviert.

I —
Offline aktivieren . —_— - - @

Faronics

DEEFFREEZE"
ENTERPRISE

Erstellen Sie eine Datei zur Anforderung einer Offiine-Aktivierung, und senden Sie diese per E-Mail an
activation@faronics.com, um eine Offine-Aktivierungsantwortdatei zu erhalten, die Sie an dieser Stelle anwenden
kénnen.

1) Aktivierung fiir Deep Freeze Enterprise-Lizenzschliissel anfordern:

YKQQEH1Q2CT320FPECPG

[ Anforderungsdatei fur Offline-Aktivierung erstellen ]

2) Offline-Aktivierungsantwortdatei von Faronics anwenden;:
C:\WUsers\Administrator \Desktop\Console_20190322072533.bin [

I Offline-Aktivierungsantwortdatei anwenden I

Schliefien

%

Der Lizenzschlissel wird automatisch auf allen Computern aktualisiert, die mit der
Enterprise-Konsole kommunizieren. Wenn ein Computer nicht erreicht werden kann
(heruntergefahren oder vom Netzwerk getrennt), wird der Lizenzschlissel aktualisiert,
wenn der Computer mit der Enterprise Console kommuniziert.
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Registerkarte "Passwort"

Uber die Registerkarte Passwort kénnen Sie das Passwort dndern.

Deep Freeze Enterprise @

Boot-Steuerung  Fennwort |Netzwerk] ThawSpace |

Kennwort Snderr

Meues Kennwort eingeben: ||

Kenmwort bestatigen: |

V8.20.220.4737 oK | Abbrechen | Anwenden und neu starten |

Deep Freeze Enterprise Benutzerhandbuch

Geben Sie im Feld Neues Passwort eingeben ein neues Passwort ein.

Bestatigen Sie das neue Passwort, indem Sie es erneut im Feld Passwort bestdtigen
eingeben.

Klicken Sie auf OK.

Das Passwort wird geandert, und ein Bestatigungsdialog wird angezeigt.
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Registerkarte ,Netzwerk”

Die Registerkarte Netzwerk kann verwendet werden, um die Netzwerkoptionen eines
Computers zu konfigurieren.

Deep Freeze Enterprise @
Boot-Steusrung | Kenmwort  Metzwerk l TbawSpace]
Metzwerkoptioner
" WAN
Iv Standardport venwenden 778 j
Konsole
{+ 0.0.00
« r
pEER oK | Abbrechen | Anwenden und neu starten |

Klicken Sie auf das gewiinschte Optionsfeld, um zwischen den Kommunikationsmethoden
LAN oder WAN auszuwéhlen.

Die standardmaBige Portnummer kann gedndert werden, indem Sie die Checkbox
Standardport verwenden abwahlen und die gewtinschte Portnummer eingeben.

Weitere Informationen lber die Netzwerkkonfiguration finden Sie unter Anhang B.
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Registerkarte , Auftauplatz”

Ein Auftauplatz ist eine virtuelle Partition auf einem Computer, die verwendet werden
kann, um Programme zu speichern, Dateien zu sichern oder dauerhafte Anderungen
vorzunehmen. Alle im Auftauplatz gespeicherten Dateien bleiben nach einem Neustart
erhalten, selbst wenn der Computer eingefroren ist.

Der Auftauplatz ist nur verfligbar, wenn im Deep Freeze
Enterprise-Konfigurationsadministrator seine Erstellung eingestellt wurde.

Deep Freeze Enterprise @

Boot-Steusrung | Kennwort] Metzwerk, ThawSpace |

Verfligbare ThawSpaces

Sicht... | Laufwerks... | Grobe [MB) | HostLaufw... | EinThawSpace ist eine vituelle Partition. in
der Daten auf einem Computer im Zustand

"Frozen' gespeichert und Uber Meustarts
hinweg beibehalten werden konnen.

V8.20.220.4737 oK | Abbrechen | Anwenden und neu starten |

Nach der Deinstallation von Deep Freeze werden alle Auftauplatze sichtbar gemacht.
Wenn Deep Freeze erneut installiert wird, sind die den urspriinglichen Einstellungen auf
der Registerkarte ,Auftauplatz” entsprechend entweder Sichtbar oder Ausgeblendet.

Ein vorhandener Auftauplatz wird bei einer Deinstallation geldscht, wenn:

« Die Option, vorhandene Auftaupladtze beizubehalten, im Konfigurationsadministrator
nicht ausgewahlt wurde

» Der Auftauplatz nicht mit Deep Freeze Version 5 oder hoher erstellt wurde
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Dauerhafte Softwareinstallationen, Anderungen oder Entfernungen

Computer miissen aufgetaut sein, damit dauerhafte Anderungen wirksam werden. Die
Installation von Software erfordert haufig einen oder mehrere Neustarts, um die
Installation abzuschlieBBen.

Deep Freeze hilft Administratoren dabei, Herausforderungen bei der Beibehalten der
Konfiguration ihrer Computer in einer Produktionsumgebung zu tberwinden. Deep
Freeze schiitzt Computer vor unbefugten Anderungen, Viren und Malware, die Computer
in einen funktionsunfahig machen kénnen. Deep Freeze bietet auBerdem Funktionen, um
Benutzerdaten zu speichern, ohne den Schutz des Computers zu beeintrachtigen.

Weitere Informationen dariiber, wie Sie Deep Freeze implementieren konnen und dabei
sicherstellen, dass die Benutzerdaten beibehalten werden, finden Sie unter Deep Freeze —
Verfligbare Benutzerdaten beibehalten unter der Adresse http://www.faronics.com/library.
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Anti-Virus verwalten

Anti-Virus verwalten

Dieses Kapitel beschreibt die Installation und Verwendung von Anti-Virus Uber die
Enterprise Console.

Anti-Virus — Ubersicht

Migration zum neuen Anti-Virus

Anti-Virus auf der Enterprise Console aktivieren

Den Anti-Virus Client auf dem Arbeitsplatz installieren
Anti-Virus-Konfiguration

Faronics Anti-Virus tber die Enterprise Console verwenden
Anti-Virus-Aufgaben terminieren

Anti-Virus auf dem Arbeitsplatz verwenden

Nach Anti-Virus-Updates suchen

Faronics Anti-Virus aktualisieren

Den Anti-Virus-Client Gber die Enterprise Console deinstallieren

Faronics Anti-Virus Uber die Enterprise Console deaktivieren
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Anti-Virus — Ubersicht

Anti-Virus kann Uber die Enterprise Console installiert und verwendet werden. Die
Verwendung von Anti-Virus ist optional. Deep Freeze Enterprise kann auch unabhangig
ohne Anti-Virus verwendet werden.

Die folgenden Abschnitte werden erlautert:

« Anti-Virus auf der Enterprise Console aktivieren

« Den Anti-Virus Client auf dem Arbeitsplatz installieren

+ Anti-Virus-Konfiguration

« Anti-Virus Uber die Enterprise Console verwenden

« Anti-Virus-Tasks terminieren

« Den Anti-Virus Client auf dem Arbeitsplatz verwenden

« Nach Updates suchen

« Faronics Anti-Virus aktualisieren

« Den Anti-Virus Client auf dem Arbeitsplatz deinstallieren

« Anti-Virus auf der Enterprise Console deaktivieren
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Migration zum neuen Anti-Virus

Fuhren Sie die folgenden Schritte aus, um eine Migration zum neuen Anti-Virus
durchzufihren:

1. Deinstallieren Sie das veraltete Anti-Virus.
2. Konfigurieren Sie die neue Anti-Virus-Richtlinie.

3. Installieren Sie das neue Anti-Virus.
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Anti-Virus auf der Enterprise Console aktivieren

Anti-Virus ist jetzt Teil der Enterprise Console und kann aus dieser heraus aktiviert
werden. Fir Anti-Virus missen Sie eine separate Lizenz erwerben.

Fuhren Sie die folgenden Schritte aus, um Faronics Anti-Virus zu aktivieren:
1. Starten Sie die Deep Freeze Enterprise Console

2. Gehen Sie auf Tools > Lizenzen > Faronics Anti-Virus-Lizenz.

Faronics Anti-Virus-Lizenz @

Faronics

ANTIVIRUS

'iuﬂ{‘! (-] Thm-t Protection

Lizenzschliiszel: Bearbejten |

Lizenztyp:

Ablauf der Lizenz:

Schlieben

3. Aktivieren Sie das Markierungsfeld Ich méchte die Deep Freeze Console fiir die
Verwaltung von Faronics Anti-Virus verwenden.

4. Klicken Sie auf Bearbeiten.

5. Geben Sie den Lizenzschlissel ein, und klicken Sie auf Lizenz aktualisieren.

6. Klicken Sie auf SchlieBen. Die Anti-Virus-Installationsdateien werden heruntergeladen.
Die Anti-Virus-Spalten werden im Arbeitsplatzfenster angezeigt. Der Unterknoten

"Anti-Virus" wird im Fenster "Netzwerk und Gruppen" unter Verfligbare Konfiguration
hinzugeflgt.
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Den Anti-Virus Client auf dem Arbeitsplatz installieren

Bevor Sie Anti-Virus auf dem Arbeitsplatz installieren, stellen Sie sicher, dass die Deep
Freeze-Arbeitsplatzinstallationsdatei oder der Deep Freeze-Seed auf dem Arbeitsplatz
installiert wurde und dass sich der Arbeitsplatz im Zustand "aufgetaut” befindet.

Fuhren Sie die folgenden Schritte aus, um Anti-Virus auf dem Arbeitsplatz zu installieren:

1. Wabhlen Sie unter Arbeitspldtze > Anti-Virus einen einzelnen Arbeitsplatz oder mehrere
Arbeitsplatze aus.

2. Klicken Sie in der Menuleiste auf das Anti-Virus-Symbol, und wahlen Sie Faronics
Anti-Virus installieren aus.

3. Aktivieren Sie das Markierungsfeld Nicht kompatible Antivirus-Produkte vor der
Installation von Faronics Anti-Virus entfernen, um bestehende Antivirusprogramme zu
entfernen.

4. Klicken Sie auf OK, um die Aktion zu bestatigen.

Der Arbeitsplatz wird neu gestartet, und der Anti-Virus-Client wird auf den Arbeitsplatzen
installiert.

Die Anti-Virus-Optionen werden auf der Registerkarte Anti-Virus aktiviert.

Anzeigen Wahlen Aktionen Extras  Hilfe

@2

"% ¥

S0Hacd O

=5/

Metzwerk und Gruppen Arbeitsplatze
a @ [localhost 7725] | @ Deep F,eeze| @ Antidius 4.0 |
. Gesamtes Netzwerk I
_ Framies Hetzwer Arbeitzplatze Arbeitzgr... IP Adresse Port Antitiuz  Konfi..  Datu.. Datu.. Bedo.
g Denutzerdefinierte Gruppen
V2
o ) Werlauf

Scheduler
4 ,n Werfugbare Konfigurationen
=y ]

@ Deep Freeze

a @ Antivius 4.0

_,‘?} Default
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Anti-Virus-Konfiguration

Eine Anti-Virus-Konfiguration enthélt alle Einstellungen dariiber, wie Anti-Virus auf dem
Arbeitsplatz bzw. den Arbeitsplatzen lauft. Eine Konfiguration enthalt die vom Programm
durchgefiihrten Aktionen, den Zeitplan, den Proxy-Server, Fehlerberichte und die fir den
Benutzer auf dem Arbeitsplatz bzw. den Arbeitsplatzen zugangliche Funktionalitat. Die
folgenden Abschnitte erldutern die Erstellung und Anwendung einer
Anti-Virus-Konfiguration.

Anti-Virus enthalt eine Standardkonfiguration. Die Standardkonfiguration
f enthalt die optimalen Konfigurationseinstellungen fiir die Verwaltung von
Anti-Virus.

Anti-Virus-Konfiguration erstellen

Fuhren Sie die folgenden Schritte aus, um eine neue Anti-Virus-Konfiguration zu
erstellen:

1. Starten Sie die Enterprise Console.

2. Gehen Sie im Fenster Netzwerk und Gruppen auf Verfligbare Konfigurationen >
Anti-Virus.

3. Klicken Sie mit der rechten Maustaste, und wahlen Sie Neue Konfiguration erstellen
aus.

Metzwerk und Gruppen

4 @ [localhost: 7725] | _ Desp Freeze | @ Britivius 4.0 |
>, e —— = E
3 G tes Met k.
;u esamies helawer Arbeitsplatze Arbeitzar... IP Adresse P

s [r] -

Benutzerdefiniente &
o R iz WORKG.. 19216862439 7
‘/I\u"erlauf

E Scheduler

a ,{f;_l Werfugbare Konfigurationen
o

@ Deep Freeze
s Anivis 4.0

r?, [refault
Ehe)

| -'fri;}) Konfiguration hinzuflgen
%}/ Konfiguration bearbeiten

._f% Konfiguration lGschen

|

4. Geben Sie die Einstellungen unter dem Knoten Arbeitsplatzeinstellungen an:
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Teilfenster Benutzeraktionen

Anti-Virus-Konfiguration

Kenfigurationsdetails

4 'y Arbeitsplatzeinstellungen

----- Benutzeraktionen

----- Aktionen protokollieren
----- ‘windows Sicherheitscenter
----- Updates

..... Prosy

4%, Sucheinstellungen

----- Sucharten

----- USE-Gerate

----- Zeitplan

----- Suchlaufausnahmen

----- Reinigungszaktion

----- ir Aktiver Schutz

4 &= Firewall-Schutz

----- Einzstellungen

----- Programmregeln

----- Metzwerkregeln

----- Enweiterte Regeln

----- Wertrauenswiirdige Zonen

Benutzeraktionen

| Tazkleistensymbol anzeigen
V| Manuelle Durchsuchung erlauben
| Benutzern erlauben, Mafnahmen fiir Suchlaufergebnisze zu ergreifen

/| Benutzem erlauben, einen Suchlauf abzubrechen

(u]3 Abbrechen

¢ Taskleistensymbol anzeigen — Wahlen Sie dieses Markierungsfeld aus, um das

Faronics Anti-Virus-Symbol in der Taskleiste des Arbeitsplatzes bzw. der
Arbeitsplatze anzuzeigen. Wenn dieses Markierungsfeld nicht ausgewahlt ist, wird
Faronics Anti-Virus fir den Benutzer ausgeblendet.

> Manuelle Durchsuchung erlauben — Wahlen Sie dieses Markierungsfeld aus, um
es Benutzern zu erlauben, einen Faronics Anti-Virus-Suchlauf auf dem

Arbeitsplatz bzw. den Arbeitsplatzen manuell anzustoBBen.

> Benutzern erlauben, MaBnahmen fir Suchlaufergebnisse zu ergreifen — Wahlen
Sie dieses Markierungsfeld aus, um es Benutzern des Arbeitsplatzes zu

erlauben, MaBnahmen fiir Suchlaufergebnisse zu ergreifen.

> Benutzern erlauben, einen Suchlauf lokal abzubrechen — Wahlen Sie dieses
Markierungsfeld aus, um es Benutzern zu erlauben, den Suchlauf lokal auf dem
Arbeitsplatz abzubrechen.

Deep Freeze Enterprise Benutzerhandbuch
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Teilfenster Aktionen protokollieren

Kenfigurationsdetails

4 'y Arbeitsplatzeinstellungen

----- Benutzeraktionen

----- Aktionen protokollieren
----- ‘windows Sicherheitscenter
----- Updates

..... Prosy

4%, Sucheinstellungen

----- Sucharten

----- USE-Gerate

----- Zeitplan

----- Suchlaufausnahmen

----- Reinigungszaktion

----- ir Aktiver Schutz

4 &= Firewall-Schutz

----- Einzstellungen

----- Programmregeln

----- Metzwerkregeln

----- Enweiterte Regeln

----- Wertrauenswiirdige Zonen

Aktionen protokollieren

Protokollienngsebene:

4 rollierende Protokolldateien, bis 10 MB, 40 ME Speicherplatz insgesamt

0k | [ Abbrechen |

*

*

Protokollierungsebene — Wahlen Sie die Protokollierungsebene aus. Wahlen Sie
Keine aus, um keine Protokollierung einzustellen. Wahlen Sie Fehler aus, um die
Fehlermeldung zu protokollieren. Wahlen Sie Trace fir eine Nachverfolgung aus.
Wahlen Sie Ausfiihrlich aus, um eine detaillierte Protokollierung zu erhalten.

Anzahl Protokolldateien — Geben Sie die Anzahl der Protokolldateien an. Die
Protokollinformationen werden seriell in den Dateien gespeichert. Wenn es
beispielsweise drei Dateien A, B und C gibt, schreibt Faronics Anti-Virus die
Fehlerprotokolle zunachst in Datei A. Wenn Datei A voll ist, werden die Protokolle
in Datei B geschrieben, und schlieBlich in Datei C. Sobald Datei C voll ist, werden
die Daten in Datei A gel6scht und mit neuen Protokolldaten tberschrieben.

DateigroBBe — Wahlen Sie die GroBe der einzelnen Dateien in MB aus.



Teilfenster Windows Sicherheitscenter

Anti-Virus-Konfiguration

Kenfigurationsdetails

4 -y Arbeitsplatzeinstellungen

----- Benutzeraktionen

----- Aktionen protokollieren

----- Windows Sicherheitscenter
----- Updates

..... Prosy

4% Sucheinstellungen

----- Sucharten

----- USE-Gerate

----- Zeitplan

----- Suchlaufausnahmen

----- Reinigungszaktion

lfie Aktiver Schutz

4 &= Firewall-Schutz

----- Einzstellungen

----- Programmregeln

----- Metzwerkregeln

----- Enweiterte Regeln

----- Wertrauenswiirdige Zonen

Windows Sicherheitscenter

Mit Windows Sicherheitzcenter integrieren

I

0k | [ Abbrechen |

+ Mit Windows Sicherheitscenter integrieren — Wahlen Sie dieses Markierungsfeld

aus, um Faronics Anti-Virus mit dem Windows Sicherheitscenter zu integrieren. Das
Windows Sicherheitscenter informiert Sie tGber die Taskleiste, ob Faronics Anti-Virus

aktiv oder inaktiv ist.

Teilfenster Updates

Kenfigurationsdetails

4 -5 Abeitsplatzeinstellungen
----- Benutzeraktionen
----- Aktionen protokollieren

----- Updates

..... Prosy

4% Sucheinstellungen

----- Sucharten

----- USE-Gerate

----- Zeitplan

----- Suchlaufausnahmen
----- Reinigungszaktion
lfie Aktiver Schutz

4 &= Firewall-Schutz

----- Einzstellungen

----- Programmregeln
----- Metzwerkregeln
----- Enweiterte Regeln

----- windows Sicherheitscenter

----- Wertrauenswiirdige Zonen

Updates

Yerbindung zum ‘Web-Server zu aktualisieren, wern es keine Kommurik atior it
DeepFreeze Enterprize Conzole in der letzten

Antitiruz-Definitionzak tualisierungen

Antivinuz-D efinitionsrelais venwenden

@ Server [P 192.168.6.242
) Servermname
Part i

24 = Stunden

0Kk | [ Abbrechen
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+ Verbindung zum Web-Server fiir Updates herstellen, wenn es in den letzten x
Stunden keine Kommunikation mit dem Faronics Core Server gab — Wahlen Sie
dieses Markierungsfeld aus, um eine Verbindung zum Web-Server fir Updates
herzustellen und Virusdefinitionen herunterzuladen, wenn der Kontakt zwischen
dem Arbeitsplatz und dem Faronics Core Server unterbrochen wurde. Wenn Sie
dieses Markierungsfeld nicht auswahlen, werden die Virusdefinitionen nicht
aktualisiert, wenn die Verbindung zwischen dem Arbeitsplatz und dem Faronics
Core Server unterbrochen wird.

 Teilfenster Proxy

Kenfigurationsdetails @

4 - Yy Arbeitsplatzeinstelungen

----- Benutzeraktionen Proxy
----- Aktionen pratokollieren . N . . .
_____ Wind DS herhait " whenn [hr Arbeitsplatz baw. [hre Arbeitsplatze einen Prosy bendtigen, um den Deep Freeze Enterprise Console
Indows 2lchemelscenter oder den web-Server fir Updates zu ensichen, konfigurieren Sie diesen bitte unten.
----- Updates
----- Prosy Prosy aktivieran
4%, Sucheinstellungen
----- Sucharten Proxy-Server-Informationen
----- USE-Gerate
----- Zeitplan Adresse; Part: an
----- Suchlaufausnahmen
----- Reinigungsaktion Benutzerauthentifizierung
----- ir dktiver Schutz
4 5= Firewall-Schutz b ein Prowyp-Server erffordert eine Autorizierung [Anmeldedaten)
----- Einzstellungen

----- Programmregeln

----- Metzwerkregeln

----- Enweiterte Regeln

----- Wertrauenswiirdige Zonen

Authentifizierungstyp: Basic

Benutzername:

Pazswart:

Doméane:

[ ok | [ Abbrechen |

* Proxy aktivieren — Wahlen Sie dieses Markierungsfeld aus, wenn der Arbeitsplatz
bzw. die Arbeitsplatze einen Proxy bendtigen, um den Faronics Core Server oder
den Web-Server fiir Updates zu erreichen. Geben Sie die Adresse und den Port an.

+ Mein Proxy-Server erfordert eine Autorisierung (Anmeldedaten) — Wenn der Server
eine Authentifizierung erfordert, geben Sie Werte fir die folgenden Felder an:

¢ Authentifizierungstyp — Wahlen Sie den Authentifizierungstyp aus.
> Benutzername — Geben Sie den Benutzernamen an.
> Passwort — Geben Sie das Passwort an.
> Domane — Geben Sie die Domane an.
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5. Geben Sie die Einstellungen unter dem Knoten Suchlauf an:

Teilfenster Sucheinstellungen — Wahlen Sie folgende Optionen fiir einen
Schnellsuchlauf, eine eingehende Systemdurchsuchung und einen benutzerdefinierten

Suchlauf aus:

Kenfigurationsdetails

==l

4 - Yy Arbeitsplatzeinstelungen

4%, Sucheinstellungen

----- ir Aktiver Schutz
4 &= Firewall-Schutz

----- Benutzeraktionen Sucharten
----- Aktionen protokollieren

----- ‘windows Sicherheitscenter
----- Updates

..... Prosy

Schiel Eingehend System Benutzerdefiniert

Footkit-Erkennung aktivieren ]

..... Sucharten Innethalb wvan Archiven suchen 7 7

----- USE-Gerate

----- Zeitplan

----- Suchlaufausnahmen
----- Reinigungszaktion

‘Wwechzeldatentrager nicht mit einbeziehen

Registrierung durchsuchen

----- Einzstellungen Laufenden Prozess durchsuchen
----- Programmregeln
----- Metzwerkregeln
----- Enweiterte Regeln

----- Wertrauenswiirdige Zonen

Lirnit fiir mawimale Grofe der Archivdate: 100 = MB

Standardejnstellungen wiederherstellen

0Kk | [ Abbrechen

Faronics Anti-Virus bietet drei Arten von Suchlaufen:

*

Schnellsuchlauf — Durchsucht die am haufigsten betroffenen Bereiche Ihres
Computers. Die Dauer dieses Suchlaufs ist kiirzer als die der eingehenden
Systemdurchsuchung. Der Schnellsuchlauf verwendet auBerdem weniger
Speicherplatz als die eingehende Systemdurchsuchung.

Eingehende Systemdurchsuchung — Fiihrt einen griindlichen Suchlauf fir alle
Bereiche des Computers aus. Die fir den Suchlauf in Anspruch genommene Zeit
hdngt von der GroBe lhrer Festplatte ab.

Benutzerdefinierter Suchlauf — Flihrt einen Suchlauf auf der Basis der im Dialog
Richtliniendetails ausgewahlten Optionen durch.

Wahlen Sie fir die einzelnen Sucharten die folgenden Optionen aus (manche
Optionen sind, je nach Art des Suchlaufs, moglicherweise ausgeblendet):

Rootkit-Erkennung aktivieren — Erkennt, ob der Computer mit einem Rootkit infiziert

Innerhalb von Archiven suchen — Durchsucht den Inhalt einer ZIP-Datei. Wenn Sie
diese Option auswahlen, berticksichtigt der Suchlauf auch Archivdateien wie .RAR-
und .ZIP-Dateien. Wenn innerhalb einer .RAR-Datei eine infizierte Datei gefunden
wird, wird die .RAR-Datei in Quarantdne gestellt. Wenn innerhalb einer .ZIP-Datei
eine infizierte Datei gefunden wird, wird die infizierte Datei in Quarantane gestellt
und durch eine .TXT-Datei ersetzt, deren Text darauf hinweist, dass die Datei infiziert
war und in Quarantane gestellt wurde. Geben Sie die Hochstgrenze fiir Dateigré3e

*

Ist.
*

an.
*

Wechseldatentrager (z.B. USB) nicht mit einbeziehen — Schlieft Wechseldatentrager
aus dem Suchlauf aus. Externe Festplatten, USB-Laufwerke, etc. werden nicht
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durchsucht.
¢ Registrierung durchsuchen — Durchsucht die Registrierung.
¢ Laufenden Prozess durchsuchen — Durchsucht alle laufenden Prozesse.
+ Teilfenster USB-Gerdte — Geben Sie die folgenden Einstellungen an:

{) Richtliniendetails: Default
= Arbeitsplatzeinstellungen _
Benutzeraktionen USB-Gerate
Aktionen protokolliersn
Windows Sichemhetscerter [¥#] USB-Gerate bei Anschluss durchsuchen

@ Keine USB-Durchsuchung vomehmen, wenn bereits ein anderer Suchlauf durchgefihrt wird
{das USB-Gerat wird nicht automatisch durchsucht und muss manuell durchsucht werden,
nachdem der aktuelle Suchlauf beendet wurde)

1 Aktiven Suchlauf fir USEB-Durchsuchung unterbrechen {der unterbrochene Suchlauf wird
nicht fortgesetzt)

Suchlaufausnahmen || &
Reinigungsaktion
& Mdiver Schutz

= &= Firewall-Schutz
Einstellungen
Programmregein
MNetzwerkregeln
Erwettertte Regein
Vertrauenswirdige Zonen

0K || Abbrechen

Richtliniendetails\Sucheinstellungen'USB-Gerate

USB-Laufwerke bei Anschluss durchsuchen — Wahlen Sie dieses Markierungsfeld aus,
um USB-Laufwerke bei Anschluss zu durchsuchen, und wahlen Sie eine der folgenden
Optionen aus:

+ Keine USB-Durchsuchung durchfiihren, wenn ein anderer Suchlauf bereits lauft —
Wahlen Sie diese Option aus, um sicherzustellen, dass ein aktiver Suchlauf nicht
unterbrochen wird, wenn ein USB-Laufwerk angeschlossen wird. Das USB-Laufwerk
muss manuell durchsucht werden, sobald der aktive Suchlauf abgeschlossen
wurde.

+ Aktiven Suchlauf fir USB-Durchsuchung unterbrechen — Wahlen Sie diese Option
aus, um einen aktiven Suchlauf zu unterbrechen, um ein neu angeschlossenes
USB-Laufwerk zu durchsuchen. Nachdem der aktive Suchlauf unterbrochen wurde,
wird er nicht automatisch fortgesetzt und muss manuell neu gestartet werden.

¢ USB-Durchsuchung in Prozessdialog unterdriicken — Wahlen Sie diese Option aus,
um Anzeichen dafiir, dass Anti-Virus USB-Gerate nach deren Anschluss durchsucht,
auszublenden; es offnet sich keine Anti-Virus-Benutzeroberflache, und das
Taskleistensymbol zeigt keine Tool-Tipps, die auf eine laufende Durchsuchung
hindeuten. Benutzer werden am Ende eines Suchlaufs benachrichtigt, wenn ein
Virus gefunden wurde. Wurden jedoch keine Viren erkannt, gibt es keine
enachrichtigung uber die Durchfiihrung des Suchlaufs.
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Beachten Sie, dass diese Option ignoriert wird, wenn die Option USB-Laufwerke bei
Anschluss durchsuchen nicht ausgewahlt ist.

Wenn das Markierungsfeld Manuelle Durchsuchung erlauben im Teilfenster
Benutzeraktionen der Registerkarte Arbeitsplatzeinstellungen ausgewahlt ist,
wird das USB-Gerat automatisch durchsucht. Wenn das Markierungsfeld
Manuelle Durchsuchung erlauben nicht ausgewahlt ist, wird das USB-Gerat
nicht automatisch durchsucht.

+ Teilfenster Zeitplan — Geben Sie die folgenden Einstellungen an:

Konfigurationsdetails

4 Yy Arbeitsplatzeinstellungen
Benutzerakbionen
Aktionen protokalliersn
windaws Sicherheitscenter
Updates
Prosy
4% Sucheinstellungen
Sucharten
USE-Gerdte
Zeitplan
Suchlautausnahmen
FRieinigungzaktion
i Bktiver Schutz
4 -2= Firewal-Schutz

-+ Einstellungen
Programmregeln
Metzwerkiegeln
Enweiterte Fegeln So Mo Di Mi Da Fr Sa
“ertrauenswiirdige Zonen

Zeitplan
5 chnellsuchlauf
V| Schnelsuchlauf akfiviersn
Start g.00:00 A B Stoppen @ Wenn Suchlauf abgescl

G000 Ak

So V| Mo VI Di | Do JIFr Sa

Eingehender Suchlauf

Eingehenden Suchlauf aktiviersn

Start | 1-00-00 Ak Stoppen

“Wenn Suchlauf abgesct
3:00:00 A

Optionen

Startzeiten der kerminierten Suchlaufe um 2 Minuten randomisieren

“erpasste Suchoptionen beim Hochtahren
Keinen Schnellsuchlauf durchfihren
@ Schrellzuchlauf ca 5 [5-60] Minuten nach dem Hochfahren durchfiibren,

Berutzer aufforden, einen Schnelisuchlauf durchaufibren

oK Abbrechen

Schnellsuchlauf:

¢ Schnellsuchlauf aktivieren — Wahlen Sie dieses Markierungsfeld aus, um den
Schnellsuchlauf zu aktivieren.

+ Start — Geben Sie die Startzeit an.

¢+ Ende - Geben Sie die Endzeit an. Die maximale Dauer zwischen der Startzeit und der
Endzeit betragt 23:59 Stunden. Der Suchlauf endet, wenn vor Erreichen der Endzeit
alle Dateien durchsucht wurden. Wenn der Suchlauf bis zur Endzeit nicht
abgeschlossen ist, wird er zum Endzeitpunkt abgebrochen. Alternativ hierzu konnen
Sie auch die Option Wenn Suchlauf abgeschlossen ist auswahlen, um sicherzustellen,
dass der Suchlauf abgeschlossen wird.

¢ Tage — Wahlen Sie die Tage aus, an denen der terminierte Schnellsuchlauf
durchgefihrt werden soll.

Eingehender Suchlauf:

¢ Eingehenden Suchlauf aktivieren — Wahlen Sie dieses Markierungsfeld aus, um den
eingehenden Suchlauf zu aktivieren.

+ Start — Geben Sie die Startzeit an.

¢+ Ende - Geben Sie die Endzeit an. Die maximale Dauer zwischen der Startzeit und der

Endzeit betragt 23:59 Stunden. Der Suchlauf endet, wenn vor Erreichen der Endzeit
alle Dateien durchsucht wurden. Wenn der Suchlauf bis zur Endzeit nicht
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abgeschlossen ist, wird er zum Endzeitpunkt abgebrochen. Alternativ hierzu kénnen
Sie auch die Option Wenn Suchlauf abgeschlossen ist auswahlen, um
sicherzustellen, dass der Suchlauf abgeschlossen wird.

+ Tage — Wahlen Sie die Tage aus, an denen der terminierte eingehende Suchlauf
durchgefihrt werden soll.

Optionen:

+ Startzeiten der terminierten Suchlaufe um x Minuten randomisieren — Geben Sie die
Anzahl der Minuten an. Die Startzeit der terminierten Suchlaufe wird randomisiert,
um die Auswirkungen auf den Datenverkehr im Netzwerk zu minimieren. Faronics
Anti-Virus sendet eine Meldung an Faronics Core, wenn der Suchlauf beginnt. Dies
kann zu einem erhohten Datenaufkommen im Netzwerk fihren, wenn der Suchlauf
fur mehrere Systeme gleichzeitig angestoBen wird.

Optionen fir verpasste Suchlaufe beim Hochfahren — Wahlen Sie eine der folgenden
Optionen aus, die bestimmen, wie ein Suchlauf durchgefiihrt wird, wenn der
Arbeitsplatz zum Zeitpunkt eines terminierten Suchlaufs nicht eingeschaltet war:

+ Keinen Schnellsuchlauf durchflihren — Wahlen Sie diese Option aus, wenn Sie beim
Hochfahren keinen Schnellsuchlauf durchfihren méchten.

¢ Schnellsuchlauf ca. x Minuten nach dem Hochfahren durchfiihren — Geben Sie an,
wie viele Minuten nach dem Hochfahren Faronics Anti-Virus einen Schnellsuchlauf
durchfuhren soll.

+ Benutzer auffordern, einen Schnellsuchlauf durchzufiihren — Wahlen Sie diese
Option aus, um den Benutzer aufzufordern, einen Schnellsuchlauf durchzufiihren.

« Teilfenster Suchlaufausnahmen an:

Ordner oder Dateien, von denen bekannt ist, dass sie sicher und infektionsfrei sind,
kdénnen zur Registerkarte Suchlaufausnahmen hinzugefiigt werden. Dateien, die zur
Registerkarte Suchlaufausnahmen hinzugefligt werden, werden immer von Faronics
Anti-Virus durchsucht. Faronics Anti-Virus meldet die Dateien jedoch niemals als
schadlich oder infiziert. Diese Funktion ist niitzlich, da Dateien und Ordner, von denen
der Administrator weif3, dass sie sicher sind, nicht als schadlich gemeldet werden.
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Kenfigurationsdetails

4 -y Arbeitsplatzeinstellungen

----- Benutzeraktionen

----- Aktionen protokollieren

----- ‘windows Sicherheitscenter
----- Updates

..... Prosy

-2 Sucheinstellungen

----- Sucharten

----- USE-Gerate

----- Zeitplan

----- Suchlaufausnahmen

----- Reinigungszaktion

lfie Aktiver Schutz

4 &= Firewall-Schutz

----- Einzstellungen

----- Programmregeln

----- Metzwerkregeln

----- Enweiterte Regeln

----- Wertrauenswiirdige Zonen

Suchlaufausnahmen

Geben Sie die Dateien oder Ordner an, von denen bekannt ist, dass sie sicher sind. Wenn Sie
die Dateien oder Ordner hinzufiigen, meldet Deep Freeze Enterprise Console diese nicht als

Die folgende Liste zeigt die Elemente an, die nicht als Virus gemeldet werden.

E Hinzufiigen | ’QIIE augwahlen | | Aus Lizte [ozchen

Mame

Tup

Hinzufligungsdatum Benutzer

[ ok | [ Abbrechen |

B. Wahlen Sie im Dialog Hinzuftigen entweder Datei nach vollstindigem Pfad, oder
Gesamter Ordner aus. Klicken Sie auf Durchsuchen, um die Datei oder den Ordner
auszuwahlen, und klicken Sie auf OK.

fp Suchlaufausnahme hinzufiigen

(]

Zulazsen ’ Datei nach vallstandigem Prad

7]

CAUszers\administratorsDesktophFaronics\DFEnt.

| ok || Abbrechen |
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C. Die Option Datei nach vollstindigem Pfad wird zum Teilfenster
Suchlaufausnahmen hinzugefugt.

Kenfigurationsdetails

4 -5 Abeitsplatzeinstellungen

----- Benutzeraktionen Suchlaufausnahmen

""" Ak.tionen pr.otokolli?ren Geben Sie die Dateien oder Ordner an, von denen bekarnt ist, dass sie sicher sind. Wenn Sie
Windows Sicherheitzcenter die Dateien oder Ordner hinzufuigen, meldet Deep Freeze Enterprise Conzole diese nicht als
Updates
Prosy Die folgende Liste zeigt die Elemente an, die nicht als Virus gemeldet werden.

-2 Sucheinstellungen

a
----- Sucharten inzufiigen | ’QIIE augwahlen | | Aus Lizte [ozchen
USE-Gerate
----- Zeitplan Mame Tup Hinzufligungsdatum Benutzer
""" ;uphlaufaus:a.hmen CAUszershddministratorhDesktophFaronics...  Dateinach ... 3/3/2017 Adminiztrator
""" sinigungsaktion C:AUzershddministratoryD esktophF aronics Gesamter 0.,  3/3/2017 Adminiztrator

lfie Aktiver Schutz

4 &= Firewall-Schutz

----- Einzstellungen

----- Programmregeln

----- Metzwerkregeln

----- Enweiterte Regeln

----- Wertrauenswiirdige Zonen

[ ok | [ Abbrechen

 Teilfenster Reinigungsaktion -Geben Sie die folgenden Einstellungen an:

Kenfigurationsdetails

4 -y Arbeitsplatzeinstellungen .
----- Benutzeraktionen Cleanup Action
----- Aktionen protokollieren
""" Windows Sicherheitscenter Standardaktion fiir infizierte Dateien
----- Updates

..... Prosy

4% Sucheinstellungen

----- Sucharten

----- USE-Gerate

----- Zeitplan

----- Suchlaufausnahmen

----- Reinigungsaktion

lfie Aktiver Schutz

4 &= Firewall-Schutz

----- Einzstellungen

----- Programmregeln

----- Metzwerkregeln

----- Enweiterte Regeln

----- Wertrauenswiirdige Zonen

@ Reinigung/Quarantine

Wenn eine Bedrohung erkannt wird, wird zundchst versucht, die Datei zu desinfizieren. Sc

_) Reinigung/Léschen
Wenn eine Bedrohung erkannt wird, wird zundchst versucht, die Datei zu desinfizieren. Schlagt dies fehl, wird sig

Elemente aus Quarantine léschen, die &lter als 3 Tage sind

[ ok | [ Abbrechen |

¢ Reinigung/Quarantane — Wenn eine Bedrohung erkannt wird, wird zunachst
versucht, die Datei zu desinfizieren. Schlagt dies fehl, wird sie in Quarantane
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gestellt.

Reinigung/Léschen — Wenn eine Bedrohung erkannt wird, wird zundchst versucht,
die Datei zu desinfizieren. Schlagt dies fehl, wird sie geldscht.

Elemente aus Quarantdne I6schen, die alter sind als — Geben Sie die Anzahl der Tage
an, wahrend derer Elemente in der Quarantdne vorgehalten werden sollen. Der
Standardwert ist 3 Tage.

6. Geben Sie die Einstellungen im Teilfenster Aktiver Schutz an:

Kenfigurationsdetails @

- Yy Arbeitzplatzeinstellungen ) .
----- Benutzeraktionen “ Altiver Schutz
----- Aktionen protokollieren

----- ‘windows Sicherheitscenter

Durch Aktivierung des_aktiven Schutzes aktivieren Sie Echtzeitzchutz fuir alle Arbeitzplatze, die von dieser

""" Updates Richtlinie abgedeckt sind.
..... Fras o ) ) ) N

2% Suchei yt " Stellen Sie bitte sicher, dass keine andere Echtzeit-Schutzsoftware auf diesen Artbeitsplatzen [Guft, da
+ Jucnenstelungen Konflikte zu einer Werlangsamung und/oder unenwarteten Fehlem filhren kidnnten. Dies betriff auch
---- Sucharten AntivinusAnwendungen von Drittanbietem,
----- USE-Gerate
----- Zeitplan

71 Akt -
_____ Suchlaufausnahmen Aktiven Schutz akliviersn

----- Reinigungszaktion | Benutzern erlauben, den aktiven Schutz auszuzchalten
----- e Aktiver Schutz

4 &= Firewall-Schutz

----- Einzstellungen

----- Programmregeln

----- Metzwerkregeln

----- Enweiterte Regeln

----- Wertrauenswiirdige Zonen

| Zeige Active Protection Alarm

[ ok | [ Abbrechen |

Aktiven Schutz aktivieren — Wahlen Sie diese Option aus, um Echtzeitschutz zu
aktivieren. Der aktive Schutz ist die Echtzeitdurchsuchung, die Faronics Anti-Virus im
Hintergrund ohne Auswirkungen auf die Systemleistung durchfiihrt. Wenn das Risiko
einer Echtzeitvirusinfektion Uber das Internet besteht, sollten Sie diese Option
auswahlen.

*

Benutzern erlauben, den aktiven Schutz auszuschalten — Wahlen Sie diese Option
aus, um es Benutzern zu erlauben, den aktiven Schutz auszuschalten. Wenn
Benutzer Software installieren oder verwenden, die falschlicherweise als Virus
erkannt werden kdnnte (beispielsweise erweiterte Makros in Microsoft Office oder
komplexe Batch-Dateien), wahlen Sie diese Option aus.

Warnmeldung zum aktiven Schutz anzeigen — Wahlen Sie diese Option aus, um eine
Warnmeldung anzuzeigen, wenn wahrend des aktiven Schutzes eine Bedrohung
erkannt wird. Wahlen Sie dieses Markierungsfeld nicht aus, wenn keine
Warnmeldung angezeigt werden soll.
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7. Geben Sie die Einstellungen unter dem Knoten Firewall-Schutz an:

Der Knoten Firewall-Schutz bietet bidirektionalen Schutz und schitzt Sie vor sowohl
eingehendem als auch abgehendem Datenverkehr. Sie kdnnen individuell angepasste
Regeln erstellen, um Ihr Netzwerk zu schitzen. Sie kdnnen die Kommunikation
entweder Zulassen oder Blockieren.

+ Teilfenster Einstellungen

Kenfigurationsdetails @

4 - Yy Arbeitsplatzeinstelungen

----- Benutzeraktionen Einstellungen

----- Aktionen protokollieren . A

..... ‘windaws Sicherheitzcenter Firewall-Schutzeinstellungen

""" Updates | Grundlegenden Firewall-5chutz aklivieren

- PI?“‘“ | Deaktivierung der Firewall durch Benutzer erlauben

4%, Sucheinstellungen

----- Sucharten . A

..... USB-Gerdte Firewall-Protokollierung

----- Zeitplan

..... Suchlaufaushahmen Firewall-Pratakollierung aktiviersn

----- Reinigungszaktion

----- ir Aktiver Schutz

4 &= Firewall-Schutz

----- Einztellungen

----- Programmregeln

----- Metzwerkregeln

----- Enweiterte Regeln

----- Wertrauenswiirdige Zonen

0Kk | [ Abbrechen

Firewall-Schutzeinstellungen

+ Firewall-Schutz aktivieren — Wahlen Sie dieses Markierungsfeld aus, um den
Firewall-Schutz zu aktivieren. Der Firewall-Schutz hindert Hacker oder schadliche
Software daran, sich iber das Internet oder das Netzwerk Zugriff auf lhren
Computer zu verschaffen.

> Deaktivierung der Firewall durch Benutzer erlauben — wahlen Sie diese Option
auf, um es Benutzern zu erlauben, die Firewall am Computer zu deaktivieren.

Firewall-Protokollierung

¢ Firewall-Protokollierung aktivieren — wahlen Sie diese Option aus, um alle mit der
Firewall zusammenhangenden Aktionen zu protokollieren.
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 Teilfenster Programmregeln

Programmregeln definieren die Aktion, die von der Firewall fiir die Netzwerkaktivitat hin
zu einer Anwendung bzw. von einer Anwendung weg vorgenommen wird.
Programmregeln haben gegenuber den Standardregeln Prioritat. Standardregeln kénnen
bearbeitet aber nicht geldscht werden.

Keonfigurationsdetails
a -5 Arbeitsplatzeinstellungen
Pl Benutzeraktionen PFOQrammreQem
""" Ak.tionen pr.otokolli?ren Programmregeln definieren die Aktion, die von der Fireweall fiir die Netzwerkaktivitat hin zu einer Anwendung baw.
""" Windows Sicherheitscanter won einer Anwendung weg vorgenommen wird. Programmregeln haben gegeniiber den Standardregeln Prioritat.
----- Updates Standardregeln kinnen bearbeitet aber nicht geldzscht werden,
Prosy
-+ Sucheinstellungen 2 =
----- Sucharten i
----- USE-Gerdte Mame Frogramm Vertrauenzw...  Vertrauensw...  Micht wertra..  Micht vertra.. |
""" Zeitplan Faronics Event Re..  %PROGRAMF.. Zulassen |« | Zulaszen || Zulassen || Zulassen |
""" Suchlaufausnahinen Faronics Core Serv..  %PROGRAMF.. Zulassen | v | Zulassen | v | Zulassen | v | Zulassen |
1% Bemlgungsaktlon Faronics &ntitinus .. ZINSTALL_DI.. Zulassen |+ | Zulassen |+ | Zulassen |+ | Zulassen | =
by o .?.ktlverllssc:uttz Faronics Antivirug .. ZINSTALL_DI.. Zulassen |+ | Zulassen | » | Zulassen | w | Zulassen | |
’ "eg?n;tecl:lu:gzen Faron?cs Antitiuz o ZINSTALL DI, Zulazszen |+ | Zulazzen | > | Zulassen |« | Julassen | = 3
] Faron!cs Core Agent XPROGRAMF..  Zulazsen || Zulassen | = | Zulaszen || Zulazsen | =
_____ Netzwerkiegeln Faronics Enterprise...  ZPROGRAMF...  Zulassen | = | Zulaszen || Zulazsen | = | Zulassen | =
_____ Erweiterte Regeln Internet Explarer XPROGRAMF..  Zulazsen || Zulassen | = | Blockieren | | Zulazsen | =
..... Yertrauenswiirdige Zonen lsass.ene EWINDIR®hz..  Blockisren | = | Zulassen | = | Blockieren | | Zulazsen | »
sefvices.ene ZWINDIRZN:..  Blockieren | w | Zulassen || Blockieren |« | Zulassen |
winlogon exe #WINDIR%A:..  Blockieren | | Zulassen | w | Blockieren | » | Zulassen |
svchost exe EWINDIRZA:..  Blockieren | » | Zulassen | w | Zulaszen | | Zulazsen | v
Deep Freeze Service. XPROGRAMF..  Zulassen | = | Zulaszen || Zulazsen | v | Zulassen | =
DeepFreeze Admin - ZPROGRAMF...  Zulassen | = | Zulaszen || Zulazsen | = | Zulassen | =
DeepFreeze Cons..  ZPROGRAMF..  Zulassen | = | Zulaszen || Zulazsen | = | Zulassen | =
DeepFreeze Serv..  ZPROGRAMF.. Zulassen | = | Zulaszen || Zulazsen | v | Zulassen | =
Deep Freeze Serv..  ZPROGRAMF.. Zulassen | = | Zulaszen || Zulazsen | = | Zulassen | =
Deep Freeze Serv..  %PROGRAMF.. Zulassen |« | Zulasszen || Zulassen || Zulassen |
Deep Freeze %PROGRAMF.. Zulassen || Zulassen || Zulassen || Zulassen |+ =

Klicken Sie auf Hinzufiigen, um eine neue Programmregel hinzuzufligen. Geben Sie die
entsprechenden Optionen ein, oder wahlen Sie sie aus, und klicken Sie auf OK. Die
folgenden Parameter werden angezeigt:

{1 Regel hinzufiigen @

Eine Programmregel gibt einem bestimmten Programm Berechtigungen. Programmregeln haben
Worrang vor den Einstellungen der Regel “Alle sonstigen Anwendungen'.

Mame

Programm:

Durchsuchen...

Wertrauenswiirdige Zone eingehend Zulaszen -
Wertrauenswiirdige Zone abgehend Zulaszen -
Micht vertrauenswiirdige Zone eingehend: Zulaszen -
Micht vertrauenswiirdige Zone abgehend Zulaszen -

WwWiasz ist eine Zone? ] Abbrechen

+ Name — Name der Regel.

¢ Programm — Name des Programms, einschlieBlich des vollstandigen Pfads und der
Erweiterung.
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+ \Vertrauenswirdige Zone eingehend — die Aktion wird fiir eingehende
Kommunikation an das Programm in einer vertrauenswirdigen Zone
vorgenommen (Zulassen oder Sperren).

+ \Vertrauenswirdige Zone abgehend — die Aktion wird flr abgehende
Kommunikation vom Programm in eine vertrauenswiirdige Zone vorgenommen
(Zulassen oder Sperren).

¢ Nicht vertrauenswirdige Zone eingehend — die Aktion wird fir eingehende
Kommunikation an das Programm in einer nicht vertrauenswiirdigen Zone
vorgenommen (Zulassen oder Sperren).

¢ Nicht vertrauenswirdige Zone abgehend — die Aktion wird flr abgehende
Kommunikation vom Programm in eine nicht vertrauenswiirdige Zone
vorgenommen (Zulassen oder Sperren).

« Teilfenster Netzwerkregeln

Netzwerkregeln definieren die Aktion, die von der Firewall fir die Netzwerkaktivitat
vorgenommen wird. Netzwerkregeln konnen bearbeitet aber nicht gelscht werden.

Kenfigurationsdetails @
4 -5 Abeitsplatzeinstellungen
----- Benutzeraktionen Neizwerkregeln
""" Aktionen protokolieren Metzwerkregeln definieren die Aktion, die von der Firewall fur die Netzwerkaktivitat vorgenommen wird,
----- windows Sicherheitzcenter Netzwerkregeln kiinnen bearbeitet aber nicht geldscht werden.
----- Updates
..... Frowy - ; -
2% Sucheinstellungen Mame Beschreibung WVertrauensw...  Vertrauensw...  Micht vertra...  Micht vertra...
..... Sucharten IGMP Intemet Group Man...  Zulassen |« | Zulassen || Zulassen | = | Zulassen | v
..... USE-Gerdte Ping Ping and Tracert Zulazsen | w | Zulassen | w | Zulassen | w | Zulaszen |
----- Zeitplan Otherlemp Other ICMP packets  Zulassen |« | Zulassen |+ | Zulassen | = | Zulassen | =
----- Suchlaufausnahmen DHCF Dynamic Host Conf...  Zulassen |« | Zulassen |+ | Zulassen | = | Zulassen |+
----- Reinigungszaktion DMS Domain Mame Spst..  Zulassen |« | Zulassen |« | Zulassen |« | Zulassen | w
lfie Aktiver Schutz WPM Wirtual Private Net...  Zulaszen | » | Zulassen |« | Zulassen |« | Zulassen |-
452 Firewall-Schutz BCAST Broadcast Zulaszen | v | Zulassen | w | Zulassen | v | Zulassen |-
""" Einstellungen LDAP Lightweight Directo...  Zulazsen |« | Zulassen |« | Zulassen |« | Zulassen |«
""" Programmregeln Kerberos Kerberos Protocols  Zulassen | | Zulassen |« | Zulassen | w | Zulassen | v
""" Netzwerkregeln NETBIOS Microsoft File and .. Zulassen | = | Zulassen |+ | Zulassen | = | Zulassen | v
----- Enweiterte Regeln
----- Wertrauenswiirdige Zonen
0Kk | [ Abbrechen

Wabhlen Sie fiir Folgendes die Netzwerkregeln aus:

Beschreibung

Vertrauenswiir
dige Zone
eingehend

Vertrauenswii
rdige Zone
abgehend

Nicht
vertrauenswiir
dige Zone

Nicht
vertrauenswiir
dige Zone

IGMP

Internet Group
Management
Protocol

Wahlen Sie
.Zulassen” oder
.Sperren” aus

Wahlen Sie
.Zulassen” oder
.Sperren” aus

eingehend

Waéhlen Sie
.Zulassen” oder
.Sperren” aus

eingehend

Wahlen Sie
.Zulassen” oder
LSperren” aus
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.. .. Nicht Nicht
Vertrauenswiir Vertrauensw . ..
. LI TR vertrauenswur vertrauenswur
Beschreibung dige Zone rdige Zone . :
eingehend abgehend dige Zone cige Zone
9 9 eingehend eingehend
Wahlen Sie Wahlen Sie Wahlen Sie Wahlen Sie
Ping Ping und Tracert ,Zulassen” oder ,Zulassen”oder ,Zulassen”oder ,Zulassen” oder
.Sperren” aus .Sperren” aus LSperren” aus LSperren” aus
Wahlen Sie Wahlen Sie Wahlen Sie Wahlen Sie
Andere P " P P
Otherlcmp ICMP-Pakete .Zulassen” oder ,Zulassen”oder ,Zulassen”oder ,Zulassen” oder
LSperren” aus LSperren” aus LSperren” aus LSperren” aus
Dynamic Host Wabhlen Sie Wabhlen Sie Wabhlen Sie Wabhlen Sie
DHCP Configuration .Zulassen” oder ,Zulassen”oder ,Zulassen”oder ,Zulassen” oder
Protocol .Sperren” aus .Sperren” aus LSperren” aus LSperren” aus
Domain Name Wahlen Sie Wahlen Sie Wahlen Sie Wahlen Sie
DNS System .Zulassen”oder ,Zulassen”oder ,Zulassen”oder ,Zulassen” oder
y .Sperren” aus .Sperren” aus .Sperren” aus LSperren” aus
. . Wahlen Sie Wahlen Sie Wahlen Sie Wahlen Sie
Virtual Private " " P p
VPN Network .Zulassen”oder ,Zulassen”oder ,Zulassen”oder ,Zulassen” oder
.Sperren” aus .Sperren” aus .Sperren” aus .Sperren” aus
Wahlen Sie Wahlen Sie Wahlen Sie Wahlen Sie
BCAST Broadcast .Zulassen”oder ,Zulassen”oder ,Zulassen”oder ,Zulassen” oder
.Sperren” aus .Sperren” aus .Sperren” aus .Sperren” aus
Lightweight Wabhlen Sie Wabhlen Sie Wabhlen Sie Wabhlen Sie
LDAP Directory Access  ,Zulassen”oder ,Zulassen”oder ,Zulassen”oder ,Zulassen” oder
Protocol LSperren” aus .Sperren” aus LSperren” aus LSperren” aus
Kerberos-Protokol Wahlen Sie Wahlen Sie Wahlen Sie Wahlen Sie
Kerberos le .Zulassen”oder ,Zulassen”oder ,Zulassen”oder ,Zulassen” oder
.Sperren” aus .Sperren” aus LSperren” aus .Sperren” aus
Microsoft . . . . . . . .
Gemeinsame Wahlen Sie Wahlen Sie Wahlen Sie Wahlen Sie
NETBIOS Datei- und .Zulassen”oder ,Zulassen”oder ,Zulassen”oder ,Zulassen” oder
.Sperren” aus .Sperren” aus LSperren” aus LSperren” aus
Druckernutzung
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 Teilfenster Erweiterte Regeln

Erweiterte Regeln definieren die Aktion, die von der Firewall flr die angegebene
Anwendung bzw. den angegebenen Port oder das angegebene Protokoll vorgenommen
wird. Hierbei kann es sich um einzelne oder kombinierte Protokolle, lokale oder
Remote-Ports sowie Datenverkehrsrichtungen handeln. Sie kénnen eine erweiterte Regel
hinzufligen, bearbeiten oder [&schen.

Konfigurationsdetails @

- Arbeitsplatzeinstelungen

Benutzeraktionen Erweiterte Flegeln
Aktionen pratakollisren Ermeiterte Regeln werden in der Reihenfolge angewandt, in der sie aubgefihrt sind
‘windows Sicherheitscenter
Updates ——
Framy Hinzufiigen Bearbejten Ligzchen Mach oben Mach unten

4% Sucheinstellungen
Sucharten Mame Frogramm Aktion Richtung Protokoll Lokaler Porit Remote-P...
USE Gerdte FanonicsSa Zulassen [+ | Bede [+ | LDP 6 Sémtiche...
Zeitplan
Suchlaufausnahmen
Reinigungsaktion

ol Bktiver Schutz

4 5= Firewall-5chutz

- Einstellungen
Programmiegeln
Metzwerkregein
Erweiterte Fiegen
Vertrauenswiirdige Zonen

[ ok | [ Abbrechen |

Klicken Sie auf Hinzufiigen, um eine neue erweiterte Regel hinzuzufligen. Geben Sie die
entsprechenden Optionen ein, oder wahlen Sie sie aus, und klicken Sie auf OK. Die
folgenden Parameter werden im Teilfenster Erweiterte Regeln angezeigt:

£l Erweiterte Regel hinzufagen [zl

Erweiterte Regeln definieren die &ktion, die von der Firewall fiir die angegebene Anwendung baw. den
angegebenen Foit oder das angegebene Protokoll vorgenommen wird. Hierbei kann es sich um einzelne
oder kombinierte Protokolle, lokale oder Remate-Ports sowie Datenverkehrarichtungen handeln. Sie
kignnen eine enweiterte Regel hinzufligen, bearbeiten oder [dechen.

Name:

Programm [leer lassen, wenn auf alle Programme anwendbar)

Durchsuchen

Aktion [Zulassn <]

Richtung (Beide  ~|

Protokallyp: [1ee ~| [ Hinaufiigen
Lschen

Lokaler Por (alepats =]

Remote-Port (alepats =]

oK Abbrechen

+ Name — Name der Regel.
¢ Programm — Name des Programms und Pfad.
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+ Aktion —die von der Firewall fiir Kommunikation von der angegebenen Anwendung
bzw. dem angegebenen Port oder Protokoll ergriffene MaBnahme (Zulassen,
Blockieren oder Benutzeraufforderung).

¢ Richtung — die Richtung der Kommunikation (Beides, Eingehend, oder Abgehend).
+ Protokoll — der Name des Protokolls.

+ Lokaler Port — Details des lokalen Port.

¢+ Remote-Port — Details des Remote-Port.

« Knoten Firewall-Schutz > Teilfenster Vertrauenswiirdige Zonen

Vertrauenswurdige Zonen geben Computer, Netzwerke und IP-Adressen an, die
vertrauenswdrdig sind. Vertrauenswirdige Zonen und (nicht vertrauenswirdige)
Internet-Zonen kénnen von Programm- und Netzwerkregeln unterschiedlich behandelt
werden.

Konfigurationsdetails @

4 -y Mrbeitsplatzeinstellungen

Benutzeraktionen Vertrauenswiirdige Zonen
Aktionen pratakalieren Yertrauenswirdige Zonen geben Computer, Metzwerke und [P-&dressen an, die sicher sind. Vertrausnswiirdigs
“windows Sicherheitzcenter Zanen und [nicht vertrauenswiirdige) Intermet-Zonen kionnen von Anwendungs- und Netzwerkregeln
- Updates unterschiedlich behandel werden.
- Prowy I
4% Sucheinstelungen Hinzufiigen Bearbaiten Laschen
- Sucharten
USE-Gerate
Zeitplan Mame Beschieibung Typ Adiesse
Suchlaufausnahmen
Rieinigungsaktion
Fei Bltiver Schutz

4 -5= Firewal-Schutz

- Einstellungen
Programmregeln
Netzwerkregeln
Enweiterte Regeln
Yertrauenswiirdige Zonen

0K Abbrechen

Klicken Sie auf Hinzufiigen, um eine neue vertrauenswirdige Zone hinzuzufligen. Geben
Sie die entsprechenden Optionen ein, oder wahlen Sie sie aus, und klicken Sie auf OK. Die
folgenden Parameter werden angezeigt:

(} Vertrauenswiirdige Zone hinzufigen @

Geben Sie den Bereich ein, der eine vertrauenswiirdige Zone sein sall.
Mormalerweize ist eine vertrauenswiidige Zone ein Heim- oder Arbeitznetzwerk.
oder ein bestimmber Computer.

Mame:

Beschreibung:

Adreszart: IP-&dresse w7

IP-&diesse:

oK Abbrechen
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¢+ Name — Name der vertrauenswirdigen Zone.
¢ Beschreibung — Beschreibung der vertrauenswiirdigen Zone.
¢ Art - Art der vertrauten Zone (IP-Adresse, oder Netzwerk).

8. Klicken Sie auf OK. Die neue Richtlinie Neue Richtlinie 17 wird unterhalb des Knotens
Anti-Virus angezeigt.

Anti-Virus-Konfiguration anwenden
Fuhren Sie die folgenden Schritte aus, um die Anti-Virus-Konfiguration anzuwenden:
1. Wechseln Sie zum Teilfenster Arbeitspldtze.
2. Wabhlen Sie einen oder mehrere Arbeitsplatze aus.

3. Klicken Sie mit der rechten Maustaste auf einen Arbeitsplatz bzw. auf mehrere
Arbeitsplatze, und wahlen Sie Konfiguration aktualisieren > Anti-Virus >
[Konfigurationsname] aus.

Die Konfiguration wird auf den ausgewahlten Arbeitsplatz bzw. die ausgewahlten
Arbeitsplatze angewandt.

Konfigurationsanderungen werden automatisch auf die erreichbaren
Arbeitsplatze angewandt. Wenn die Arbeitsplatze nicht erreichbar sind,

A werden die Konfigurationsanderungen angewandt, sobald die Arbeitsplatze
wieder erreichbar sind.

Anti-Virus-Konfiguration bearbeiten
Fuhren Sie die folgenden Schritte aus, um die Anti-Virus-Konfiguration zu bearbeiten:
1. Gehen Sie in der Enterprise Console zum Fenster Netzwerke und Gruppen.
2. Wabhlen Sie Verfiigbare Konfigurationen > Anti-Virus > [Konfigurationsname] aus.

3. Klicken Sie mit der rechten Maustaste auf die ausgewahlte Konfiguration, und wahlen
Sie Ausgewdihlte Konfiguration bearbeiten aus.

4. Bearbeiten Sie die Einstellungen Ihren Anforderungen entsprechend.
5. Klicken Sie auf OK.

Anti-Virus-Konfiguration l16schen
Fuhren Sie die folgenden Schritte aus, um die Anti-Virus-Konfiguration zu |6schen:
1. Gehen Sie in der Enterprise Console zum Fenster Netzwerke und Gruppen.
2. Wabhlen Sie Verfiigbare Konfigurationen > Anti-Virus > [Konfigurationsname] aus.

3. Klicken Sie mit der rechten Maustaste auf die ausgewahlte Konfiguration, und wahlen
Sie Ausgewdhlte Konfiguration [6schen aus.

4. Klicken Sie auf OK.
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Faronics Anti-Virus iiber die Enterprise Console verwenden

Nachdem der Faronics Anti-Virus-Client auf dem Arbeitsplatz installiert wurde, kdnnen
Uber die Deep Freeze Console verschiedene Aktionen auf dem Arbeitsplatz ausgefiihrt
werden.

Anti-Virus-Befehle
Es gibt zwei Moglichkeiten, um Befehle iber die Deep Freeze Console einzugeben:
» Anti-Virus-Meni (in der Meniileiste)
» Anti-Virus-Kontextmen( (bei Rechtsklick)
Die Menlbefehle werden in diesem Abschnitt naher erlautert.

Die folgenden Befehle sind im Anti-Virus-Menu verfugbar:

Dieselben Befehle sind auch Uber das Kontextmeni der Registerkarte Anti-Virus im
Fenster Arbeitspldtze verfugbar:

Arbeitsplatze

_@ Deep Freeze! W

Arbeitzplatze Arbeitzgr... IP Adresze Part Antitiuz  Konfi..  Datu.. Datu. Bedwo.. Letzte.. %des.. Wersion Lize

f (& 1447-7-32 WORKG.. 1921686249 7728  Geschiitzt  Defaul 3237 ikt il 3434 4.0.3101.362 Wall
/‘) Schnellsuchlauf starten

fa Eingehenden Suchlauf starten
) Suchlauf stoppen

Jetzt reparieren

Aktiven Schutz aktivieren
Aktiven Schutz deaktivieren
Firewall aktivieren

Firewall deaktivieren
Konfiguration aktualisieren 13

Quarantine anzeigen

e o HHAAQY &

Protokolle anzeigen

Faronics Anti-Virus 4.0 installieren

Update Faronics Anti-Virus 4.0

Faronics Anti-Virus 4.0 deinstallieren

Deep Freeze 2

© P
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Schnellsuchlauf

Der Schnellsuchlauf durchsucht die am haufigsten betroffenen Bereiche Ihres Computers.
Die Dauer dieses Suchlaufs ist klrzer als die der eingehenden Systemdurchsuchung. Der
Schnellsuchlauf verwendet auBerdem weniger Speicherplatz als die eingehende
Systemdurchsuchung.

» Einen Schnellsuchlauf starten

Wahlen Sie einen oder mehrere Arbeitsplatze aus. Klicken Sie mit der rechten
Maustaste, und wahlen Sie Schnellsuchlauf starten aus.

« Einen Schnellsuchlauf stoppen

Wahlen Sie einen oder mehrere Arbeitsplatze aus. Klicken Sie mit der rechten
Maustaste, und wahlen Sie Schnellsuchlauf stoppen aus.

« Einen Schnellsuchlauf anhalten

Wahlen Sie einen oder mehrere Arbeitsplatze aus. Klicken Sie mit der rechten
Maustaste, und wahlen Sie Schnellsuchlauf anhalten aus.

« Einen Schnellsuchlauf fortsetzen

Wahlen Sie einen oder mehrere Arbeitsplatze aus. Klicken Sie mit der rechten
Maustaste, und wahlen Sie Schnellsuchlauf fortsetzen aus.

Eingehender Suchlauf

Die eingehende Systemdurchsuchung fiihrt einen griindlichen Suchlauf fir alle Bereiche
des Computers aus. Die fur den Suchlauf in Anspruch genommene Zeit hangt von der
GroBe Ihrer Festplatte ab.

« Einen eingehenden Suchlauf starten

Wahlen Sie einen oder mehrere Arbeitsplatze aus. Klicken Sie mit der rechten
Maustaste, und wahlen Sie Eingehenden Suchlauf starten aus.

« Einen eingehenden Suchlauf stoppen

Wahlen Sie einen oder mehrere Arbeitsplatze aus. Klicken Sie mit der rechten
Maustaste, und wahlen Sie Eingehenden Suchlauf stoppen aus.

« Einen eingehenden Suchlauf anhalten

Wahlen Sie einen oder mehrere Arbeitsplatze aus. Klicken Sie mit der rechten
Maustaste, und wahlen Sie Schnellsuchlauf anhalten aus.

« Einen eingehenden Suchlauf fortsetzen

Wahlen Sie einen oder mehrere Arbeitsplatze aus. Klicken Sie mit der rechten
Maustaste, und wahlen Sie Schnellsuchlauf fortsetzen aus.

Jetzt reparieren

Die Option Jetzt reparieren ladt die aktuellsten Virusdefinitionen herunter und fihrt
einen Schnellsuchlauf auf dem Arbeitsplatz aus.

+ Jetzt reparieren

Wahlen Sie einen oder mehrere Arbeitsplatze aus. Klicken Sie mit der rechten
Maustaste, und wahlen Sie Jetzt reparieren aus.
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Aktiver Schutz

Firewall

Faronics Anti-Virus Uber die Enterprise Console verwenden

Der aktive Schutz ist eine Echtzeitmethode fiir die Erkennung von Malware. Der aktive
Schutz lauft still im Hintergrund, wahrend Sie arbeiten oder im Internet surfen und
Uberwacht kontinuierlich die Dateien, die ausgefiihrt werden, ohne ihr System spurbar zu
verlangsamen.

» Den aktiven Schutz aktivieren

Wahlen Sie einen oder mehrere Arbeitsplatze aus. Klicken Sie mit der rechten
Maustaste, und wahlen Sie Aktiven Schutz aktivieren aus.

« Den aktiven Schutz deaktivieren

Wahlen Sie einen oder mehrere Arbeitsplatze aus. Klicken Sie mit der rechten
Maustaste, und wahlen Sie Aktiven Schutz deaktivieren aus.

Eine Firewall bietet bidirektionalen Schutz und schitzt Sie vor sowohl eingehendem als
auch abgehendem Datenverkehr. Eine Firewall schiitzt Ihr Netzwerk vor unbefugten
Eindringlingen.

» Die Firewall aktivieren

Wahlen Sie einen oder mehrere Arbeitsplatze aus. Klicken Sie mit der rechten
Maustaste, und wahlen Sie Firewall aktivieren aus.

» Die Firewall deaktivieren

Wahlen Sie einen oder mehrere Arbeitsplatze aus. Klicken Sie mit der rechten
Maustaste, und wahlen Sie Firewall deaktivieren aus.

Nachricht senden

Die Option Nachricht senden wird verwendet, um Nachrichten an Online-Arbeitsplatze zu
senden.

« Eine Nachricht versenden

Wahlen Sie einen oder mehrere Arbeitsplatze aus. Klicken Sie mit der rechten
Maustaste, und wahlen Sie Nachricht senden aus.

Quarantidne-Informationen anzeigen

Der Quarantadnebereich ist ein sicherer Bereich auf lhrem Computer, den Faronics
Anti-Virus verwendet, um Malware oder infizierte Dateien, die nicht desinfiziert werden
konnten, zu speichern. Wenn sich |hr Computer bzw. eine Datei auf Inrem Computer nicht
normal verhalt, nachdem ein Element hier hinterlegt wurde, haben Sie die Mdglichkeit,
die Details eines Risikos zu Uberprifen, es ndher zu untersuchen und aus dem
Quarantanebereich zu entfernen. Es wird dann an seiner urspriinglichen Position auf dem
Computer wiederhergestellt. Sie konnen die riskanten Elemente auch dauerhaft aus der
Quarantane entfernen.

« Die Quarantane-Informationen anzeigen

159
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Wahlen Sie einen oder mehrere Arbeitsplatze aus. Klicken Sie mit der rechten
Maustaste, und wahlen Sie Faronics Anti-Virus > Quarantdne-Informationen abrufen
aus.

{1 Faronics Anti-Virus @

In Quarantane stellen

Der Quarantanebildzchirm zeigt alle Riziken an, die won Faronics Anti-virus in Quarantane gestellt worden. Sie konnen einzelne Detail: zu den
Risiken anzeigen, Riziken aus der Quarantane wiederherstellen oder in Quarantane gestellte Risiken won lhrem Computer [zchen.

In Quarantdne gestellke Risiken:

Computername Marme Hinzufligungzdatum Aler (inT..

Status
Cuarantineslement(e] fur 1 won 1 erfolgreich abgerufen

Alle Auzwahlen Aus Quarantane wiederherstellen Wom Computer lozchen Schiiefen

Suchverlauf anzeigen
Der Suchverlauf von Faronics Anti-Virus zeigt alle Aufgaben an, die von Faronics
Anti-Virus auf dem Arbeitsplatz durchgefiihrt werden.

Wabhlen Sie einen einzelnen Arbeitsplatz aus, klicken Sie mit der rechten Maustaste
darauf, und wahlen Sie ,Suchverlauf anzeigen” aus, um die Protokollinformationen

anzuzeigen.
{ Faronics Anti-Virus @
Suchverlauf fur 1447-7-32
Aurtitinug
Suchen -~
Datum des Suchlaufs  Wersion Bedrohungs-DE Insgesamt gefun... Caookies Registrierung D
4 m 3
Statug
Suchverauf flir 1447-7-32 wird abgerufien
Schliefen
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Anti-Virus-Aufgaben terminieren

Die folgenden Anti-Virus-Aufgaben konnen auf Basis eines vordefinierten Zeitplans tber
die Deep Freeze Console ausgefiihrt werden.

« Aktiven Schutz deaktivieren

« Aktiven Schutz aktivieren

« Schnellsuchlauf starten

« Eingehenden Suchlauf starten

Das Verfahren fur die Terminierung von Tasks ist im Abschnitt Deep Freeze-Aufgaben
terminieren detailliert beschrieben.
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Anti-Virus auf dem Arbeitsplatz verwenden

Die Uber Anti-Virus auf dem Arbeitsplatz verfligbaren Funktionen héangen voll und ganz
von den in der Anti-Virus-Konfiguration ausgewahlten Einstellungen ab. Weitere
Informationen Uber die Anti-Virus-Konfiguration finden Sie unter
Anti-Virus-Konfiguration.

Anti-Virus auf dem Arbeitsplatz starten

Gehen Sie auf Start > Programme > Faronics > Anti-Virus Enterprise > Faronics Anti-Virus
Enterprise. Alternativ hierzu kénnen Sie auch doppelt auf das Faronics Anti-Virus-Symbol
in der Tastleiste klicken.

/ Faronics
{ ANTI TRUSTED Threat Protection i IN QUARANTANE
b .L UBERSICHT(O) SUCHLAUF VERLAUF{H) STELLEN

Geschiitzt ( T
Alle Schutzeinstellungen sind aktiviert

Aktiver Schutz Firewall-Schutz
und aktuell

Aktiviert Aldiviert

Risikoerkennungsstatistiken Yy )
N A
Status aktualisieren Suchlaufstatus

Suchlauf abgeschlossen:
Risiken durch Suchlauf bereinigt:

Aut tische Updates aktiviert
Risiken durch aktiven Schutz blockiert: (tomatische Upaates akiivier Leteter Suchlauf:

Durch Firewall blockiert: Scan-Engine: v3.0.5.370 08.01.2019 13:48:48
Definition: v105130 Nachster Suchlauf:
08.01.2019 10:39:36 09012019 02:00:00

Summe der bereinigten oder blockierten Risiken: ENE]

Zshler zuriicksetze letzt aktualisiere: Jetzt Suchlauf starten

www.faronics.com ()

Die folgenden Teilfenster zeigen dem Benutzer wichtige Informationen an.

» Geschlitzt oder Nicht geschtitzt wird angezeigt, um anzugeben, ob der Computer
geschitzt ist oder nicht. Wenn ,Nicht geschitzt” angezeigt wird, klicken Sie auf die
Schaltflache Jetzt reparieren unter der Anzeige Nicht geschiitzt.

 Suchlaufstatus zeigt an, wann der letzte Suchlauf durchgefiihrt wurde. Sie kdnnen
sofort einen Suchlauf durchfiihren, indem Sie auf den Link Jetzt Suchlauf starten
klicken.

« Update-Status zeigt an, wann das letzte Update durchgefiihrt wurde. Sie kdnnen die
Virusdefinitionen aktualisieren, indem Sie auf den Link Jetzt aktualisieren klicken.

» Aktiver Schutz zeigt an, ob der Echtzeitschutz aktiviert ist.
» Firewall-Schutz wird angezeigt, wenn der Arbeitsplatz durch die Firewall geschitzt ist.

* Risikoerkennungsstatistiken zeigt die Statistiken fir die von Faronics Anti-Virus
ergriffenen MaBnahmen an. Klicken Sie auf Zdhler zuriicksetzen, um die Zahler auf null
zurlckzusetzen.
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Den Arbeitsplatz durchsuchen
Fuhren Sie die folgenden Schritte aus, um einen Arbeitsplatz zu durchsuchen:

1. Gehen Sie auf Start > Programme > Faronics > Anti-Virus Enterprise > Faronics
Anti-Virus Enterprise. Alternativ hierzu konnen Sie auch doppelt auf das Faronics
Anti-Virus-Symbol in der Tastleiste klicken.

Faronics

IN QUARANTANE
STELLEN

W SR UBERSICHT(Q) SUCHLAUF VERLAUF(H)

Geschiitzt S, aan|

mm—

Alle Schutzeinstellungen sind aktiviert Aktiver Schutz Firewall-Schutz
und aktuell
Aktiviert Aktiviert

Risikoerkennungsstatistiken r @]
g ) @}

Status aktualisieren Suchlaufstatus

. . . Automatische Updates aktiviert
Risiken durch aktiven Schutz blockiert: Letzter Suchlauf:

Durch Firewall blockiert: Scan-Engine v3.0.5.370 08.01.2019 13:49:48

i . Definition: v105130 MNachster Suchlauf:
Summe der bereinigten oder blockierten Risiken: 02.01.2019 10:39:36 09.01.2019 0:00:00

Suchlauf abgeschlossen:
Risiken durch Suchlauf bereinigt:

www.faronics.com @

2. Klicken Sie im Teilfenster Suchlaufstatus auf Jetzt Suchlauf starten. Die Registerkarte
Suchlauf wird angezeigt. Alternativ hierzu kdnnen Sie auch auf die Registerkarte
Suchlauf klicken.

Faronics

AMTI

TRUSTED Threat Protection UBERSICHT(Q) SUCHLAUF VERLAUF(H) IN QUARANTANE

STELLEN

Schnellsuchlauf(K)

nur nach bekannten Risiken suchen

Schnellsuchlauf

Eingehende Systempriifung

Uberprift alle Dateien auf lhrem Computer
JETZT SUCHLAUF STARTEN

Benutzerdefinierter Suchlauf

nur nach bekannten Risiken suchen

www .faronics.com ®
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3. Wabhlen Sie eine der folgenden Optionen aus:
¢ Schnellsuchlauf — Sucht nur nach bekannten Bedrohungen.

¢ Eingehende Systemdurchsuchung — Ein detaillierter Suchlauf aller Dateien auf dem
Arbeitsplatz.

+ Benutzerdefinierter Suchlauf (Wahlen Sie eine der folgenden Optionen aus):

> Laufende Prozesse durchsuchen — Durchsucht die auf dem Arbeitsplatz
laufenden Prozesse.

> Registrierung durchsuchen — Durchsucht die Registrierungsdatenbank.

> Geben Sie Laufwerke und Ordner an, die durchsucht werden sollen — Klicken Sie
auf Durchsuchen, um die Ordner auszuwahlen.

4. Klicken Sie auf Jetzt Suchlauf starten. Das sich drehende Symbol weist darauf hin, dass
derzeit ein Suchlauf durchgefihrt wird. Nach Beendigung des Suchlaufs werden die
Suchlaufergebnisse angezeigt.

5. Wenn Sie eine Datei auswahlen, stehen die folgenden Optionen zur Verfligung:

+ Wabhlen Sie ReinigungsmaBnahme dndern > Empfohlene MaBnahme aus, um die
von Faronics Anti-Virus empfohlenen MaBnahmen umzusetzen.

+ Wabhlen Sie ReinigungsmaBnahme dndern > In Quarantdne stellen/Desinfizieren
aus, um die Datei in Quarantane zu stellen oder zu desinfizieren.

+ Wahlen Sie ReinigungsmalBBnahme dndern > Léschen aus, um die Datei zu [6schen.
¢ Wabhlen Sie ReinigungsmaBnahme dndern > Zulassen aus, um die Datei zuzulassen.

+ Klicken Sie auf Alle auswdhlen, um alle in den Suchlaufergebnissen angezeigten
Dateien auszuwahlen.

¢ Klicken Sie auf Details, um die Details des Risikos anzuzeigen.

+ Klicken Sie auf Abbrechen, um den Dialog zu schlieen, ohne MaBnahmen
durchzufihren.

+ Klicken Sie auf Bereinigen, um die Datei zu entfernen und den Dialog zu schlieBen.

Eine Datei bzw. einen Ordner per Rechtsklick durchsuchen

Dateien oder Ordner (einzelne oder mehrere) konnen leicht auf Viren untersucht werden.
Wenn Faronics Anti-Virus auf einem Arbeitsplatz installiert ist, wird die Option ,Nach
Viren durchsuchen” zum Rechtsklickmeni hinzugefigt.

Fihren Sie die folgenden Schritte aus, um eine Datei oder einen Ordner auf dem
Computer zu durchsuchen:

1. Klicken Sie mit der rechten Maustaste auf die Datei oder den Ordner.
2. Wahlen Sie Nach Viren durchsuchen aus.

Der Suchlauf wird durchgefiihrt, und die Ergebnisse werden angezeigt.

Suchverlauf anzeigen

Flhren Sie die folgenden Schritte aus, um den Suchverlauf anzuzeigen:
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1. Gehen Sie auf Start > Programme > Faronics > Anti-Virus Enterprise > Faronics
Anti-Virus Enterprise. Alternativ hierzu kdnnen Sie auch doppelt auf das Faronics
Anti-Virus-Symbol in der Tastleiste klicken.

2. Klicken Sie auf die Registerkarte Verlauf.

Faronics

ANTI

TRUSTED Threat Protection IN QUARANTANE

UBERSICHT(Q) SUCHLAUF VERLAUF(H) STELLEN

B Nur Suchliufe mit gefundenen Risiken anzeigen(W)

Start Datum/Uhrzeit 2 Ausfiithrungsart Summe Risiken Bereinigte Risiken  Definitionsversion

08.01.2019 13:57:02 Abgebrochen Schnell 105130
08.01.2019 13:49:37 Benutzerdefiniert 105130
08.01.2019 13:49:15 Benutzerdefiniert 105130
08.01.2019 13:42:18 Abgebrochen Schnell 105130
08.01.2019 13:03:52 Schnell 105130

www.faronics.com @

3. Wabhlen Sie die folgenden Aktionen aus:

* Nur Suchlaufe mit gefundenen Risiken anzeigen — Wahlen Sie diese Option aus, um
die diejenigen Suchldufe anzuzeigen, bei denen Risiken erkannt wurden.

¢ Details — Wahlen Sie einen Eintrag aus, und klicken Sie auf "Details", um detaillierte
Informationen zum Suchlauf anzuzeigen.

In Quarantane gestellte Dateien anzeigen und Aktionen fiir diese ausfiihren
Fuhren Sie die folgenden Schritte aus, um die Quarantdne anzuzeigen:

1. Gehen Sie auf Start > Programme > Faronics > Anti-Virus Enterprise > Faronics
Anti-Virus Enterprise. Alternativ hierzu kdnnen Sie auch doppelt auf das Faronics
Anti-Virus-Symbol in der Tastleiste klicken.
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2. Klicken Sie auf die Registerkarte Quarantdne.

Faronics

AMTI

TRUSTED Threat Protection IN QUARANTANE

UBERSICHT(O) SUCHLAUF VERLAUF(H) STELLEN

In Quarantine gestellte Risiken: 1

Hinzufiigungsdatum Alter (in Tagen) Dateipfad

EICAR-Test-File (not a virus) 08.01.2019 13:49:47 0 UNC wboxsnAShared\EICAR\eicar.com.bet

www.faronics.com @

3. Klicken Sie auf Risikodetails. Die folgenden Informationen zu den einzelnen infizierten
Dateien werden angezeigt:

¢+ Name
¢ Hinzufiigungsdatum
¢ Alter (in Tagen)
4. Wahlen Sie die folgenden Aktionen aus:

+ Details — Wahlen Sie eine Datei aus, und klicken Sie auf Details, um die Details der
infizierten Datei anzuzeigen. Hierdurch wird auBerdem die empfohlene Aktion
angezeigt.

Antivirus-Definitionen auf dem Arbeitsplatz aktualisieren

Flhren Sie die folgenden Schritte aus, um Anti-Virus-Definitionen auf dem Arbeitsplatz
bzw. den Arbeitsplatzen zu aktualisieren:

1. Gehen Sie auf Start > Programme > Faronics > Anti-Virus Enterprise > Faronics
Anti-Virus Enterprise. Alternativ hierzu kdnnen Sie auch doppelt auf das Faronics
Anti-Virus-Symbol in der Tastleiste klicken.
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Faronics

ANTI

et (BERSICHT(Q) SUCHLAUF VERLAUF(H)

IN QUARANTANE
STELLEN

Geschiitzt = e
Alle Schutzeinstellungen sind aktiviert

Aktiver Schutz Firewall-Schutz
und aktuell

Altiviert Aktiviert

Risikoerkennungsstatistiken ') Q
v
Suchlauf ab hl : ..
ueraul shgesehossent Status aktualisieren Suchlaufstatus
Risiken durch Suchlauf bereinigt: Aut tische Undates sktiviert
A sche Up < ghtivi
Risiken durch aktiven Schutz blockiert: HometsEnE Hpdetes e Letzter Suchlauf:

Durch Firewall blockiert: ' Scan-Engine: v3.0.5.370 08.01.2019 13:49:43
Definition: v105130 Machster Suchlauf:
08.01.2019 10:39:35 09.01.2019 08:00:00

Summe der bereinigten eder blockierten Risiken:

www.faronics.com @

2. Klicken Sie im Teilfenster Update-Status auf Jetzt aktualisieren. Der Dialog Jetzt
aktualisieren wird angezeigt.

(@ Jetzt aktualisieren

Farenics Anti-Virus sucht nach Updates und wendet diese
gegebenenfalls an, Dieser Vorgang kann einige Minuten dauern,

Definition: 74987 (09.07.2019 11:13:34)

Updates installieren m

3. Klicken Sie auf Updates installieren. Die Virusdefinitionen werden auf dem Arbeitsplatz
aktualisiert.

Anti-Virus liber die Taskleiste auf dem Arbeitsplatz verwalten

Faronics Anti-Virus kann auf dem Arbeitsplatz tber ein Meni verwaltet wird, das in der
Taskleiste angeboten wird.

Klicken Sie mit der rechten Maustaste auf das Faronics Anti-Virus-Symbol in der Tastleiste.
Die folgenden Optionen sind verfligbar:

+ Faronics Anti-Virus 6ffnen — Startet Faronics Anti-Virus auf dem Arbeitsplatz.
« Aktiver Schutz
¢ Aktiver Schutz > Aktiven Schutz aktivieren — aktiviert den aktiven Schutz.

+ Aktiver Schutz > Aktiven Schutz deaktivieren > [Option auswahlen] — Wahlen Sie
aus, wie lange der aktive Schutz deaktiviert werden soll. Wahlen Sie 5 Minuten, 15
Minuten, 30 Minuten, 1 Stunde, Bis zum Neustart oder Dauerhaft aus. Diese Option

Deep Freeze Enterprise Benutzerhandbuch



168 | Anti-Virus verwalten

Deep Freeze Enterprise Benutzerhandbuch

wird nur angezeigt, wenn sie in der Antivirenrichtlinie ausgewahlt wurde.

Jetzt Suchlauf starten > [Option auswahlen] — Wahlen Sie Suchlauf abbrechen,
Schnellsuchlauf oder Eingehender Suchlauf aus. Diese Option wird nur angezeigt,
wenn sie in der Antivirenrichtlinie ausgewahlt wurde.

Firewall-Schutz > Aktivieren oder Deaktivieren
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Nach Anti-Virus-Updates suchen

Die Deep Freeze Console bietet die Mdglichkeit, zu priifen, ob neuere Versionen von
Faronics Anti-Virus verfligbar sind.

Gehen Sie auf Hilfe > Nach Updates suchen. Hierdurch wird gepriift, ob eine neue Version
von Faronics Anti-Virus verflgbar ist.

=

Deep Freeze Enterprise Konsole

Faronics

DEEFFREEZE"

Sie haben Verzion 8.38.220.5225 installiert. Dies ist die neueste Yersion, es sind keine Updates erforderlich.

Faronics

AMNTI-

TRUSTED Threat Protection

Sie haben Verzion 4.0.3101. 362 installiert, Dies ist die neueste Version, ez sind keine Updates erforderlich.

[¥] Priifen, ob neus Meldungen von Farorics vorisgen

Wenn eine neue Version verfligbar ist, klicken Sie auf Aktuellste Version herunterladen, um
Faronics Anti-Virus zu aktualisieren.
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Faronics Anti-Virus aktualisieren

(=

Wenn Sie nach Updates gesucht haben und eine neue Version verfiigbar ist, fihren Sie

die folgenden Schritte aus, um eine neue Version auf dem Arbeitsplatz zu aktualisieren:

1. Gehen Sie im Fenster Arbeitspldtze auf die Registerkarte Anti-Virus.
2. Wahlen Sie einen Arbeitsplatz (bzw. mehrere Arbeitsplatze) aus.

3. Klicken Sie mit der rechten Maustaste, und wahlen Sie Faronics Anti-Virus
aktualisieren aus.

Arbeitsplatze

i_@) Deep Freezei @ Antivinus 4.0 |

4. Klicken Sie auf OK, um die Aktion zu bestatigen.

Der Arbeitsplatz wird neu gestartet, und der Faronics Anti-Virus-Client wird auf dem
Arbeitsplatz bzw. den Arbeitsplatzen aktualisiert.

Deep Freeze Enterprise Benutzerhandbuch

Arbeitzplatze Arbeitzar... IP Adresse Fart Antitiuz  Konfi..  Datu..  Datu.. Bedio.. Letzte.. %des.. Yersion Li:
@144?-?-32 WORKG... 1921686249 7725 [oschiish Dafaulk 2091 Mk 0 3434 4.0.3101.362 Wi

}) Schnellsuchlauf starten 1

!;d Eingehenden Suchlauf starten

/.‘:‘; Suchlauf stoppen

&7 Jetzt reparieren

Q Aktiven Schutz aktivieren

@ Aktiven Schutz deaktivieren

% Firewall aktivieren

| iﬂé Firewall deaktivieren

_,?} Keonfiguration aktualisieren L2

&. Quarantine anzeigen

Izp Protokolle anzeigen

=) Faronics Anti-Virus 4.0 installieren

.. ™ Update Faronics Anti-Virus 4.0

& Faronics Anti-Virus 4.0 deinstallieren

@ Deep Freeze r
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Anti-Virus-Definitionen aktualisieren

Der Anti-Virus-Definitionsserver wird zusammen mit Faronics Anti-Virus auf demselben
Computer installiert, auf dem auch die Deep Freeze Console installiert ist. Der
Anti-Virus-Definitionsserver ladt die neuesten Virusdefinitionen herunter und verteilt
diese an die von Deep Freeze verwalteten Arbeitsplatze.

Flhren Sie die folgenden Schritte aus, um Virusdefinitionen zu aktualisieren:
1. Starten Sie die Deep Freeze Console.
2. Gehen Sie auf Tools > Anti-Virus-Definition.

3. Die folgenden Einstellungen und Aktionen sind verflgbar:
Anti-Virus-Definition ' - - li_.kf

Anti-Virus-Definitionsversion
Version der Virusdefinition (32 Bit): 106232 {3/22/2019 10:52:08 AM)
Version der Virusdefinition (64 Bit): 76074 (3/22/2019 9;25:58 AM)

Einstellungen aktualisieren

[¥] Automatisch aktualisieren in: 2 Stunden

Einstellungen fiir die Suche nach Updates
Datum Uhrzeit der letzten Aktualisierung:  3/22/2019 12:10:44PM

Datum Uhrzeit der nachsten Aktuzlisierung: 3/22/2019 2:10:44 FM

Jetzt aktualisieren |

Status aktualisieren: Erfolgreich heruntergeladene Updates.

Cache Server-Details

Aktuelle Version: 4.12.3100.398

Datum,Uhrzeit der letzten Aktualisierung:  3/18/2019 1:24:52FPM

|¥] Cache Server automatisch aktualisieren

Jetzt aktualisieren |

Status aktualisieren: Erfolgreich heruntergeladene Updates,

| oK | | Abbrechen

¢ Anti-Virus-Definitionsversion — die aktuelle Version der Anti-Virus-Definition wird
angezeigt.

+ Update-Einstellungen — wahlen Sie das Markierungsfeld Automatisch aktualisieren
in aus, und geben Sie einen Wert in Stunden ein.

¢ Einstellungen fur die Suche nach Updates — Datum/Uhrzeit der letzten
Aktualisierung sowie Datum/Uhrzeit der nachsten Aktualisierung werden angezeigt.
Klicken Sie auf Jetzt aktualisieren, um die Virusdefinitionen sofort zu aktualisieren.
Der Update-Status wird angezeigt.

+ Cache Server-Details — die aktuelle Version und das Datum bzw. die Uhrzeit der
letzten Aktualisierung werden angezeigt. Wahlen Sie das Markierungsfeld Cache
Server automatisch aktualisieren aus, um die neuesten Definitionen automatisch
herunterzuladen und den Cache Server entsprechend zu aktualisieren. Klicken Sie
auf Jetzt aktualisieren, um den Cache Server sofort zu aktualisieren.

4. Klicken Sie auf OK.
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Den Anti-Virus-Client liber die Enterprise Console deinstallieren

Fuhren Sie die folgenden Schritte aus, um Faronics Anti-Virus tber die Enterprise Console
auf dem Arbeitsplatz zu deinstallieren:

1. Gehen Sie im Fenster Arbeitspldtze auf die Registerkarte Anti-Virus.
2. Wahlen Sie einen Arbeitsplatz (bzw. mehrere Arbeitsplatze) aus.

3. Klicken Sie mit der rechten Maustaste, und wahlen Sie Faronics Anti-Virus
deinstallieren aus.

Arbeitsplatze

[\J Deep Freezel @ Antitfiuz 4.0 |

Arbeitzplatze Arbeitzr... IP Adresse Port Antitiuz  Konfi..  Datu.. Datu.. Bedwo.. Letzte.. Xdes.. ersion Liz
@144?-?-32 WORKG:.. 1921686243 7728 Cosshiiab Duafoul 2000 blickt 0 3434 4.0.3101.362 W
/.) Schnellsuchlauf starten
},a Eingehenden Suchlauf starten
) Suchlauf stoppen
&7 etz reparieren
Q Aktiven Schutz aktivieren
\'3 Aktiven Schutz deaktivieren
E Firewall aktivieren
J:I.“é Firewall deaktivieren
,Q Keonfiguration aktualisieren »
)
&. Quarantine anzeigen
@ Protokolle anzeigen
iy Faronics Anti-Virus 4.0 installieren
,- % Update Faronics Anti-Virus 4,0
i*! Faronics Anti-Virus 4.0 deinstallieren
@l Deep Freeze L2

4. Klicken Sie auf OK, um die Aktion zu bestatigen.

Der Arbeitsplatz wird neu gestartet, und der Faronics Anti-Virus-Client wird auf dem
Arbeitsplatz bzw. den Arbeitsplatzen deinstalliert.

Wenn der Anti-Virus-Client auf dem Arbeitsplatz deinstalliert wird, wird der
Deep Freeze Seed beibehalten.

A Der Deep Freeze Seed kann nicht deinstalliert werden, wenn der
Anti-Virus-Client auf dem Arbeitsplatz installiert ist.
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Faronics Anti-Virus iiber die Enterprise Console deaktivieren

Anti-Virus kann Uber die Deep Freeze Console deaktiviert werden, wenn es nicht
verwendet werden soll.

Fuhren Sie die folgenden Schritte aus, um Faronics Anti-Virus lber die Deep Freeze
Console zu deaktivieren:

1. Gehen Sie auf Tools > Lizenzen > Faronics Anti-Virus-Lizenz.

2. Deaktivieren Sie die Checkbox Ich mdchte die Deep Freeze Console fiir die Verwaltung
von Faronics Anti-Virus verwenden.

Faronics Anti-Virus-Lizenz ==

Faronics

ANTIVIELS

TRUSTED Threat Protection

[¥] Ich michte die Deep Fresze Conzols fir die Yenwaliung von Faronics Sntidins verwenden

Lizenzschliissel: | Lizenz aktualizieren

Lizenztyp: Standard (lizenziert]

Ablauf der Lizenz: Liuft nie ab

Schlieben

3. Klicken Sie auf SchlieBen.

4. Starten Sie die Enterprise Console erneut, damit die Einstellungen ibernommen
werden.
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Deep Freeze Befehlszeilensteuerung

Deep Freeze Befehlszeilensteuerung

Dieses Kapitel beschreibt die Verwendung der Deep Freeze-Befehle.

Deep Freeze Befehlszeilensteuerung (DFC.EXE)
Deep Freeze Befehlszeilensyntax

Befehlszeilensyntax flr Faronics Anti-Virus
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Deep Freeze Befehlszeilensteuerung (DFC.EXE)

Die Deep Freeze Befehlzeilensteuerung (DFC) bietet Netzwerkadministratoren eine
erhdhte Flexibilitat bei der Verwaltung von Deep Freeze-Computern. DFC funktioniert in
Kombination mit Enterprise-Management-Tools Dritter und/oder zentralen
Management-Losungen. Diese Kombination ermdglicht es Administratoren, Computer
spontan und nachfragegetrieben zu aktualisieren.

Es ist wichtig, zu beachten, dass DFC keine eigenstandige Anwendung ist. DFC lasst sich
reibungslos mit Losungen integrieren, die Script-Dateien ausflihren kénnen,
einschlieBlich standardmaBiger Anmelde-Scripts fir eine einmalige Ausfiihrung.

DFC-Befehle bendtigen ein Passwort mit Befehlszeilenrechten. OPTs kdnnen nicht
verwendet werden.

Sie erhalten eine Liste aller Befehle, wenn Sie DFC ohne Parameter aufrufen.
Die Dateien werden kopiert nach (32 Bit)
<WINDOWS>\system32\DFC.exe

Die Dateien werden kopiert nach (64 Bit)
<WINDOWS>\syswow64\DFC.exe

DFC-Riickgabewerte
Nach der Ausflihrung von DFC-Befehlen gibt DFC die folgenden Werte zuriick:

Syntax Beschreibung

ERFOLG oder Boolesches FALSCH, fur Befehle, die ein Boolesches

0 Ergebnis zurliickgeben

1 Boolesches WAHR

2 FEHLER Der Benutzer verfligt nicht Gber Administratorrechte
3 FEHLER Der DFC-Befehl ist fur diese Installation nicht giiltig
4 FEHLER Unglltiger Befehl

EF;HLER Interner Fehler bei der Ausfiihrung des Befehls
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Deep Freeze Befehlszeilensyntax

In Deep Freeze sind Passworter auf maximal 63 Zeichen beschrankt. Wird ein

A

ausgefihrt.

langeres Passwort eingegeben, so wird der Befehl nicht erfolgreich

Syntax Beschreibung

DFC password /BOOTTHAWED

Startet den Computer erneut in einem aufgetauten
Zustand; funktioniert nur bei eingefrorenen
Computern

DFC password /THAWNEXTBOOT

Stellt den Computer fur einen Start im aufgetauten
Zustand bei nachstem Neustart ein; funktioniert
bei eingefrorenen Computern und zwingt
Computer nicht zu einem Neustart

DFC password /BOOTFROZEN

Startet den Computer erneut in einem
eingefrorenen Zustand; funktioniert nur bei
aufgetauten Computern

DFC password
/FREEZENEXTBOOT

Stellt den Computer fir einen Start im
eingefrorenen Zustand bei nachstem Neustart ein;
funktioniert bei aufgetauten Computern und
zwingt Computer nicht zu einem Neustart

DFC get /ISFROZEN

Fragt Computer ab, ob er eingefroren ist. Gibt
Fehlerebene 0 zuriick, wenn er aufgetaut ist. Gibt 1
zurlick, wenn er eingefroren ist.

DFC get /CLONE

Setzt die Klonmarkierung fir Imaging-Zwecke.

DFC password /CFG=[pfad]
depfrz.rdx

Ersetzt Deep Freeze-Konfigurationsinformationen.
Funktioniert mit aufgetauten oder eingefrorenen
Computern. Passwortdnderungen sind sofort
wirksam. Fiir andere Anderungen ist ein Neustart
erforderlich.

DFC get /version

Zeigt die Versionsnummer von Deep Freeze an.

DFC password /UPDATE=[Pfad
zu Installationsdatei]

Richtet den Computer fiir einen Neustart im
aufgetauten Zustand und Installation eines Deep
Freeze-Updates ein

DFC password /LOCK

Deaktiviert Tastatur und Maus des Computers.
Funktioniert fur eingefrorene oder aufgetaute
Computer und erfordert keinen Neustart.
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Syntax Beschreibung

Aktiviert Tastatur und Maus des Computers.
DFC password /UNLOCK Funktioniert fir eingefrorene oder aufgetaute
Computer und erfordert keinen Neustart.

Richtet den Computer ein, um in einem
DFC password aufgetauten Zustand mit deaktivierter Tastatur und
/THAWLOCKNEXTBOOT Maus neu zu starten; funktioniert nur mit
eingefrorenen Computern

Startet den Computer erneut in einem aufgetauten
Zustand mit deaktivierter Tastatur und Maus;
funktioniert nur mit eingefrorenen Computern

DFC password
/BOOTTHAWEDNOINPUT

Zeit den Status und gegebenenfalls das
Ablaufdatum der Lizenz an. Die folgenden
unterschiedlichen Lizenztypen und
entsprechenden Riickgabecodes sind moglich:

111: Nicht lizenziert — Deep Freeze ist nicht

lizenziert und lauft 30 Tage ab Installation im
DFC get /LICENSESTATUS Probemodus.

112: Bewertung — Fur Bewertungszwecke mit
einem festgelegten Ablaufdatum lizenziert.

113: Lizenziert — Ohne Ablaufdatum lizenziert.

114: Abgelaufen — Der Probezeitraum ist
abgelaufen.

Zeit den Status und gegebenenfalls das
Ablaufdatum der Lizenz an. Die folgenden
unterschiedlichen Lizenztypen und
entsprechenden Riickgabecodes sind moglich:

111: Keiner (nicht lizenziert) — Deep Freeze ist nicht
lizenziert und lauft 30 Tage ab Installation im
Probemodus.

112: Bewertung — Fiir Bewertungszwecke mit
einem festgelegten Ablaufdatum lizenziert.

113: Standard (lizenziert) — Ohne Ablaufdatum
lizenziert.

114: Nicht fur Wiederverkauf — Ohne Ablaufdatum
lizenziert.

115: Subskription
116: Probesubskription

117: Subskription nicht fir den Wiederverkauf
vorgesehen

DFC get /LICENSETYPE
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Syntax Beschreibung

Andert den Lizenzschlissel.

passwort ist das Deep
Freeze-Administratorpasswort.
lizenzschliissel ist der Lizenzschlissel fiir Deep
DFC passwort Freeze.
/LICENSE=lizenzschlissel Wenn ein Fehler auftritt, werden die folgenden
Fehlercodes angezeigt:
101: Der Lizenzschlussel ist ungltig

102: Der eingegebene Lizenzschlussel ist bereits
abgelaufen.

Aktiviert den Arbeitsplatz nach Abgleich mit dem

DFC password /ACTIVATE . .. .
Lizenzaktivierungsserver von Faronics.

Zeigt den Aktivierungsstatus der Deep
Freeze-Lizenz an.

Gibt die folgenden Werte zurtick:
0: Aktivierung steht noch aus

1: Aktiv

2: Autorisiert

3: Deaktiviert

DFC get /ACTIVATION

4: Nicht autorisiert

Windows-Updates werden heruntergeladen und
auf dem Arbeitsplatz installiert.

[/UNLOCK] Optionaler Parameter zur Aktivierung
der Tastatur und der Maus wahrend

Windows-Updates.
DFC password /WU [/UNLOCK] .
[/NOMSG | /NOMESSAGE] [/NOMSG | /NOMESSAGE] Optionaler Parameter

[/ THAW] zur Unterdruickung aller
Informations-/Warnmeldungen von Deep Freeze
wahrend Windows-Updates.

[/THAW] Optionaler Parameter, um den Rechner
nach Abschluss des Windows-Updates wieder in
den Zustand "aufgetaut" zu versetzen.

Beendet die laufende Arbeitsplatzaufgabe und
startet den Computer im Zustand "eingefroren”
neu. Stapeldateiaufgaben und Aufgabe zur
Einrichtung eines Zeitraums im Zustand
"aufgetaut" werden sofort beendet. Die Windows
Update-Aufgabe ist abgeschlossen.

DFC password /ENDTASK
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Syntax Beschreibung

Beendet die laufende Arbeitsplatzaufgabe und
startet den Computer im Zustand "eingefroren”
neu. Stapeldateiaufgaben und Aufgabe zur

DFC password /ENDTASK Einrichtung eines Zeitraums im Zustand

[/ SHUTDOWN] "aufgetaut” werden sofort beendet. Die Windows
Update-Aufgabe ist abgeschlossen.

[/ SHUTDOWN ] Optionaler Parameter, um den
Arbeitsplatz herunterzufahren.

Formatiert alle Auftauplatze auf dem Arbeitsplatz.
An den Auftauplatzen gespeicherte Daten werden
dauerhaft geldscht.

DFC password
/FORMATTHAWSPACE

Loscht alle Auftauplatze auf dem Arbeitsplatz. An
den Auftauplatzen gespeicherte Daten werden
dauerhaft geldscht.

DFC password
/DELETETHAWSPACE
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Befehlszeilensyntax fiir Faronics Anti-Virus

Fuhren Sie die folgenden Schritte aus, um die Befehle fiir Faronics Anti-Virus auszufihren:

1. Gehen Sie auf dem Arbeitsplatz iber die Eingabeaufforderung zu
<Systemverzeichnis>:\Programme\Faronics\Faronics Anti-Virus Enterprise

2. Geben Sie AVECLI\ [Befehl] ein.
Die folgenden Befehle stehen zur Verfligung:

Syntax Beschreibung

definitionversion Zeigt die Version der Virusdefinition an.
scanengineversion Zeigt die Version der Scan Engine an.
updatedefs Aktualisiert Virusdefinitionen und wendet diese an.

Ladt die aktuellste Virusdefinition herunter.
Aktiviert den aktiven Schutz sowie E-Mail-Schutz.

Eixnow Flhrt den standardmaBigen eingehenden Suchlauf
durch.

scanquick Startet einen Schnellsuchlauf.

scandeep Startet einen eingehenden Suchlauf.

enableap Aktiviert den aktiven Schutz.

applydefs [Pfad zu Wendet Definitionsdatei vom Speicherort aus an.

Definitionen]

fixnow /quick Fihrt gegebenenfalls einen Schnellsuchlauf durch.

setlicense[Schliissel] Wendet einen angegebenen Lizenzschlussel an.
Syntax:

AVECLI/definitionversion
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Ports und Protokolle

Der Schlissel fiir die Einrichtung der Deep Freeze-Architektur besteht darin, zu wissen,
welche Ports verwendet werden sollen. Der wesentliche Faktor ist die Bestimmung,
welche Ports im Netzwerk verwendet werden, und die Verwendung von Ports, die keinen
Konflikt mit diesen verursachen. Der Standardport 7725 wurde offiziell fiir Deep Freeze
registriert.

Die Deep Freeze-Architektur besteht aus den folgenden drei Komponenten:
« Client (mit installiertem Seed)

« Remote-Konsole (lokaler Service aktiviert)

» Konsole (stellt Verbindung zu Remote-Konsole her)

Solange die Verbindung zwischen den Clients und der fernen Konsole denselben Port
verwenden, dirfte es keinen Portkonflikt zwischen den unterschiedlichen Komponenten

geben:
Connects on 2 Port , E I
— Port A =% Port A |
'@/I _E;'e

qi Tcp/ubp |k
: —

Remote Console Console
Local Service Enabled

Ports konnen auch verwendet werden, um die Clients aufzuteilen. Wenn der lokale Service
so eingerichtet ist, dass er auf drei Ports lauft (7725, 7724 und 7723) kénnen
Enterprise-Konsolen Verbindungen zu drei unterschiedlichen Ports herstellen und unter
jedem Port eine andere Gruppe von Clients sehen.

Im voranstehenden Diagramm verwenden die Clients sowohl TCP- als auch
UDP-Protokolle, um mit der fernen Konsole zu kommunizieren. Die Konsole, die eine
Verbindung zur fernen Konsole herstellt, verwendet nur das TCP-Protokoll, um mit der
fernen Konsole zu kommunizieren. Es ist wichtig, zu wissen, welche Ports und Protokolle
verwendet werden, um eine Blockierung dieser durch Firewalls, Switches oder Router zu
verhindern.
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Anhang B Netzwerkbeispiele

Die folgenden Beispiele zeigen unterschiedliche Szenarien, die einen lokalen Service oder
eine ferne Konsole betreffen.

« Beispiel 1 - Einzelnes Subnet

« Beispiel 2 — Mehrere Subnets, ein lokaler Dienst

» Beispiel 3 — Mehrere Ports, Fernzugriff auf Konsole

» Beispiel 4 — Mehrere Subnets, mehrere lokale Services

Jedes Beispiel erklart, wie unterschiedliche Deep Freeze-Komponenten in
unterschiedlichen Netzwerkumgebungen interagieren.

In den folgenden Beispielen ist auf den Client-Maschinen entweder die Deep

Freeze-Arbeitsplatzinstallation oder das Arbeitsplatz-Seed installiert. Beide

Installationen enthalten die Kommunikationskomponente, die mit der

A Konsole / der fernen Konsole kommuniziert. Der Unterschied zwischen der
Arbeitsplatzinstallation und dem Arbeitsplatz-Seed besteht darin, dass die

Arbeitsplatzinstallation Deep Freeze tatsachlich installiert, wahrend das Seed

nur die Kommunikationskomponente enthalt.
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Beispiel 1 - Einzelnes Subnet

In dieser Umgebung sind alle Client-Maschinen in demselben Subnet enthalten, das auch
die Konsolenmaschine enthalt. Diese Umgebung erfordert keine ferngesteuerte Konsole,
die jedoch auch verwendet werden kdnnte. In diesem Beispiel wird die ferne Konsole
nicht verwendet. Dies ist die einfachste Netzwerkumgebung. Sie lasst sich auch am
leichtesten konfigurieren.

Das folgende Diagramm zeigt die Netzwerktopologie:

Subnet1

Die Client-Maschinen, hier durch Computersymbole dargestellt, befinden sich im selben
Subnet wie die Maschine der Deep Freeze Enterprise-Konsole, die durch das Deep
Freeze-Konsolensymbol dargestellt ist.

In diesem Szenario verwenden Clients Port A, wahrend die Konsole eine Verbindung zu
einem lokalen Dienst fiir denselben Port eingerichtet hat. Dieser Port wird vor Erstellung
der Arbeitsplatzinstallationsdatei oder Arbeitsplatz-Seeds auf der Registerkarte
Erweiterte Optionen konfiguriert.

‘5,' Deep Freeze Konfigurations administrator o =] 5'
Datei  Hilfe

L [ ] Y s

D H H e ..

Meu Oifnen | Speichier Speichemunter | Hille | Arbeitsstation

F’asswn’rlerl Laufwarkal Albeitsplatz-Tasks' Windows aktualisiarenl Batch-Datei  Enwsiterte Optionen

—Metzwerkoptionen —Erweiterte Optioner
&+ LAM i LANAWAN ¥ Befehlszeienoptionen deaktivieren
[¥ Lokale Deep Freeze-Richtinien aktivieran
[ Sttt ezt K :II [~ Benutzer &nderung der Uhrzeit edauben
& KongolerIP 0.0.00 [¥ Passwort fiir sicheren Kanal verwaltet
€ Konsolenname l— [~ Meustart nach Abmeldung

¥ Master Boot Record (MER] schiitzen

Meustart im Zustand "eingefroren verzogerm, um einen Ahachluzs der

r~ Tammaodu: i ‘windows Updates 2u ermoglichen,
[ Swmbol Frozen in der Taskleiste anzeigen
[¥ Symbol Thawed in der Taskleiste anzeigen
i Lizen:
Lizenzschilizsel Bearbaiten.. |
Lizenzschliisselyp: Lizerz Aktuslisiersn |
Ablaufdaturn:
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Beispiel 2 — Mehrere Subnets, ein lokaler Dienst

In dieser Umgebung befinden sich die Clients in mehr als einem Subnet. Es wird auch
weiterhin nur eine Konsole verwendet. Diese Umgebung erfordert keine ferne Konsole,
die jedoch auch verwendet werden kénnte. Das folgende Diagramm zeigt die

Netzwerktopologie:

Subnet1

Subnet 2

192.168.101.11

In diesem Szenario (ahnlich wie Beispiel 1 — Einzelnes Subnet) verwenden sowohl die
Clients als auch die von der Konsole gehosteten Verbindung denselben Port. Dieser Port
wird im Deep Freeze Enterprise-Konfigurationsadministrator vor Erstellung der
Arbeitsplatzinstallationsdatei oder Arbeitsplatz-Seeds auf der Registerkarte Erweiterte

Optionen konfiguriert.

Damit die Clients sichtbar werden, missen Sie fiir die Verwendung einer
LAN/WAN-Verbindung konfiguriert werden. Wenn die LAN/WAN-Option ausgewahlt ist,
wird ein Feld Konsolen-IP angezeigt. Geben Sie die IP der Maschine an, auf der die
Enterprise-Konsole ausgefiihrt wird. Ein Beispiel fir diese Einstellungen finden Sie
nachfolgend auf der Registerkarte Erweiterte Optionen :

&= Deep Freeze Konfigurations administrator

Datei Hilfe

ED 2 [ ] ) =2

j L= H B e/’ _'1 -
Neu Offren Speichem wunter | Hilfe Arbeitzstation

Passwiiter I Lauhwerke | Arbeitsplate-Tasks I ‘windows aktualizieren | Batch-Diatei | Enweiterte Optionen

Metzwerkoptionen Enmeiterte Optionen

1 LAN @ LANAMAN Befehlzzeilenoptionen deaklivieren

Lokale Deep Freeze-Fichtlinien aktiviersn

e ==

Standardport verwenden | 7725

@ KonsolenP

) Konsolenname

Lizenz

Lizenzschiiissel:
Lizenzzchliisselyp:

Ablaufdatum:

192 1685101

[T Benutzer Snderung der Uhrzeit erlauben
Fasswort fiir sicheren Kanal venwaltet
[ Meustart nach abmeldung
tdaster Boot Record [MBR] schiitzen

Tarmmodus
Spmbol Frozen in der Taskleiste anzeigen
Symbol Thawed in der T askleiste anzeigen

Lizenz Aktualisieren
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Beispiel 3 — Mehrere Ports, Fernzugriff auf Konsole

In diesem Umfeld befinden sich die Clients wieder an mehreren Ports. In diesem Fall wird
mehr als eine Konsole verwendet. Uber einen lokalen Dienst, dessen Administrator (Host)
die Verbindungsinformationen freigegeben hat, wird auf mehrere Konsolen zugegriffen.
Das folgende Diagramm zeigt die Netzwerktopologie:

Subnet1 Subnet 2

_@\IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIlIIIIIi@lIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

—

31>—§JIIIIIIII

In diesem Szenario hat der Host eine Verbindung anhand des lokalen Services
eingerichtet. Wenn Sie das obenstehende Diagramm betrachten, stellen Sie fest, dass
drei andere Konsolen eine Verbindung zum Host herstellen, um die Clients ihren Ports
entsprechend zu sehen. Die Konsolen missen nicht Teil einzelner Subnets sein, solange
sie den Host sehen kénnen.

Genaugenommen kann die Konsole, die Gber Port A/B verbunden ist, die Host-Konsole
sehen, sowie samtliche Computer, die Ports A und B zugeordnet sind. Die anderen
Konsolen, die Gber Port B verbunden sind, sehen den Host und nur die Computer, die
Port B zugeordnet sind.
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Beispiel 4 — Mehrere Subnets, mehrere lokale Services

In diesem Beispiel gibt es zwei unterschiedliche Standorte.

Nachfolgend eine Liste von Annahmen, die beziiglich dieses bestimmten Beispiels
getroffen werden:

« Die Standorte sind verteilt und haben nur eine minimale Verbindung zu einander

« An jedem Standort gibt es einen Netzwerkadministrator, der fir die Verwaltung von
Deep Freeze an diesem Standort verantwortlich ist

« beide Standorte miissen von einem dritten Standort aus verwaltet werden

In diesem Beispiel sind die fernen Konsolen an den einzelnen Standorten eingerichtet und
ein lokaler Dienst wird verwendet:

« Standort 1 (ein Computerlabor an einer Universitat) verwendet Port A, um mit den
Clients zu kommunizieren. Die Verbindungen werden von der Konsole gehostet. Die
Computer der Universitatsbibliothek verwenden Port B. Die Konsole in der Abteilung
fur technischen Support verwendet die Verbindungen, die von sowohl der Labor- als
auch der Bibliothekskonsole gehostet werden.

« Auf Konsolen, die nicht direkt mit einem Computer kommunizieren, sollte der lokale
Service ausgeschaltet sein.

Das folgende Diagramm zeigt die Netzwerktopologie:

Location 1 (Using Port A) Location 2 (Using Port B)
Subnet1 Subnet 2 Subnet1 Subnet 2

T

fﬂIIIIIIIIIIIIIIIIIIIIIIIIIIIIHIIIIHIIIIIiIlIIIIIIIIIIIIIIi@g\}\)ﬁlilIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII\'\*‘

=
g

\..‘\\\IIIHIIII

Der Vorteil dieser Struktur besteht darin, dass alle Pakete, die von Clients an Standort 1
versandt werden, an diesem Standort enthalten sind. Je geringer die Strecke ist, die ein
Paket transportiert werden muss, desto geringer ist die Wahrscheinlichkeit, dass das Paket
fehlschlagt.

Der Administrator im Labor kann eine Verbindung zum lokalen Service am selben
Standort 1 herstellen, nicht jedoch zum lokalen Service in der Bibliothek. Der Grund
hierfir besteht darin, dass der Laboradministrator das Passwort fir den Zugriff auf den
lokalen Service fir die Bibliothek nicht kennt. Dasselbe gilt fir den Administrator in der
Bibliothek. Wenn der technische Support das Passwort fiir beide lokalen Services kennt
(sowohl Labor als auch Bibliothek), kann eine Verbindung zum lokalen Service beider
Standorte hergestellt werden, um alle Clients zu verwalten.
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Anhang C Fehlerbehebung fiir eine Verbindung zur

Remote-Konsole

Keine Clients in der Konsole

Nachfolgend einige haufige Griinde, warum Clients nicht in der Konsole angezeigt
werden.

1. Die Konsole und die Clients enthalten nicht die richtigen Netzwerkeinstellungen.

Wenn die Konsole fir die Verwendung eines bestimmten Ports eingestellt ist und die
Clients einen anderen Port verwenden, sind sie jeweils flr einander nicht sichtbar. Wenn
die Computer auBerdem fir LAN/WAN konfiguriert sind, muss die IP der IP der Maschine
entsprechen, auf der die Konsole lauft.

Die standardmaBige LAN-Einrichtung funktioniert, sofern alle Maschinen, auf denen
Computer und Konsolen laufen, im selben Subnet enthalten sind. Wenn jedoch ein VLAN
verwendet wird, oder wenn der Client in mehreren Subnets vorhanden ist, muss die
Computerinstallation so konfiguriert werden, dass sie unter den LAN/WAN-Einstellungen
lauft.

2. Irgendetwas im Netzwerk blockiert den Port, der zwischen der Konsole und den
Clients verwendet wird.

Verwenden Sie ein Ping, um nach einer Verbindung zu suchen. Die Clients sind nicht in
der Lage, Pakete zur Konsole bzw. zur fernen Konsole zu senden, weil es keine Route zum
Host zu geben scheint. Ein Versuch, die IP der Konsole bzw. der fernen Konsole zu pingen
scheint nicht zu funktionieren. Stellen Sie zur Losung dieses Problems sicher, dass die
beiden Maschinen eine Verbindung zueinander herstellen kénnen.

Wenn ein Server, Router oder Switch im Netzwerk den Port blockiert, sind die Clients nicht
sichtbar. StandardmaBig wird als Port 7725 verwendet.

3. Die Arbeitspldtze wurden mit einem unterschiedlichen Anpassungscode als die
Konsole erstelit.

Wenn der Deep Freeze Enterprise-Konfigurationsadministrator erstmalig ausgefihrt wird,
wird der Benutzer aufgefordert, einen Anpassungscode einzugeben. Dieser Code ist sehr
wichtig, da er die Software verschlisselt. Dies bedeutet, dass alle Arbeitsplatze, die erstellt
werden, mit diesem Anpassungscode verschlisselt werden. Wenn eine Konsole unter
Verwendung eines anderen Administrators erstellt wurde, der mit einem
unterschiedlichen Anpassungscode installiert wurde, kann sie Arbeitspladtze, die mit dem
urspriinglichen Code erstellt wurden, nicht sehen. Die Arbeitsplatze und die Konsole
mussen mit einem Konfigurationsadministrator erstellt werden, der unter Verwendung
desselben Anpassungscodes installiert wurde.
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Fehler 'Port wird verwendet’ bei Start der Konsole

Bei dem Versuch, die Konsole zu starten, wird die Fehlernachricht Konsole kann nicht
gestartet werden: Port wird verwendet angezeigt. Es gibt mehrere Griinde, warum diese
Fehlernachricht angezeigt werden konnte:

1. Es gibt eine Deep Freeze-Arbeitsplatzinstallation oder ein Arbeitsplatz-Seed, das
unter demselben Port bzw. auf demselben Computer installiert ist, wie die Konsole.

Es kann sein, dass Deep Freeze im Tarnmodus installiert wurde (das Symbol wird nicht in
der Taskleiste angezeigt). Das Seed zeigt kein Symbol an. Der beste Test besteht in der
Ausfuhrung einer Arbeitsplatzinstallationsdatei auf dem Computer. Wenn die Option
Deinstallieren angezeigt wird, ist die Arbeitsplatzinstallationsdatei oder das
Arbeitsplatz-Seed installiert und kann deinstalliert werden. Wenn die Option
Deinstallieren nicht angezeigt wird, ist die Arbeitsplatzinstallationsdatei bzw. das
Arbeitsplatz-Seed nicht installiert.

Die einfachste Losung ware, zunachst den lokalen Dienst auszuschalten und dann eine
Verbindung zu einer Konsole herzustellen, auf die aus der Ferne zugegriffen werden
kann.

2. Ein anderes Programm bzw. ein anderer Service verwendet den Port auf dieser
Maschine.

In diesem Fall kann ein Port-Sniffer fir die entsprechende Maschine eingesetzt werden,
um zu sehen, welche Ports offen sind. Im Web sind mehrere Tools verfligbar, um diese
Aktion auszufiihren. Die Anwendung netstat.exe, die in Windows enthalten ist, sollte
anzeigen, ob der Port, den Deep Freeze verwendet, bereits verwendet wird.

3. Das Netzwerkkabel ist nicht verbunden.

Diese Nachricht kann auftreten, wenn die Maschine Uber keine Netzwerkmaschine
verfligt.
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Anhang D

Eine angepasste Deep Freeze
Enterprise-Konsole erstellen

Die Deep Freeze Enterprise-Konsole umfasst die Moglichkeit, eine neue
Enterprise-Konsole mit eingeschrankter Funktionalitat zu erstellen. Eine angepasste,
eingeschrankte Konsole kann in lhrer Organisation eingefiihrt werden, um bestimmten
Benutzer die Durchfiihrung gewtinschter Aufgaben zu ermoglichen, ohne ihnen vollen
Zugang zu den vollstandigen Funktionen der Enterprise-Konsole zu bieten.

In diesem Beispiel erstellen wird eine eingeschrankte Konsole erstellt, die einem Lehrer
oder einem Ausbilder in einem Computerraum zur Verfligung gestellt werden kann. In
diesem Szenario sollen Lehrer in der Lage sein, Rechner neu zu starten, bei Bedarf Tastatur
und Maus zu sperren und Nachrichten an die Schiler zu senden. Der Lehrer soll jedoch
nicht in der Lage sein, die Rechner in einem aufgetauten Zustand hochzufahren, Deep
Freeze zu deinstallieren oder andere Aufgaben durchzufiihren, die der IT-Abteilung
vorbehalten sind.

Der Konsolen-Customizer kann Uber Tools > Konsolen-Customizer gestartet werden.

&1 Deep Freeze Enterprise Konsole
Datei Anzeigen Wahlen Aktionen Hilfe

i) ¥ & = )] E . [ 1 IE;
[ ) F L 3 Gruppen exportieren ! ‘ .._,_ .
‘@J@-;J‘J‘)JOJ* B B pa)
= G i rti
Metzwerk und Gruppen iy (MCPRERERESTSED Arbeitsplatze
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Die Option Konsolenfunktionen > Aktivierung bleibt ausgewahlt. Hierdurch wird
sichergestellt, dass bei Verlagerung der neuen Konsole auf einen anderen Computer ein
einmaliges Passwort auf dem Computer eingegeben werden muss, auf den die Konsole
Ubertragen wird. Wenn diese SicherheitsmalBnahme in lhrer Umgebung nicht erforderlich
ist, brauchen Sie diese Option nicht auszuwahlen.

Konsolenfunktionen > Einmaliges Passwort wird nicht ausgewahlt, da der Lehrer unter
keinen Umstanden in der Lage sein soll, den Computer im Zustand ,aufgetaut”
hochzufahren. Wenn ein Lehrer den Computer im Zustand ,aufgetaut” hochfahrt, knnen
Schiler unnétige Software auf dem Computer installieren, die selbst nach einem Neustart
dort verbleibt.

Alle Optionen unter Arbeitsplatzbefehle bleiben ausgewahlt, da der Lehrer in der Lage
sein soll, Nachrichten an Schiiler zu senden und Computer nach Bedarf herunterzufahren,
neu zu starten und hochzufahren.

Von den Deep Freeze-Befehlen bleiben nur drei Optionen ausgewahlt. Entsperren, Sperren
und Im Modus ,eingefroren” neu starten. Hierdurch ist der Lehrer in der Lage, die Tastatur
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und die Maus auf Schillercomputern nach Bedarf zu sperren (und zu entsperren) und
Computer im Modus eingefroren neu zu starten (sollte ein Computer versehentlich von
einem Mitarbeiter der IT-Abteilung im Modus aufgetaut gelassen worden sein). Durch

(=

Abwahl aller anderen Optionen wird sichergestellt, dass ein Lehrer nicht in der Lage ist,

einen Computer dauerhaft zu verandern.
SchlieBlich werden noch alle Installations-/Deinstallationsbefehle fiir Arbeitspldtze und

alle Scheduler-Befehle abgewahlt, da der Lehrer diese Optionen nicht verwenden kénnen

soll.
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Nachdem alle Optionen ausgewahlt wurden, klicken Sie auf Speichern unter, um die neue

Enterprise-Konsole zu speichern. Ein standardmaBiger Dialog Speichern unter wird

angezeigt.
£:) Save As @
@uvL,.d v Libraries » - | 5 | | Search Libraries 2 [
Organize « - .;Q.
Deskt - . .
o Libraries
i Downliads [  Open alibrary to see your files and arrange them by folder, date, and other properties,
=il Recent Places
& Documents
. Libraries — Likrary
5| Documents =
! Music [} Music
: , Library |=
k= Pictures — 4
B videos
'.‘h fi:tures
7 7 Library
el Computer =
- Videos =
File name: Customized Consolel e
Save as type: | Enterprise Console vl
# Hide Folders | Save | | Cancel |

Speichern Sie die neue eingeschrankte Enterprise-Konsole, und verteilen Sie sie an die

gewunschten Benutzer.
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Deep Freeze-Aktionsdateien

Eine Deep Freeze-Aktionsdatei ist eine XML-Datei, Gber die Administratoren zusatzliche
Funktionalitat fir die Deep Freeze Enterprise-Konsole definieren kdnnen. Eine
Aktionsdatei definiert eine Methode flir den Aufruf einer externen Stapeldatei und die
Ubergabe von Informationen (beispielsweise IP-Adressen von Rechnern,
Computernamen) an die Stapeldatei oder das Skript.

Aktionsdateien rufen lediglich ein externes Programm oder Skript auf. Daher konnen alle
Skripterstellungssprachen, die Gber die Befehlszeile aufgerufen werden kénnen,
verwendet werden.

Beispiel fiir eine Aktionsdatei

Die Struktur der verwendeten Deep Freeze-Aktionsdatei ist nachfolgend dargestellt. Die
Datei DFEntConsoleCustomActions.xml ist unter C:\Programme\Faronics\Deep Freeze
Enterprise verflgbar. Die Datei kann bearbeitet werden, um weitere Aktionen (wie
beispielsweise nachfolgend beschrieben wird) hinzuzuflgen:

<?xml version="1.0" encoding="UTF-8"?>
<!--Deep Freeze standardmaBige angepasste Aktionsdatei-->
<CUSTOMDEFINEDACTIONS>
<ACTION1>
<CAPTION>
<ENGLISH>Kontrolle iber RDC</ENGLISH>
<GERMAN>Kontrolle iUber RDC Deutsch</GERMAN>
<JAPANESE>Kontrolle iber RDC Japanisch</JAPANESE>
<SPANISH>Kontrolle iiber RDC Spanisch</SPANISH>
<FRENCH>Kontrolle iiber RDC Franz&sisch</FRENCH>
<CHINESE>Kontrolle i#iber RDC Chinesisch</CHINESE>
</CAPTION>
<FILEMENU>Y</FILEMENU>
<POPUPMENU>Y</POPUPMENU>
<SILENT>Y</SILENT>
<SUBITEMS/>
<PARAMS/>
<SYNC/>
<LOG/>
<EXECUTE>C:\Windows\system32\mstsc.exe /v:%$$WKSNAME$% /f</EXECUTE>
<WORKDIR>C:\Windows\system32\</WORKDIR>

Deep Freeze Enterprise Benutzerhandbuch



196 | Anhang E Deep Freeze-Aktionsdateien — RDC-Beispiel

@

Im voranstehenden Beispiel enthalt die angepasste Aktionsdatei den Befehl fiir die
Ausflihrung des Remote-Desktops auf dem Konsolencomputer und die Herstellung einer
Verbindung zum Uber den Parameter $$WKSNAMES % angegebenen Remote-Computer.

Die Datei DFEntConsoleCustomActions.xml enthalt 3 Beispiele:

« Kontrolle Gber RDC

« Remote-Ausfiihrung

« MSI-Datei verteilen und installieren

Weitere Informationen tber die Verwendung der voranstehenden Beispiele finden Sie im
Abschnitt Benutzerdefinierte Aktionen konfigurieren. Sie kdnnen die Datei
DFEntConsoleCustomActions.xml Ihren Anforderungen entsprechend bearbeiten.

Struktur von Deep Freeze-Aktionsdateien

Das folgende XML-Schema skizziert die angepassten definierten Aktionen, die dem
Benutzer zur Verfiigung stehen. In Abhadngigkeit von der Anzahl erforderlicher Befehle
kédnnen mehrere XML-Dateien gespeichert werden. Alle Dateien mussen im
Konsolenordner gespeichert werden, und das Attribut ,schreibgeschiitzt” darf nicht

ausgewahlt sein.

Wenn Anderungen._durchgef(]hrt werden, muss die Deep Freeze-Konsole neu gestartet
werden, damit die Anderungen Gibernommen werden.

Parameter Nutzung

<?xml version="1.0" encoding="UTF-8"7?>

<CUSTOMDEFINEDACTIONS>

<CAPTION>

Text, der im Dateimeni oder —untermeni angezeigt
wird

<ENGLISH>Caption</ENGLISH>

Text in verschiedenen Sprachen

<GERMAN>Caption</GERMAN>

Text in verschiedenen Sprachen

<JAPANESE>Caption</JAPANESE>

Text in verschiedenen Sprachen

<SPANISH>Caption</SPANISH>

Text in verschiedenen Sprachen

<FRENCH>Caption</FRENCH>

Text in verschiedenen Sprachen

<CHINESE>Caption</CHINESE>

Text in verschiedenen Sprachen

<FILEMENU>y</FILEMENU>

Definiert, ob diese Aktion im Dateimeni enthalten
ist

<POPUPMENU>y</POPUPMENU>

Definiert, ob diese Aktion im Kontextmenu (bei
Rechtsklick) enthalten ist
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Parameter Nutzung

Definiert, ob ein Benutzer eine

<SILENT>y</SILENT> Bestatigungsaufforderung erhalt
<SUBITEMSS In den Unterelementen kann ein Element, das
diesem Element untergeordnet ist, definiert werden
</SUBITEMS> Wenn die Unterelemente definiert werden, wird die
Aktion fir diese Elemente ignoriert
CSYNC>v</SYNC> Gibt an, ob Befehle synchron oder asynchron
Y ausgefihrt werden
<PARAMSS Bei Auswahl dieser Aktion wird der Benutzer
aufgefordert, individuelle Parameter einzugeben
<PASSWORD> Name des Parameters

<VAR>%PARAM1%</VAR>

Name einer Variable, die mit EXECUTE verwendet
wird

<ENGLISH>USERNAME Param
(ENGLISH) </ENGLISH>

Text in verschiedenen Sprachen

<GERMAN>USERNAME Param
(GERMAN) </GERMAN>

Text in verschiedenen Sprachen

<JAPANESE>USERNAME Param
(JAPANESE) </JAPANESE>

Text in verschiedenen Sprachen

<SPANISH>USERNAME Param
(SPANISH) </SPANISH>

Text in verschiedenen Sprachen

<FRENCH>USERNAME Param
(FRENCH) </FRENCH>

Text in verschiedenen Sprachen

<CHINESE>USERNAME Param
(CHINESE) </CHINESE>

Text in verschiedenen Sprachen

</CAPTION>
</USERNAME>
</PARAMS>
<LOG> Definiert das Verhalten der Protokolldatei
<APPEND>y</APPEND> Definiert, ob die Protokolldatei angehdngt oder neu

erstellt wird

<FILENAME>c:\alcom
mand.log</FILENAME>

Definiert den Dateinamen

<EXECUTE>c:\windows\vpn.exe

IP%% SUSERNAMES $PASSWORDS
WKSNAMES$%$</EXECUTE>

[
<)
[

<)

Definiert den Befehl, der ausgefiihrt werden soll.
Hier kbnnen Parameter und/oder
Konsolenelemente verwendet werden
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Parameter

<WORKDIR>c:\windows</WORKDIR>

Nutzung

Definiert das Arbeitsverzeichnis

Konsolenparameter

Die folgenden Konsolenparameter konnen von der Enterprise-Konsole an die
ausgefiihrte Anwendung bzw. das Skript Gbergeben werden.

Parameter Nutzung

$SWKSNAMES S Arbeitsplatzname

%$%DOMAIN%% Arbeitsplatzdomane

$%IP%% Arbeitsplatz-I1P

%$%PORT%% Arbeitsplatzport

$%STATUSSS Arbeitsplatzstatus

$%CFGDATETIMESS Datum/Uhrzeit der Arbeitsplatzkonfiguration
$$MACSS MAC-Adresse des Arbeitsplatzes
%$%DFVERSION%$% Deep Freeze-Version des Arbeitsplatzes
%%CFGNAME%% Arbeitsplatzkonfigurationsname
%$%LOGGEDONUSER%% Am Arbeitsplatz angemeldeter Benutzer

%%DFINSTALLATIONFILESS

Arbeitsplatzinstallationsdatei

$SLICENSESTATUSSS

Arbeitsplatzlizenzstatus

SSLICENSEEXPIRYDATETIMESS

Datum und Uhrzeit flir den Ablauf der
Arbeitsplatzlizenz

$SAVSTATUSSS

Anti-Virus-Status des Arbeitsplatzes

%$OSVERSION%%

Arbeitsplatz-Betriebssystemversion
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