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Préface

Ce guide de I'utilisateur explique comment installer, configurer et utiliser Deep Freeze
Enterprise.

Informations importantes
Assistance technique
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Informations importantes

Cette section contient des informations importantes a propos de votre produit Faronics.

A propos de Faronics

Faronics fournit des solutions de pointe qui permettent de gérer, simplifier et protéger
les environnements informatiques complexes. Nos produits garantissent une
disponibilité des postes de travail a 100 % et influencent considérablement le quotidien
de milliers de professionnels des technologies de I'information. Nos innovations
technologiques performantes et orientées vers |'utilisateur bénéficient aux
établissements scolaires, aux universités, aux établissements de santé, aux bibliotheques,
aux organisations gouvernementales et aux entreprises.

Documentation sur le produit

Les documents suivants constituent I'ensemble de la documentation Deep Freeze
Enterprise :

» Deep Freeze Enterprise Guide de l'utilisateur — Il s'agit du document que vous
consultez actuellement. Ce document vous guide dans l'utilisation du produit.

» Deep Freeze Enterprise Notes de version — Ce document énumere les nouvelles
fonctions, les problemes connus et les problemes résolus.

Guide de l'utilisateur de Deep Freeze Enterprise
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Assistance technique

Nous avons déployé tous nos efforts pour concevoir ce logiciel afin de fournir un produit
simple et efficace. Si vous rencontrez des difficultés, contactez le service d'assistance
technique.

Adresse électronique : support@faronics.com
Téléphone : 800-943-6422 ou +1-604-637-3333
Horaires : 7 h 00 a 17 h 00 (heure de la cote Pacifique des Etats-Unis)

Informations de contact

Web : www.faronics.com

Adresse électronique : sales@faronics.com

Téléphone : 800-943-6422 ou +1-604-637-3333

Télécopie : 800-943-6488 ou +1-604-637-8188

Horaires : 7 h 00 a 17 h 00 (heure de la cote Pacifique des Etats-Unis)
Adresse :

Faronics Technologies USA Inc.

5506 Sunol Blvd, Suite 202

Pleasanton, CA, 94566 USA

Faronics Corporation (Headquarters)
609 Granville Street, Suite 1400
Vancouver, BC V7Y 1G5

Canada

Faronics EMEA

8, The Courtyard, Eastern Road
Bracknell, Berkshire

RG12 2XB, United Kingdom

Faronics Pte Ltd

6 Marina Boulevard

#36-22 The Sail At Marina Bay
Singapore, 018985

Guide de I'utilisateur de Deep Freeze Enterprise
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Introduction

Deep Freeze protége les ordinateurs configurés pour démarrer depuis le
disque dur. Configurez CMOS pour démarrer uniquement depuis le disque

f dur. CMOS doit étre protégé par un mot de passe pour empécher les
modifications non autorisées. Deep Freeze protee I'enregistrement MBR

(Master Boot Record) lorsque I'ordinateur est gelé.

Sujets

Deep Freeze Overview
Configuration systeme
Fichiers Deep Freeze Enterprise
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Deep Freeze Overview

Deep Freeze de Faronics permet de supprimer les dommages et pannes de vos
ordinateurs en rendant les configurations informatiques indestructibles. Apres avoir
installé Deep Freeze sur un ordinateur, tous les changements qui y sont apportés, qu'ils
soient accidentels ou nuisibles intentionnellement, ne sont jamais permanents. Deep
Freeze offre une immunité immédiate contre la plupart des problémes qui touchent les
ordinateurs a I'heure actuelle : les migrations inévitables de la configuration, les
configurations erronées accidentelles du systeme, les activités de logiciels malveillants et
les dégradations fortuites de systéeme.

Désormais, Faronics Anti-Virus peut étre géré en utilisant Deep Freeze Enterprise (une
licence distincte est nécessaire pour Faronics Anti-Virus). Faronics Anti-Virus offre une
protection contre les menaces associées a la sécurité sans ralentir les ordinateurs du fait
de la lenteur de I'analyse et de I'encombrement. Reposant sur une nouvelle génération
de technologies, Faronics Anti-Virus permet, dans un méme logiciel puissant, de vous
protéger contre les virus, les programmes malveillants furtifs et les programmes espions.
Ainsi, vous disposez d'une protection contre les programmes malveillants tres complexes
actuels qui s'intégre d'une maniere transparente a Deep Freeze.

L'integration de Deep Freeze a Faronics Anti-Virus permet de maintenir a jour votre
protection antivirus de la maniere la plus simple possible, en fournissant des fonctions de
déploiement et de gestion via Deep Freeze Enterprise Console. Concus pour fonctionner
conjointement, Faronics Anti-Virus est mis a jour, méme lorsque les postes de travail sont
gelés pour offrir le systeme de protection le plus complet.

Guide de l'utilisateur de Deep Freeze Enterprise
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Configuration systéeme

« Deep Freeze et Faronics Anti-Virus sont compatibles sur:
+ Windows 7 (32 et 64-bit)
+ Windows 8.1 (32 et 64-bit)
+ Windows 10 version 1903 (32 et 64-bit)
+ Windows Server 2008 R2 (32 et 64-bit)
+ Windows Server 2012 (64-bit)
+ Windows Server 2016 (64-bit)
+ Windows Server 2019 (64-bit)
¢+ Windows Embedded 7 et 8
« Deep Freeze ne requiert que 10 % d'espace libre sur le disque dur

« Le gestionnaire de configuration de Deep Freeze Enterprise et la console Enterprise
sont pris en charge par :

¢+ Windows 7 (32 et 64-bit)

+ Windows 8.1 (32 et 64-bit)

+ Windows 10 version 1903 (32 et 64-bit)
+ Windows Server 2008 R2 (32 et 64-bit)
+ Windows Server 2012 (64-bit)

+ Windows Server 2016 (64-bit)

+ Windows Server 2019 (64-bit)

Guide de I'utilisateur de Deep Freeze Enterprise
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Fichiers Deep Freeze Enterprise

Deep Freeze utilise différentes icones de couleur pour représenter ses éléments. Les
fichiers identifiés par une icdne rouge doivent généralement étre installés sur un
ordinateur administrateur uniquement.

Définition

Fichier d'installation de Deep Freeze Enterprise Configuration
Administrator et d'Enterprise Console.

Le gestionnaire de configuration permet de créer des fichiers de
programme d'installation de poste de travail personnalisés et
préconfigurés, ainsi que Workstation Seed.

La console Enterprise permet de déployer, contréler et gérer de
maniere centralisée les installations Deep Freeze et en assurer la
maintenance.

Un fichier d'installation personnalisée de poste de travail Deep
Freeze est créé dans le gestionnaire de configuration et déployé sur
les postes de travail de I'entreprise. Ce fichier comprend Workstation
Seed. Si le fichier d'installation de poste de travail Deep Freeze est
installé, Workstation Seed ne doit pas I'étre séparément.

>

Workstation Seed établit une communication continue entre la
console Enterprise et les ordinateurs connectés en réseau. Apres
avoir installé Workstation Seed sur un ordinateur, celui-ci devient
visible a partir de la console Enterprise. Une fois I'ordinateur visible
sur la console Enterprise, plusieurs actions, telles que le redémarrage,
I'arrét et la fonction de réveil sur appel réseau (Wake-on-LAN)
peuvent étre effectuées a distance. Deep Freeze peut aussi étre
installé a distance sur un ordinateur visible, ce qui permet de lancer a
distance sur ce dernier des actions associées a Deep Freeze.

Guide de l'utilisateur de Deep Freeze Enterprise
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Sujets

Installation de Deep Freeze

Installation de Deep Freeze

Ce chapitre décrit le processus d'installation de Deep Freeze.

Présentation de l'installation
Code de personnalisation
Mots de passe a usage unique

Guide de I'utilisateur de Deep Freeze Enterprise
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Présentation de l'installation

Installation du gestionnaire de configuration Deep Freeze Enterprise et de la
console Enterprise

Le gestionnaire de configuration doit étre installé uniquement sur I'ordinateur utilisé
pour administrer Deep Freeze. Le gestionnaire de configuration sert a créer des fichiers
d'installation personnalisée et des Workstation Seeds. La console Deep Freeze Enterprise
s'installe automatiquement avec le gestionnaire de configuration Deep Freeze Enterprise.

Si vous utilisez Deep Freeze 6.5 (ou un version ultérieure), vous pouvez
mettre a niveau automatiquement les fichiers d'installation/configuration

A d'Enterprise Console, Configuration Administrator et Deep Freeze (sous le
dossier Install Programs) pendant l'installation de de Deep Freeze 8.1 (ou
version ultérieure).

Exécutez les étapes suivantes pour installer le gestionnaire de configuration :

1. Double-cliquez sur le fichier DFEnt.exe pour commencer l'installation. L'écran suivant
apparait :

Nous vous remercions d'avoir choisi Deep Freeze Enterprise

En cas de problgéme lors de linstalztion ou de fonctionnement, ou
pour toute guestion relative 3 cette version de Deep Freeze,
contactez le support technigue :

Faronics

DEEFFREEZE™

Sans frais: (800) 943-6422
Internationale: +1 (604) 637-3333
Courrier électronigue: support@faronics.com
Web: www. faronics.com/support

© 1999-2015 Faronics Corporation. Tous droits réservés,

www.faronics.com

B.31.220.5005 Precedent I Suivant> | Annuler

Guide de l'utilisateur de Deep Freeze Enterprise
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2. Cliquez sur Suivant. Lisez et acceptez I'accord de licence. Cliquez sur Suivant.

Contrat de licence de ['utilisateur final

Deep Freeze Enterprise - Licence -~

Faronics Corporation
Copyright 1999 - 2015 Tous droits réservés.

Contrat de licence principale

A LIRE ATTENTIVEMENT ! |l s'agit d'un contrat entre vous (personne ou entité) et
Faronics Corporation {Faronics). |l porte sur le Produit défini ci-dessous, y compris
sur le code du logiciel du produit.

SI VOUS N'ACCEPTEZ PAS LES CONDITIONS DU PRESENT CONTRAT, n’utilisez pas le
Produit afin de ne pas enfreindre les lois nationales et internationales sur le
copyright et la propriété intellectuelle. Vous devez & la place soit détruire le logiciel, _

IR " PR AR SRS PR LS . R HEE o SRS, FIRARSRE AT L ) o SR PRtE Ry (SR OY TR AR ASND, BT Mgl LGRSt

" Taccepte les termes du contrat de license,

{* Je n'accepte pas les termes du contrat de license,

8.31.220.5005 <Précédent ‘ Ll ant | Annuler

3. Saisissez la clé de licence dans le champ Clé de licence ou cochez la case Utiliser la
version d'évaluation pour lancer l'installation en mode évaluation. Cliquez sur Suivant.
(Deep Freeze activera automatiquement les licences de poste de travail. Deep Freeze
doit étre activé sous 30 jours pour éviter |'expiration du produit.)

Clé de licence Deep Freeze Enterprise

Clé de licence ] o

[T Utiliser I'évaluation

Il existe des postes de travai en attente d'activation. Cliqguez sur Activer maintenant
pour activer les postes de travail.

Politigue de confidentilite

8.31.220.5005 <Précédent ‘ Installer | Annuler

Guide de I'utilisateur de Deep Freeze Enterprise
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4. Saisissez la clé de licence dans le champ Clé de licence ou cochez la case Utiliser la
version d'évaluation pour lancer I'installation en mode évaluation. Cliquez sur Installer.

Installation de Deep Freeze Enterprise

Nous vous remercions d'avoir choisi Deep Freeze Enterprise

En cas de probléme lors de l'installation ou de fonctionnement, ou pour toute question relative 3

cette version de [
Deep Freeze Enterprise @

Iol Deep Freeze Enterprise a eté installe avec succes,

Sans frais:

Internationale: oK |
Courrier électroni

Web:

© 1999-2015 Faronics Corporation. Tous droits réservés,

B.31.220.5005 eden I Suivant> | Annuler

5. L'écran Code de personnalisation apparait.

Un code de personnalisation est un identificateur unigue, gui
crypte complétement les fichiers de Configuration Administratar,
de fa console Enterprise, d'installation de poste de travail, le
systéme de génération de mots de passe 3 usage unigue et le
contréle de ligne de commande Deep Freeze.

Sivous perdez ou oubliez votre code de personnalisation, ni
Faronics, ni un tiers ne peut le récupérer. Il est donc recommande
Faronics B o+
SEEFFEEETE" de le noter et de le ranger dans un endroit sir.
i i = == = m—

Entrez un code de personnalisation dans le champ ci-dessus. Le

code doit contenir au moins huit caractéres et comporter des
lettres, des chiffres et des espaces.

Entrez un Code de Personnalisation:

www.faronics.com

6. Précisez le code de personnalisation et cliquez sur Suivant. Le code de personnalisation
doit étre composé d'au moins huit (8) caracteres.

Guide de l'utilisateur de Deep Freeze Enterprise



@

Code de personnalisation

Code de personnalisation

Il s'agit d'un identificateur unique qui chiffre Configuration Administrator, Enterprise
Console, les fichiers d'installation de I'ordinateur, le générateur de mots de passe a usage
unique et le controle de ligne de commande Deep Freeze. Ce code n'est pas un mot de
passe qui peut étre utilisé pour accéder a Deep Freeze.

Le Customization Code fait en sorte que les administrateurs non autorisés ne puissent
accéder ou controler un poste de travail. Les divers administrateurs Deep Freeze
contrélant un méme groupe de postes de travail doivent utiliser un Customization code
correspondant.

Le Customization Code doit étre enregistré et conservé avec précaution.
A Faronics ne peut pas récupérer un Customization Code perdu ou oublié.

Réinitialisation du code de personnalisation

Si un autre administrateur souhaite créer des fichiers d'installation avec le méme
Configuration Administrator en utilisant un code de personnalisation différent, procédez
comme suit :

1. Exécutez DFInit.exe.

2. Cette opération réinitialise le code de personnalisation de Configuration
Administrator et Enterprise Console.

3. Saisissez un nouveau code de personnalisation.
Cliquez sur OK pour activer le nouveau code de personnalisation.

Mode Mise a jour

Le mode mise a jour peut étre utilisé pour créer automatiquement des versions
actualisées de fichiers existants de Deep Freeze Enterprise en exécutant une commande
de mise a jour spécifique. Cette commande exécute deux taches :

« Elle met a jour les versions précédentes de la console Deep Freeze Enterprise et le
gestionnaire de configuration Deep Freeze Enterprise. (Dans Faronics > Deep Freeze
Enterprise.)

« Elle met a jour tout fichier créé par I'utilisateur dans le dossier Faronics > Deep Freeze
Enterprise > Install Programs.

L'avantage de ces mises a jour est qu'un nombre de fichiers peuvent étre mis a niveau
tout en conservant les données de configuration (créées a I'aide d'une version antérieure
de Deep Freeze Enterprise).

La commande met automatiquement a jour les fichiers créés par un administrateur (.exe,
.rdx), présents dans le répertoire Faronics > Deep Freeze Enterprise > Install Programs, y
compris les sous-répertoires suivants :

« Fichiers d'installation de poste de travail
« Fichiers Workstation Seed

Guide de I'utilisateur de Deep Freeze Enterprise
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6

Dans I'exemple ci-dessous, le bureau central a recu une nouvelle version de u Deep
Freeze Enterprise Configuration Administrator et peut mettre automatiquement a jour
les fichiers d'installation Deep Freeze Workstation et Workstation Seeds ans un
emplacement distant.

Workstation
install File

3 i Freeze 6 Enterprise >
oines Location Install Programs

' i -9\ workstation
District Remote Faronics > Deep /) Seed

La commande de mise a jour ne requiert pas de mot de passe, mais un code de
personnalisation. Utilisez la syntaxe de commande suivante :

\PathToFile\DFEnt.exe /update="Code de personnalisation”
c:\dfupdate.log

« PathToFile doit étre remplacé par le chemin d'acces au fichier d'installation (DFEnt.exe)

« DFEnt.exe doit étre le nom du fichier d'installation (il peut étre différent s'il a été
téléchargé)

« Le code de personnalisation doit étre placé entre guillemets s'il contient un espace.

« Le code de personnalisation doit correspondre a I'ancien code de personnalisation
des fichiers d'installation.

Le fichier du journal fournit des détails complets sur les fichiers mis a jour.
La mise a jour peut durer quelques minutes.

Le mode de mise a jour ne met pas a jour la version existante de Deep Freeze sur les
postes de travail. Les ordinateurs doivent étre mis a jour en utilisant Enterprise Console.

Guide de l'utilisateur de Deep Freeze Enterprise



@ Mots de passe a usage unique

Mots de passe a usage unique

Le systeme de génération de mots de passe a usage unique permet de créer des mots de
passe temporaires pour Deep Freeze expirant a minuit le jour de leur création.

La boite de dialogue des mots de passe a usage unique peut étre ouverte a partir

« Outils > Mots de passe usage unique dans Enterprise Console. Pour plus
d'informations, voir la section Utilisation de Deep Freeze Enterprise Console.

 Fichier > Mots de passe a usage unique dans Configuration Administrator. Pour plus
d'informations, voir la section Utilisation du gestionnaire de configuration Deep
Freeze Enterprise.

Un mot de passe a usage unique peut étre utile, par exemple, si un mot de passe Deep
Freeze est oublié ou qu'un fichier de configuration a été créé sans mot de passe. Un mot
de passe a usage unique peut étre également utilisé pour donner accés a un ordinateur a
une personne qui exécute des taches de maintenance sans lui communiquer le mot de
passe permanent de Deep Freeze.

Pour créer un mot de passe a usage unique, procédez comme suit :

1. Sélectionnez Mot de passe valide pour une seule utilisation ou Mot de passe valide pour
plusieurs utilisations. Tous les mots de passe a usage unique expirent a minuit le jour
de leur création, quel que soit le type.

2. Dans le champ Jeton, entrez le jeton de mot de passe a usage unique de I'ordinateur le
nécessitant Le jeton de mot de passe a usage unique du poste de travail se trouve
dans la boite de dialogue de connexion, comme indiqué ci-dessous.

Systéme de Génération de Mot de passe & usage unique (OTP) @l

Faronics

DEEFFREEZE™

EMTERPRISE

Type de mot de pasze
@ Lilization unique seulement
~ Utilization rmultiple

Token Mot de pasze & uzage unique

| Genérer

Remargue: Touz les mots de passe & uzage unigue expirent &
minuit le jour owils ont &té genérés.

3. Cliquez sur Générer.

L'interface de ligne de commande Deep Freeze ne prend pas en charge les
A mots de passe a usage unique.
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Sujets

Utilisation du gestionnaire de configuration Deep Freeze Enterprise

Utilisation du gestionnaire de configuration
Deep Freeze Enterprise

Acces au gestionnaire de configuration

Onglet Mots de passe

Onglet Lecteurs

Onglet Taches de poste de travail

Onglet Mise a jour Windows

Onglet Fichier de traitement par lots

Onglet Options avancées

Création de programme d'installation de poste de travail et de Workstation Seed
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Acces au gestionnaire de configuration

Ouvrez le gestionnaire de configuration en sélectionnant le chemin suivant a partir du
menu Démarrer :

Démarrer > Tous les programmes > Faronics > Deep Freeze Enterprise > Administrateur
Deep Freeze

L'administrateur de configuration fournit divers onglets pour définir des mots de passe,
geler des lecteurs, exécuter des taches de poses de travail, effectuer les mises a jour
Windows, traiter des fichiers par lots et des options avancées Une fois les paramétres
configurés, un fichier d'installation de poste de travail peut étre créé. Le fichier
d'installation de poste de travail peut étre installé sur les postes de travail devant étre
protégés par Deep Freeze. Deep Freeze Enterprise Configuration Administrator est
également accessible depuis Deep Freeze Enterprise Console.

Barre d’outils et menus

Barre d’outils

La barre d'outils est disponible en haut de chaque onglet du gestionnaire de
configuration.

3| H

Nouveau  Duwrr | als Enreqistrer sous

Icone Fonction

Annule tous les parametres de configuration existants. S'ouvre avec les
parametres de configuration par défaut.

= -
Créer

9

Aide

Nouveau

Ouvre les fichiers .rdx, les fichiers d'installation de poste de travail ou les

Ouvrir fichiers de seed de poste de travail enregistrés.

Ouvre un fichier .rdx, un fichier d'installation de poste de travail ou un
Enregistrer  fichier Workstation Seed. Le nom et le chemin du fichier se trouvent
dans le bas de I'administrateur de configuration dans la section d'état.

Enregistrer Enregistre les parametres de configuration dans un fichier .rdx.

sous

Aide Accede au fichier d'aide de Deep Freeze.
Créer un fichier d'installation de poste de travail crée un programme
d'installation personnalisé pour l'installation sur les postes de travail. Les
postes de travail peuvent étre gérés alors depuis la console Deep Freeze
Enterprise.

Créer Créer un fichier seed de poste de travail crée un seed qui permet a Deep

Freeze Console de communiquer avec les postes de travail dans le
réseau. Une fois le seed installé sur les postes de travail, vous pouvez
déployer a distance le fichier d'installation de poste de travail Deep
Freeze.
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Menu Fichier

Le menu Fichier contient les mémes options que celles de la barre d'outils, mais
également une option supplémentaire qui permet d'effectuer une sélection parmi les
langues disponibles et de choisir la protection par mot de passe.

MNouveaux Ctri+N

Ouwrir Ctri+ O

e

Langues L4

JH
=

Enregistrer
Enregistrer sous

Créer un programme d'installation de poste de travail

Créer Workstation Seed

*©O OO

\;? \P.z? '@

Genérateur de configuration

il

Mots de passe & usage unigue

&

Protection par mot de passe

%

th

Quitter

Protection par mot de passe
La protection par mot de passe renforce la sécurité pour I'administrateur.

Pour protéger par mot de passe I'accés au gestionnaire de configuration, procédez
comme suit :

1. Quvrez le menu Fichier et sélectionnez Protection par mot de passe.
2. Cochez la case Protéger par mot de passe.

3. Entrez et confirmez le mot de passe.
4

Cliquez sur OK pour définir le mot de passe ou sur Annuler pour fermer la boite de
dialogue définir de mot de passe.

| Deep Freeze Administrateur de configuration

Faronics

DEEFFREEZE™

ENTERPRISE

|| Protéger avec un mot de passe

Entrez le mot de passe
Enirez le nouveau mot de passe

Confirmer ke mot de passe

oK H Annuler |

Stockez le mot de passe dans un endroit protégé. En cas de perte du mot de
f passe, vous ne pouvez pas le récupérer. Dans ce cas, vous devez réinstaller
Deep Freeze.
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Onglet Mots

(=

de passe

Deep Freeze Enterprise permet a I'administrateur de choisir jusqu’a 15 mots de passe

fixes.
-1 Deep Freeze Administrateur de configuration E‘._ =]
Eichier Aide
= = H 2]
Mouveau Ouwrir | Eriecicter Enregistier sous | Ajde Créer
“Mots de passe - Lecteurs | Téches de poste de travail l Mize & jour Windows | Fichier batch | Dptions avancées| |
Activer Type Modification wtilisateur Mat de passe Délai Activation Expiration

1 @ [postedetiaval =| [ O e 06/11/2014
2 W [Ligre de command: = O osm1/2004 0B/11/2014
3 O [Poste de iaval T6A1420114 0GA11/2014
4 [ |Poste de tiavai 05/11/2014 0BA11/2014
5 [ |Poste de tiavail 05/11/2014 0E/A1/2014
6 [ |Poste de travai 05/11/2014 0641142014
7 O |Poste de tiaval 0541172014 06/11/2014
8 [ |Poste de taval 0541142014 061142014
9 [ |Poste de tiavail 05/11/2014 081142014
10 ] | Poste de tavail 051142014 0811742014
11 £ | Poste de tiavail 05/11/2014 081142014
12 [ | Poste de tiavai 0541172014 061172014
13 E | Poste de tiavail 05/11/2014 06411420014
14 E | Poste de travai 0541172014 0641142014
18 E1 | Poste de traval 0541172014 06/11/2014

Pour créer un mot de passe, procédez comme suit :

1.
2.

Sélectionnez Activer dans la ligne appropriée.

Dans la liste déroulante Type, choisissez le type de mot de passe de votre choix. Vous
disposez des options suivantes :

* Poste de travail : a utiliser sur le poste de travail si Ecran d'ouverture de session est
lancé.

* Ligne de commande : a utiliser avec les contrdles de ligne de commande. L'outil de
contréle de ligne de commande (DFC.exe) ne fonctionne que si au moins un mot
de passe de ligne de commande est défini.

Facultatif : Pour les mots de passe, cochez la case Modification par l'utilisateur pour
permettre a un utilisateur de changer le mot de passe sur |'ordinateur.

Entrez le mot de passe.

Le mot de passe entré dans le champ Mot de passe n'est pas masqueé.

é N'utilisez pas le méme mot de passe pour la ligne de commande et
I'interface graphique.

Pour activer un mot de passe et le faire expirer a des dates données, cochez la case
Délai et utilisez les calendriers déroulants pour définir une date d'activation et une
date d'expiration.
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Onglet Lecteurs

L'onglet Drives permet de sélectionner les lecteurs a configurer en Gelé (protégés par
Deep Freeze) ou Dégelé (non protégés). Vous pouvez également créer un espace virtuel
non gelé, une partition virtuelle hébergée sur un lecteur gelé ou dégelé ou les données
peuvent étre enregistrées en permanence sans étre supprimées par Deep Freeze au cours
du redémarrage.

5 Deep Freeze Administrateur de configuration = i
Fichier Aide

B = H H o .
Mouveau  Quwiir | Ergegistier Enregistrer sous | Aide Créer

ThawSpaces

ThawSpaces zont des partitions virtuelles qui peuvent &tre utiisées pour enregistrer des
données sur un ordinateur gelé. Les ThawSpaces exiztants peuvent augmenter en taille
maiz ne seront pas réduits ou supprimés par une mise & jour de configuration.

T: *| 1 | Go = | Ajouter J Editer Supprirner

Lecteur Taile Lecteur Héte  Visibilité Auto Croftre

ThawSpaces disponibles = 8

Sélectionner tout | ThawSpaces existants Toujours Thaw les dizques durs externes

—_— [¥] Conserver pendart lirstallation/désinstallation 7] UsE

| Deézélectionner tout | cy o o

e = Supprimé pendant la mize & jour de la e

o configuration || IEEE 1334 [Fire\/ire]
= Respecter les paramétres de la stratégie de

" groupe pour les lecteurs masgqués

Lecteurs gelés

Exemple

ThawSpace

Par défaut, tous les lecteurs sont gelés. Pour dégeler un lecteur, désélectionnez la case a
cocher du lecteur.

Bien que seuls les lecteurs locaux (partitions ou lecteurs physiques) puissent étre gelés,
toutes les lettres de lecteur sont affichées, car le fichier d'installation préconfiguré peut
étre installé sur plusieurs ordinateurs avec diverses configurations matérielles et
logicielles.

Dans I'écran ci-dessus, le lecteur D: n'est pas sélectionné dans la liste des lecteurs gelés.
Par conséquent, tous les lecteurs sont gelés a I'exception de D: .

Un espace virtuel non gelé est une partition virtuelle qui peut étre utilisée pour stocker
des programmes, sauvegarder des fichiers ou effectuer des modifications permanentes.
Tous les fichiers stockés dans I'espace virtuel non gelé sont sauvegardés apres un
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redémarrage, méme si
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le poste de travail est en mode gelé. Un espace virtuel non gelé

peut étre créé sur un lecteur configuré pour étre gelé ou dégelé.

Un ThawSpace peut étre configuré pour s'agrandir automatiquement a I'aide de I'option

Croissance automatiqu

e pour éviter de manquer d'espace.Le ThawSpace augmentera

automatiquement de 25 % de sa taille actuelle, quand il atteint 25 % d'espace libre ou
moins. |l s'agrandira jusqu'a la taille maximale définie dans la configuration du

ThawSpace.

Le ThawSpace ne s'agrandira que quand il est en état Thawed.

Une fois q
reste plus

A

ue I'espace ThawSpace est agrandi, il ne se réduira pas, méme s'il
de 25% d'espace libre ou lors de la mise a jour de la configuration

du poste de travail avec une taille plus petite pour la lettre de ce disque

ThawSpace.

5 Deep Freeze Administrateur de configuration

= |

Fichier Aide

2 2lE

Mouveay  Ouyrir | £ 1 Enregistrer

epassei Lecteurs |

ches de poste de ravail | Mise & jour Windows | Fichier batch | Options avancées|

@

Ajde

F0UE

Sélectionner tout |

| Deézélectionner tout |

ThawSpaces

ThawSpaces zont des partitions virtuelles qui peuvent &tre utiisées pour enregistrer des
données sur un ordinateur gelé. Les ThawSpaces exiztants peuvent augmenter en taille
maiz ne seront pas réduits ou supprimés par une mise & jour de configuration.

Lecteur

Editer Supprirrier

|Go VH Ajouter

Taile Lecteur Héte  Visibilité Auto Croftre

ThawSpaces disponibles = 8

ThawSpaces existants Toujours Thaw les disques durs externes

[¥] Conserver pendant linstallation/désinstallation

7= Supprimé pendant la mise & jour de la s R
' configuration || IEEE 1334 [Fire\/ire]
il Fespecter les paramétres de la stratégie de

— groupe pour les lecteurs masqués

Pour créer un ou plusieurs ThawSpaces a l'aide de I'administrateur de configuration,
procédez comme suit :

1.
remplacée par tout

Sélectionnez la lettre du lecteur. La lettre par défaut est T.. Elle peut toutefois étre

e lettre disponible. La lettre suivante disponible est utilisée

automatiquement si la lettre de lecteur sélectionnée existe déja sur un poste de
travail lorsque Deep Freeze est installé.

*

Si une lettre de lecteur est sélectionnée dans le menu déroulant et utilisée pour

créer un ThawSpace, elle est supprimée de la liste déroulante.

Lorsqu’'un ThawSpace est supprimé, la lettre du lecteur correspondant réapparait

dans le menu déroulant.

Guide de l'utilisateur de Deep Freeze Enterprise
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Onglet Lecteurs

2. Cliquez sur Ajouter. La fenétre de dialogue Ajouter un ThawSpace s'affiche :

Ajouter ThawSpace X

T aille Lectewr hite

0 .;«:gmenle autornatiquernent ThawSpace & un maximum 2 e

Lecteur

T: ~ = Visible

Deep Freeze augmentera automatiquement la taille de ThawSpace i plus de 75 % despace est
utilisé.
Le poste de travail doit Atre en mode Gelé afin d'augmenter I'espace ThawSpace.

Saisissez la Taille. |l s'agit de la taille du ThawSpace. Elle ne peut pas dépasser 1 024 Go
et elle doit étre d'au moins 16 Mo.

+ Sil'ordinateur ne dispose pas d'assez d'espace libre pour héberger la taille
sélectionnée, la taille du ThawSpace est réduite pour garantir le bon
fonctionnement de I'ordinateur.

+ Sivous sélectionnez une taille inférieure a 16 Mo, I'espace dégelé a une taille de
16 Mo.

+ Sivous sélectionnez une taille supérieure a 1 024 Go (1 To), sa taille est de 1 024 Go
(1 To).

Sélectionnez I'unité de stockage Espace dégelé en Mo ou Go.
Sélectionnez le lecteur héte.
* Le lecteur héte est celui ou I'espace ThawSpace est créé.

¢ L'espace de stockage requis pour le ThawSpace provient de l'espace total de
stockage disponible sur le lecteur héte.

Sélectionnez Visible ou Masqué dans la boite Visibilité.
+ Sivous sélectionnez Visible, le lecteur est visible dans I'Explorateur Windows.
+ Sivous sélectionnez Caché, le lecteur n'est pas visible dans I'Explorateur Windows.

+ Cependant, le disque caché peut étre accédé en tapant la lettre du disque dans
Démarrer > Exécuter

Cochez la case Augmente automatique ThawSpace a un maximum et configurez la
taille maximale du ThawSpace.

Cliquez sur Ajouter pour ajouter le ThawSpace.

Suppression d’'un espace virtuel non gelé

Pour

supprimer un ThawSpace, sélectionnez-le et cliquez sur Supprimer. Le ThawSpace est

supprimé et la lettre du lecteur est replacée dans le menu déroulant Lettre du lecteur.
Cliquez sur Supprimer tout pour supprimer tous les ThawSpaces.
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Lorsqu'un ThawSpace est supprimé depuis I'Administrateur de configuration,
il ne prendra pas effet jusqu'a ce que la configuration soit appliquée sur le
poste de travail.

Avant de supprimer un ThawSpace, supprimez les redirections de profil et les
liens symboliques.

A La suppression d'un ThawSpace supprime également les données qui s'y
trouvent

Un espace ThawSpace n'est pas protégé par Deep Freeze. Déployez les
options de protection des données standard, telles que les procédures
antivirus et de sauvegarde.

Exemple

Dans I'écran ci-dessus, un ThawSpace de 16 Mo est créé dans le lecteur héte C: et le
ThawSpace est affecté de la lettre de lecteur T:. Le ThawSpace T: est rendu visible et il est
accessible dans I'Explorateur Windows.

[l est conseillé d'attribuer des lettres de lecteur de fin de l'alphabet (X, Y, Z)
f pour éviter toute réaffectation automatique dans le cas ou un lecteur
amovible est déconnecté.

Espace virtuel non gelé existant

La case Conserver pendant l'installation/désinstallation est cochée par défaut pour éviter
de supprimer les ThawSpaces créés lors des installations précédentes. Deep Freeze
affiche toujours une boite de dialogue demandant si I'espace non gelé doit étre conservé
ou supprimé lors d'une désinstallation controlée, que I'option Conserver soit ou non
sélectionnée pendant l'installation/désinstallation. Cette option ne s'affiche pas si la
désinstallation est effectuée par I'intermédiaire de la console Enterprise.

Choisissez Supprimer pendant la mise a jour de la configuration pour supprimer tous les
ThawSpaces existants dans la station de travail et recréer tout en appliquant la
configuration. Les ThawSpaces existants et les données contenues dans les ThawSpaces
seront supprimées et de nouveaux ThawSpaces, selon les parametres, seront créés quand
la configuration sera appliquée.

Les parametres Respecter la politique de groupe des unités masquées permet d'éviter que
les paramétres de la politique de groupe des unités masquées ne soit pas en conflit avec
les parametres Deep Freeze des unités masquées.

Les parametres d'unité masquée des politiques de groupe sont spécifiques a I'utilisateur.
Les parametres d'unité masquée sont globaux si I'option Respecter les parametres de
politique des unités masquées est désactivée.

S'il n'existe pas de politiques de groupes pour les unités masquées, il est
A recommandé de désactiver cette option.
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Toujours dégeler les disques durs externes

Exemple

Le panneau Toujours dégeler les disques durs externes contient deux cases, USB et IEEE
1394 (FireWire), qui sont cochées par défaut. Les disques durs USB ou IEEE 1394
(FireWire) sont ainsi toujours dégelés.

Si les cases des disques durs externes USB et IEEE 1394 (FireWire) ne sont pas cochées, le
lecteur est gelé ou dégelé en fonction de la lettre avec laquelle chaque lecteur est monté
dans la section des lecteurs gelés.

Les lecteurs réseau et les lecteurs amovibles (disquettes, clé mémoire, CD-RW, etc.) ne
sont pas affectés par Deep Freeze et ne peuvent donc pas étre gelés.

& Deep Freeze Administrateur de configuration =1 e
Fichier Aide

= s H H 0 K.
Mouveau  Quwiir | Ergegistier Enregistrer sous | Aide Créer

ThawSpaces

ThawSpaces zont des partitions virtuelles qui peuvent &tre utiisées pour enregistrer des
données sur un ordinateur gelé. Les ThawSpaces exiztants peuvent augmenter en taille
maiz ne seront pas réduits ou supprimés par une mise & jour de configuration.

T: *| 1 |Go VH Ajouter Editer Supprirner

Lecteur Taile Lecteur Héte  Visibilité Auto Croftre

ThawSpaces disponibles = 8

Sélectionner tout | ThawSpaces existants Toujours Thaw les dizques durs externes

—_— [¥] Conserver pendart lirstallation/désinstallation 7] UsE

| Deézélectionner tout | cy o o

e = Supprimé pendant la mize & jour de la e

o configuration || IEEE 1334 [Fire\/ire]
= Respecter les paramétres de la stratégie de

" groupe pour les lecteurs masgqués

Dans I'écran ci-dessus, les lecteurs E: et F: sont sélectionnés dans le panneau des lecteurs
gelés.

Supposons que E: corresponde au disque dur USB et que F: corresponde a un disque dur
IEEE 1394 (FireWire).

Les cases USB et IEEE 1394 (FireWire) sont cochées dans le panneau Toujours dégeler les
disques durs externes. Les disques durs externes sont dégelés.

La case USB est cochée. La case IEEE 1394 (FireWire) est désélectionnée. Dans cet
exemple, le lecteur USB (D:) est dégelé et le lecteur IEEE 1394 (FireWire) (F:) est gelé.
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Onglet Taches de poste de travail

Cet onglet permet de planifier des taches exécutées sur le poste de travail. Les taches de
poste de travail résident sur le poste de travail et sont exécutées, méme si les postes de
travail perdent leur connexion ou qu'ils ne peuvent pas communiquer avec Deep Freeze
Console. Les taches de poste de travail font partie du fichier d'installation du poste de
travail ou du fichier (.rdx) de configuration Deep Freeze. Les taches de poste de travail
suivantes sont disponibles :

« Mise a jour Windows : planification des mises a jour Windows. Vous pouvez définir
des paramétres facultatifs dans I'onglet Mise a jour Windows.

« Redémarrer : redémarrage régulier des postes de travail pour restaurer leur
configuration d'origine ou effacer les données indésirables.

« Arréter: arrét des postes de travail a une heure donnée tous les jours pour
économiser I'énergie.

« Délai d'inactivité : arrét ou redémarrage des postes de travail lorsqu'ils sont inactifs
pendant une période donnée.

 Fichier de traitement par lots : exécution d'un fichier de traitement par lots sur le
poste de travail. Vous pouvez définir des parametres facultatifs dans I'onglet Fichier
de traitement par lots.

« Période dégelée : redémarrage dégelé pendant une période donnée pour installer
manuellement ou automatiquement des logiciels, ou effectuer d'autres modifications
de configuration permanentes.

Chaque tache est couverte en détail dans les sections suivantes.

& Deep Freeze Administrateur de configuration _|:|_|._IEI '
Fichier Aide

= H H o .
Mouveau Quwrir | Erreaictizl Enregistrer sous | Aide Créer

[ Mots de passe [ Lesteurs | Tashes de posts de tavail | Mise 3 jour Windows | Fichier batch | Options avansses|

Taches de poste de travail

Les taches de poste de travail zont des taches récurrentes sur le poste de travail & une fréquence prédéfinie et elles se rouvent dang le
fichier dingtallation du poste de travail. Les taches de poste de travail sont indépendantes des tiches planifiées définies via la
Enterprize Console.

T4ches de poste de travail planifiées

Type de latiche: | Mise & jour Windows v| |‘_‘% Ajouter Madifier... Supprime

Active Mom de la tache Type Jour Démarrer Fin
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Onglet Taches de poste de travail

Taches de poste de travail et taches planifiées : En cas d'échec de la
communication entre Enterprise Console et I'ordinateur cible, les taches de
poste de travail sont toujours exécutées, car elles résident sur I'ordinateur
cible.

A Les taches planifiées a I'aide de I'assistant de planification de taches de Deep
Freeze Enterprise Console se retrouvent dans Console et non pas sur les
ordinateurs cibles. Ainsi, la connexion entre Console et |'ordinateur cible doit

étre permanente pour pouvoir exécuter les taches planifiées. Pour plus
d'informations, consultez la section Planification des taches Deep Freeze.

Vous ne pouvez pas créer des taches qui se chevauchent dans I'onglet Taches
f de poste de travail. Si une nouvelle tache créée chevauche une tache
existante, un message s'affiche.

Un message peut étre affiché a I'attention de I'utilisateur pendant 5 minutes
A maximum. Il doit exister un délai d'au moins 5 minutes entre deux taches.

Une tache de poste de travail est créée uniquement lorsque Deep Freeze est

A gelé.

Mise a jour Windows

Des taches de mise a jour Windows sont planifiées pour télécharger les mises a jour
Windows sur le poste de travail. Les mises a jour Windows peuvent étre téléchargées,
méme lorsque le poste de travail est gelé. Une tache de mise a jour Windows a une heure
de début et une heure de fin. Apres le téléchargement des mises a jour Windows, le poste
de travail redémarre dégelé pour pouvoir les appliquer.

Les mises a jour Windows peuvent étre également appliquées manuellement
au poste de travail en sélectionnant le poste de travail et via la commande

A Exécuter Windows Update du menu contextuel dans Deep Freeze Console.
Pour plus d'informations, reportez-vous a Gestion de Deep Freeze avec la
console.

Guide de I'utilisateur de Deep Freeze Enterprise

35



36 | Utilisation du gestionnaire de configuration Deep Freeze Enterprise

i
g

-t Deep Freeze Administrateur de configuration
Fichier Aide

> H H @

Mowveau Duwrir | Erieoctizr  Eregistrer sous | Aide

=

Créer

M

se | Le

e paste de travail

Les tiches de poste de travail sont des tiches récurrentes sur le poste de travail & une fréquence prédéfinie et elles se rouvent dans le
fichier d'installation du poste de travail. Les tiches de poste de travail sont indépendantes des tiches planifides définies via la
Enterprize Conzole.

Téches de poste de travail planifiées

Type dela tiche: | Mise & jour Windows - | |% Ajauter Modifier... Supprirer

Activé Mom de la tache Type Jour Démarrer Fin

Une tache de mise a jour Windows peut étre planifiée en procédant comme suit :

1. Sélectionnez Mise a jour Windows dans la liste déroulante Type de tache et cliquez sur
Ajouter.

2. Les options suivantes s'affichent :

Deep Freeze : ajouter une tache de mise a jour Windows au poste de travail @

‘Windows Update sera exécuté pendant la périade suivante en fonction de la
% configuration dans l'onglet Windows Update.

Mo ‘Windows Update Task #1
Jour: lTnus les jours hd
Démarrage : [E:00:00 2 Fin o 04:00:00

@ A la fin\Windows Lpdate
[] Awstoriser Mutilisateur & annuler la tache
[ Auréter aprés la tache
Désactiver le clavier et la souris
Afficher le message pendant 3 = minutes au démarrage de la tache

Meszage § afficher pendant le démarrage de la tache [ne peut pas étre vide)
Cet ordinateur va redémarer dans %d minute(s) pour Windows Update. Prévisualiser

Meszage 5 afficher pendant |a thche [he peut pas étre vide)

Cet ordinateur est en mode 'Windows Update. FPrévisualizer
oK Annuler

+ Nom : entrez le nom de la tache.

* Jour: sélectionnez le jour ou indiquez si la tache sera exécuter les fins de semaine
ou pendant la semaine.

+ Début : sélectionnez I'heure de début.

+ Fin: sélectionnez I'heure de fin. L'intervalle minimum est de 15 minutes. Vous
pouvez également sélectionner A la fin de la mise a jour. Si la tache Windows n'est
pas terminée en 6 heures, Deep Freeze arréte la tache proprement.
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+ Autoriser |'utilisateur a annuler la tache : cochez cette case si I'utilisateur est autorisé
a annuler la tache avant qu'elle démarre.

¢ Tenter de sortir de veille localement — Sélectionnez cette case pour sortir de veille
le poste de travail sans avoir besoin de communication avec la console Enterprise.

Sortir de veille le poste de travail dépend des spécifications matérielles de
f votre poste de travail. Cette option ne fonctionnera que si cela est pris en
charge par votre matériel.

* Arrét apres la tache : cochez la case pour arréter |'ordinateur apres la tache.

+ Désactiver le clavier et la souris : cochez la case pour désactiver le clavier et la souris
pendant la tache.

¢ Afficher un message : cochez la case pour afficher un message sur I'ordinateur
avant et pendant la tache. Indiquez le délai en minutes et entrez un bref message a
afficher avant le début de la tache.

3. Cliquez sur OK. Vous accédez a Onglet Mise a jour Windows pour définir des
parametres supplémentaires s'ils ne le sont pas déja.

Le message Cet ordinateur va redémarrer dans %d pour une mise a jour

Windows s'affiche dans le champ Message a afficher avant la tache. Ce

A message peut étre modifié. Ajoutez le mot minutes dans le message apres
%d pour l'inclure dans le message.

Lorsque vous planifiez la tache de mise a jour Windows, sélectionnez
I'option A la fin de la mise a jour Windowsou définissez un délai suffisant
pour permettre toutes les activités de mise a jour. Consultez les bulletins de
A sécurité Microsoft sur le site Web Technet

(http://technet.microsoft.com/en-us/security/bulletin) pour déterminer la
fenétre appropriée en fonction des mises a jour critiques et de sécurité
publiées.

Si vous n'utilisez pas WSUS, le processus Deep Freeze Windows Update
s'applique uniquement aux mises a jour critiques et de sécurité sans
intervention de I'utilisateur, ainsi que pour les Mises a jour de Fonctionnalités
pour Windows 10. Si vous utilisez WSUS, toutes les mises a jour WSUS
approuvées sont appliquées.

Si vous n'utilisez pas WSUS, la tache Windows Update essaiera toujours
d'installer les mises a jour de fonctionnalités, des qu'elles sont disponibles
pour la version actuelle du systeme Windows 10. Vous pouvez différer les
mises a jour de fonctionnalités en choisissant le moment de I'installation en
allant dans les paramétres systeme des options avancées de Windows
A Updates, ou en activant une politique locale de |'ordinateur quand des
préversions des Mises a jour de fonctionnalités sont recues, et qui se
trouvent dans Computer Configuration > Administrative Templates >
Windows Components > Windows Update > Windows Update for Business.

Pour appliquer les autres mises a jour disponibles, vous pouvez également
visiter le site Microsoft Update Catalog (http://catalog.update.microsoft.com)
pour obtenir des téléchargements KB qui peuvent étre ensuite appliqués en
utilisant la tache de poste de travail Fichier par lots Deep Freeze. Les taches
Fichier par lots peuvent étre également utilisées pour appliquer d'autres
mises a jour de logiciels tiers.
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Les parametres de mise a jour Windows de Deep Freeze remplacent les
A paramétres de mise a jour Windows sur le poste de travail.

Exemple
Dans I'écran ci-dessus, une tache de mise a jour Windows Update a été créée pour
exécuter des mises a jour Windows sur 'ordinateur a 12:00 AM et se termine lorsque la
mise a jour Windows prend fin. La tache est configurée pour afficher un message a
I'attention de I'utilisateur avant la mise a jour Windows. Le clavier et la souris sont
désactives.
Redémarrer
Une tache de redémarrage peut étre planifiée en procédant comme suit :
' Deep Freeze Administrateur de configuration E‘_EI '
Fichier Aide
D = H H (@ 5.
MNouveau Quwrir | Er ti=i - Enregistrer sous | Ajde Créer

Taches de poste de travail

Les taches de poste de travail sont des taches récurentes sur le poste de travail & une fréguence prédéfinie et elles se trouvent dans le
fichier d'installation du poste de travail. Les taches de poste de travail sont indépendantes des tiches planifiées définies via la
Enterprize Conzale.

T&ches de poste de travail planifiées

Type de latiche: | Rédémarer - | | @__l Ajouter Modifier... Supprimet

Active Mom de |a tiche Type Jour Démarrer Fin

1. Sélectionnez Redémarrer dans la liste déroulante Type de tdche et cliquez sur Ajouter.

2. Les options suivantes s'affichent :

Deep Freeze : ajouter une tiche de redémarrage de poste de travail [
@) Un redémarrage sera sxécuté & ce moment 15
Mom Restart Task #1

Jour Tous les jours = ‘

Démanage ; [:00.00
[T Autorizer Futilisateur & annuler la tache

[7] &fiicher le message pendant 3 5 minutes au démanage ds la tache

Message 4 afficher pendant le démarrage de la tiche [he peut pas &tre vide)

Cet ordinatew va redémarrer dans #d minute[s) Prévisualiser
Annuler

o |
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¢+ Nom : entrez le nom de la tache.

+ Jour : sélectionnez le jour ou indiquez si la tache sera exécuter les fins de semaine
ou pendant la semaine.

+ Début : sélectionnez I'heure de début.

+ Autoriser l'utilisateur a annuler la tache : cochez cette case si l'utilisateur est autorisé
a annuler la tache avant qu'elle démarre.

+ Afficher le message : cochez la case pour afficher un message sur I'ordinateur avant
que la tache démarre. Précisez le délai en minutes et entrez un bref message a
afficher avant le début de la tache.

3. Cliquez sur OK.

Le message Cet ordinateur va redémarrer dans %d secondes est affiché dans
le champ Message a afficher avant la tdche. Ce message peut étre modifié.

A Ajoutez le mot minutes dans le message aprés %d pour 'inclure dans le
message.

Dans I'écran ci-dessus, une tache de poste de travail a été créée pour redémarrer
I'ordinateur a 12:00 AM. La tache est configurée de maniere a afficher un message a
I'attention de I'utilisateur une minute avant le redémarrage.

Une tache d'arrét peut étre planifiée en procédant comme suit :

& Deep Freeze Administrateur de configuration _|:|_|._I_EI '
Fichier Aide

= » H H © =.
Mouveau Quwrir | Erreaictizl Enregistrer sous | Aide Créer

Taches de poste de travail

Les taches de poste de travail zont des taches récurrentes sur le poste de travail & une fréquence prédéfinie et elles se rouvent dang le
fichier dingtallation du poste de travail. Les taches de poste de travail sont indépendantes des tiches planifiées définies via la
Enterprize Console.

T4ches de poste de travail planifiées

Type de latache: | Anéter v| |© Ajouter Maodifier... Supprimnes

Active Mom de la tache Type Jour Démarrer Fin

1. Sélectionnez Arréter dans la liste déroulante Type de tdche et cliquez sur Ajouter.
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2. Les options suivantes s'affichent :

Deep Freeze : ajouter une tiche d'arrét de poste de travail IEI

@ Un arrét sera exécuté & ce moment 1.

Jour Tous les jours =

Démarrage : 00:00:00
[T Auatorizer Iutilizatewr & anruler |a tache

[V] Afficher le message pendant 3 = minutes au démarrage de la tache

Meszage & afficher pendant le démarrage de la tache [ne peut pas &tre vide]

Cet ordinateur va s'aréter dang %d minute(s), | PBrévisualizer

| Ok | | Annuler l

¢+ Nom : entrez le nom de la tache.

* Jour: sélectionnez le jour ou indiquez si la tache sera exécuter les fins de semaine
ou pendant la semaine.

¢ Début : sélectionnez I'heure de début.

+ Autoriser |'utilisateur a annuler la tache : cochez cette case si I'utilisateur est
autorisé a annuler la tache avant qu'elle démarre.

+ Afficher le message : cochez la case pour afficher un message sur I'ordinateur avant
que la tache démarre. Indiquez le délai en minutes et saisissez un bref message a
afficher avant le début de la tache.

3. Cliquez sur OK.

Le message Cet ordinateur va s'arréter dans %d secondes s'affiche dans le
champ Message a afficher avant la tdche. Ce message peut étre modifié.

A Ajoutez le mot minutes dans le message apres %d pour l'inclure dans le
message.

Exemple

Dans |'écran ci-dessus, une tache d'arrét a été créée pour arréter I'ordinateur a 12:00 AM.
La tache est configurée de maniére a afficher un message a I'attention de I'utilisateur une
minute avant I'arrét

Guide de l'utilisateur de Deep Freeze Enterprise



Onglet Taches de poste de travail | 41

Période d’inactivité

Une tache période d'inactivité peut étre planifiée en procédant ainsi :

& Deep Freeze Administrateur de configuration =5 --El .
Fichier Aide

s = H H 9 8.
Mouveau  Ouvrir | Evveoctier Enregistrer sous | Ajde Créer

Taches de poste de travail

Les taches de poste de travail zont des taches récurrentes sur le poste de travail & une fréquence prédéfinie et elles se rouvent dang le

fichier dingtallation du poste de travail. Les taches de poste de travail sont indépendantes des tiches planifiées définies via la
Enterprize Console.

T4ches de poste de travail planifiées

Type de latiche: | Temps dinactivité v| @ Ajouter Madifier...

Supprimet

Active Mom de la tache Type Jour Démarrer Fin

1. Sélectionnez Période d'inactivité dans la liste déroulante Type de tache et cliquez sur

Ajouter.
i i ‘affichent :
2. Les options suivantes s'affichent :
Deep Freeze : ajouter une tache au poste de travail inactif I&J
ﬁ Un redémarrage et un arrét seront exécutés lorsque le poste de travail sera dans
| i I'état dinactivité défini d-dessous.

Mo : Idle Time Task

Arréter » | siinactif pendant 20 < minutes

I#d Commencer le compteur de période dinactivité seulement aprés la premigre activité du clavier
= et de la souris.

Afficher le meszage pendant 3 = minutes au démarrage de la thche

Message a afficher pendant le démarrage de la tche {ne peut pas étre vide)

Cet ordinateur va s'améter dans %d minute(s]. Prévisualiser

+ Nom : entrez le nom de la tache.

Redémarrer ou Arréter : sélectionnez Redémarrer ou Arréter et définissez la période
d'inactivité en minutes apres laquelle la tache doit étre exécutée.

Lancer le compte a rebours d'inactivité seulement apres la premiere activité
clavier/souris — cette option est seulement active pour la fonction Arréter. Cochez
cette case pour que le compte a rebours commence uniquement apres la premiere
activité du clavier ou de la souris. Par exemple, si le temps d'inactivité est réglé a 20
minutes et que cette case est cochée, la tache du poste de travail éteindra
I'ordinateur 20 minutes apres la premiere activité du clavier ou de la souris.
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+ Afficher le message : cochez la case pour afficher un message. Précisez la durée en
minutes et saisissez un bref message.

Apres le démarrage de I'ordinateur, la minuterie de la période d'inactivité
n'est activée qu'apres le début de la premiére activité du clavier ou de la

A souris. Pendant une session de bureau a distance, la période d'inactivité de
I'ordinateur qui a le controle est utilisée pour activer la tache.

3. Cliquez sur OK.

Exemple

Dans I'écran ci-dessus, la tache Période d'inactivité est réglée sur Redémarrer lorsque
I'ordinateur est inactif pendant 1 minute. Un message est affiché a I'attention de
I'utilisateur pendant une minute aprés |'expiration de la période d'inactivité. L'ordinateur
redémarre a moins que l'utilisateur n'annule la tache dans la boite de dialogue du
message affichée.

Fichier de commandes

Des taches Fichier de traitement par lots sont planifiées pour exécuter des fichiers de
traitement par lots sur le poste de travail. Une tache Fichier de traitement par lots a une
heure de début et une heure de fin. Pendant cette période, le fichier de traitement par
lots est exécuté sur le poste de travail. Vous devez définir des parametres
supplémentaires dans I'onglet Fichier de traitement par lots pour que la tache Traitement
par lots fonctionne. Vous pouvez décider d'arréter le poste de travail a la fin de la tache
Fichier de traitement par lots. Les postes de travail redémarrent gelés apres I'exécution du
fichier de traitement par lots.

& Deep Freeze Administrateur de configuration _|:|_|. = '
Fichier Aide

= H H o =.
Mouveau Quwrir | Erreaictizl Enregistrer sous | Aide Créer

[ Mots de passe [ Lesteurs | Tashes de posts de tavail | Mise 3 jour Windows | Fichier batch | Options avansses|

| Taches de poste de travail

Les taches de poste de travail zont des taches récurrentes sur le poste de travail & une fréquence prédéfinie et elles se rouvent dang le
fichier dingtallation du poste de travail. Les taches de poste de travail sont indépendantes des tiches planifiées définies via la
Enterprize Console.

T4ches de poste de travail planifiées

Type de latache: | Fichier batch v| | Ajouter Maodifier...

Active Mom de la tache Type Jour Démarrer Fin
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La tache Traitement par lots peut étre planifiée en procédant comme suit :

1. Sélectionnez Fichier de traitement par lots dans la liste déroulante Type de tache et
cliquez sur Ajouter.

2. Les options suivantes s'affichent :

Deep Freeze : ajouter une tiche de fichier de commandes au poste de travail @

ety La tache de fichier de commandes sera exéoutée pendant la période suivante en
o fonction de la configuration dans I'onglet Fichier de commandes.

Mo :

Jour: | Tous les jours 5

Démarrage : 00:00:00 S| Fin: 00:15:00 =

[ Autorizer Futilizateur & annuler la tache
[ Arrister aprés la tache
[¥] Désactiver le clavier et la zouris

[] fficher le message pendant 3 5 minutes au démarrage de la tache

Meszage & afficher pendant le démarrage de la tache [ne peut pas &tre vide]
Cet ardinateur va redémarrer dans %d minute(s] pour le fichier de commandes. | Erévisualizer

Meszage & afficher pendant la tache [ne peut pas &tre vide]

Cet ordinateur est en mode Application de fichier de commandes. | Prévisualizer |

| ak | | Annuler |

¢+ Nom : entrez le nom de la tache.

* Jour : sélectionnez le jour ou indiquez si la tache sera exécuter les fins de semaine
ou pendant la semaine.

+ Début : sélectionnez I'heure de début.
+ Fin: sélectionnez I'heure de fin. L'intervalle minimum est de 15 minutes.

+ Autoriser l'utilisateur a annuler la tache : cochez cette case si l'utilisateur est autorisé
a annuler la tache avant qu'elle démarre.

* Arrét apres la tache : cochez la case pour arréter |'ordinateur aprés la tache.

+ Désactiver le clavier et la souris : cochez la case pour désactiver le clavier et la souris
pendant la tache.

+ Afficher un message : cochez la case pour afficher un message sur I'ordinateur avant
et pendant la tache. Précisez le délai en minutes et saisissez un bref message a
afficher avant le début de la tache.

3. Cliquez sur OK.

Accédez a Onglet Fichier de traitement par lots pour définir des parametres
supplémentaires.

Le message Cet ordinateur va redémarrer dans %d pour le fichier de
traitement par lots s'affiche dans le champ Message a afficher avant la tdche.

A Ce message peut étre modifié. Ajoutez le mot minutes dans le message
apres %d pour l'inclure dans le message.

Exemple

Dans I'écran ci-dessus, une tache Fichier de traitement par lots a été créée pour exécuter
un fichier de traitement par lots sur I'ordinateur tous les jours de 12.15 AM a 12:15 AM. La
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tache est configurée pour afficher un message a l'attention de I'utilisateur avant
I'exécution du fichier. Le clavier et la souris sont désactivés.

Période dégelée

Des taches Période dégelée sont planifiées pour redémarrer le poste de travail dans I'état
Dégelé. Une période dégelée est utile pour certaines applications qui sont mises a jour
automatiquement régulierement. Elle permet également aux administrateurs de planifier
la maintenance et les modifications permanentes sur les ordinateurs. Les opérations
peuvent inclure I'installation d'un logiciel, la mise a jour d'un logiciel, la modification de la
configuration et d'autres fonctions de maintenance. Une période dégelée comporte une
heure de début et de fin.

& Deep Freeze Administrateur de configuration =) ._I_EI '
Fichier Aide

=2 3 H H @
Mouveau  Ouvrir | Evveoctier Enregistrer sous | Ajde Créer

Taches de poste de travail

Les taches de poste de travail zont des taches récurrentes sur le poste de travail & une fréquence prédéfinie et elles se rouvent dang le
fichier dingtallation du poste de travail. Les taches de poste de travail sont indépendantes des tiches planifiées définies via la
Enterprize Console.

T4ches de poste de travail planifiées

Type de latiche: | Pérode de Thawed v| |@ Ajouter Madifier... Supprime

Active Mom de la tache Type Jour Démarrer Fin

Elle peut étre planifiée en procédant comme suit :

1. Sélectionnez Période dégelée dans la liste déroulante Type de tdche et cliquez sur
Ajouter.
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2. Les options suivantes s'affichent :

Deep Freeze : ajouter une tiche de période de dégel au poste de travail
. Une période de Thawed permet aux utilizateurs d'effectuer des modifications
@ permanentes sur le spstéme pendant la période définie.
Mam : [Thawed Per
Jour: | Tous les jours 5
Démarrage : 00:00:00 S| Fin: 00:15:00 =

[ Autorizer Futilizateur & annuler la tache

[ Arrister aprés la tache

Désactiver le clavier et la souriz

|| Afficher le message pendant 3 minutes au démanage de la tache

Meszage & afficher pendant le démarrage de la tache [ne peut pas &tre vide]
Cet ardinateur va redémarrer dans %d minute(s] pour la périnde de dégel. | Erévisualizer

Meszage & afficher pendant la tache [ne peut pas &tre vide]

Cet ordinateur est en mode Période de dégel. | Prévizsualiser |

| Ok | | Annuler |

¢+ Nom : entrez le nom de la tache.

+ Jour : sélectionnez le jour ou indiquez si la tache sera exécuter les fins de semaine
ou pendant la semaine.

+ Début : sélectionnez I'heure de début.
¢ Fin: sélectionnez I'heure de fin. L'intervalle minimum est de 15 minutes.

+ Autoriser I'utilisateur a annuler la tache : cochez cette case si I'utilisateur est autorisé
a annuler la tache avant qu'elle démarre.

¢ Tenter de sortir de veille localement — Sélectionnez cette case pour sortir de veille
le poste de travail sans avoir besoin de communication avec la console Enterprise.

Sortir de veille le poste de travail dépend des spécifications matérielles de
f votre poste de travail. Cette option ne fonctionnera que si cela est pris en
charge par votre matériel.

* Arrét apres la tache : cochez la case pour arréter |'ordinateur aprés la tache.

+ Désactiver le clavier et la souris : cochez la case pour désactiver le clavier et la souris
pendant la tache.

+ Afficher un message : cochez la case pour afficher un message sur I'ordinateur avant
et pendant la tache. Précisez le délai en minutes et saisissez un bref message a
afficher avant le début de la tache.

3. Cliquez sur OK.

Le message Cet ordinateur va redémarrer dans %d pour la maintenance est
affiché dans le champ Message a afficher avant la tdche. Ce message peut

A étre modifié. Ajoutez le mot minutes dans le message apres %d pour l'inclure
dans le message.
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Exemple

Les programmes de protection antivirus nécessitent des mises a jour réguliéres des
définitions de virus afin de protéger le systeme. Les définitions de virus peuvent étre
mises a jour lors d'une tache dégelée.

Dans I'écran ci-dessus, une tache Période dégelée a été créée tous les jours entre 12:00
AM e 12:15 AM. L'utilisateur n'est pas autorisé a annuler la tache avant son démarrage.
L'ordinateur sera arrété apres la période de maintenance. Le clavier et la souris sont
désactivés durant la période de maintenance. La tache est configurée de maniere a
afficher un message a I'attention de I'utilisateur 5 minutes avant qu'elle démarre. Le
message suivant sera affiché sur le poste de travail a 11:55 AM L’ordinateur sera
redémarré dans 5 minutes pour entrer dans une période dégelée.

Pour que les définitions de virus soient appliquées de maniere permanente, planifiez la
mise a jour des définitions de virus de votre programme Anti-Virus pour qu'elle démarre
apres le démarrage de la période dégelée par Deep Freeze et qu'elle se termine avant
que Deep Freeze ne mette fin a la tache Période dégelée. Cela permet de conserver
définitivement sur le systeme les définitions de virus téléchargées et mises a jour par le
programme Anti-Virus. Ainsi, le systeme est totalement protégé par le programma
antivirus et Deep Freeze.

Faronics Anti-Virus : Faronics Anti-Virus fonctionne avec Deep Freeze et ne
nécessite pas d'exécuter une tache Période dégelée pour mettre a jour les
définitions de virus. Faronics Anti-Virus peut mettre a jour les définitions de
virus méme lorsque les ordinateurs gérés par Deep Freeze sont gelés.

Autres programmes de protection antivirus :Tous les autres programmes

antivirus nécessitent de planifier une tache Période dégelée pour mettre a
A jour les définitions de virus. Voir le guide d'utilisation de votre programme
antivirus pour plus d'informations sur le téléchargement des définitions de
virus. Autrement, les définitions de virus peuvent étre appliquées lorsque les
ordinateurs gérés par Deep Freeze sont dégelés Vous pouvez également
planifier une installation sans intervention de ['utilisateur des définitions de
virus via une tache Fichier de traitement par lots.
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Onglet Mise a jour Windows

Onglet Mise a jour Windows

Cet onglet permet de personnaliser les paramétres de mise a jour Windows. Lorsque vous
créez une tache de mise a jour Windows pour la premiére fois, vous pouvez modifier les
parametres par défaut dans I'onglet. La modification des parametres par défaut n'est pas
obligatoire. La mise a jour Windows est exécutée, méme avec les paramétres par défaut.

Les parametres dans I'onglet Mise a jour Windows s'appliquent a toutes les taches de
mise a jour Windows.

Les parametres de mise a jour Windows de Deep Freeze remplacent les
A paramétres de mise a jour Windows sur le poste de travail.

&) Deep Freeze Administrateur de configuration — *
Fichier Aide

= H k4 @ = .
Mouveau  Ouvrir Enregistrer sous | Ajde Créer

Mots de passe  Lectewrs  Taches de poste de travail  Mise & jourWindows  Fichier batch  Options avancées

Configuration de ‘Windows |Jpdate

Wwindows Update vous permet d'utilizer le site ‘Web Microsoft Windows Update ou vous trés propre Windows Server Update Service
[W'SUS) pour appliquer les mises & jour criiques de Windows et dventuellement mettre en cache les fichiers Windows Update dans un
En zavoir plus

Autorizer Deep Freeze & choisir le mode de téléchargement des mizes & jour Windows

(® Me pas mette en cache les mises 3 jour Windows
Les mizes & jour Windows seront téléchargées pendant les tiches planifidées Windows Update,
(O Mettre en cache les mises & jour Windows

Toujours recevair les mizes & jour de
(® Site ‘Web Microsoft ‘Windows pdate
(® Mises & jour importantes et de séourité (O Toutes les mises & jour

(O Windows Server Update Services [WSIUS)

Utilizez M0 cible WSS

& Aucune tache de mise & jour Windows n'a été planifiée. Ajouter une tache de mise & jour Windows

Vous pouvez personnaliser les parametres de I'onglet Mise a jour Windows, comme suit :

Autoriser Deep Freeze a choisir le mode de téléchargement des mises a jour Windows :
cochez cette case pour autoriser Deep Freeze a choisir le mode de téléchargement des
mises a jour Windows. Vous disposez des options suivantes :

« Sélectionnez les options de téléchargement des mises a jour Windows :

+ Ne pas mettre en cache les mises a jour Windows : sélectionnez cette option pour

télécharger les mises a jour Windows uniquement pendant la tache Mise a jour
Windows.

+ Mettre en cache les mises a jour Windows : sélectionnez cette option pour
télécharger les mises jours Windows lorsque le poste de travail est gelé ou dégelé
et les installer pendant la tache de mise a jour Windows. Cette option crée un
espace virtuel non gelé de 10 Go, et les mises a jour Windows sont stockées dans
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cet emplacement pour que les fichiers de mise a jour Windows perdurent apres les
redémarrages.

Pour les systemes Windows 10 seulement : Quand les mises a jour Cache Windows
sont sélectionnées, le menu déroulant avec la liste des lettres de lecteur est active.
Choisissez une lettre de disque dans le menu déroulant a assigner en tant que lettre
de lecteur caché, poury stocker le cache de Windows Updates. La lettre du lecteur
assigné au cache Windows Update ne sera plus visible dans I'explorateur Windows.

La lettre de lecteur caché ne sera plus visible sur les postes de travail
A et n'est disponible que pour les systemes Windows 10.

« Toujours recevoir les mises a jour de :

+ Site Web Microsoft Windows Update : sélectionnez cette option pour télécharger
les mises a jour directement depuis le site Web Microsoft Windows Update.

Vous pouvez choisir de télécharger seulement les Mises a jour importantes et de
sécurité ou Toutes les mises a jour.

> Mises a jour importantes et de sécurité - Sélectionnez cette option pour
télécharger uniquement les mises a jour Critiques, de Sécurité et de
Fonctionnalités.

Quand vous choisissez Mises a jour importantes et de sécurité, Deep Freeze
A va également installer les fonctionnalités disponibles pour Windows 10.

> Toutes les mises a jour — Sélectionnez cette option pour télécharger toutes les
mises a jour.

+ Windows Server Update Services (WSUS) : sélectionnez cette option pour
télécharger les mises a jour depuis un serveur WSUS. Définissez le serveur
SUS/WSUS. Vous pouvez également sélectionner Utiliser la cible WSUS et définir la
cible. Microsoft SUS client et le serveur SUS/WSUS peuvent étre téléchargés depuis
. http://www.microsoft.com/wsus.
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Un fichier journal est créé pour chaque poste de travail et il est stocké
localement sur le poste de travail.

Le nom par défaut du fichier journal Deep Freeze Windows Update est
DFWulogfile.log ; il se trouve dans :

C:\Program Files\Faronics\Deep Freeze\Install C-[X]\DFWuLodfile.log
(systemes 32 bits) et C:\Program Files (x86)\Faronics\Deep Freeze\Install
C-[XI\DFWuLodfile.log (systémes 64 bits).

« Vous ne pouvez pas changer le nom ni I'emplacement du fichier journal.

+ Le fichier journal Deep Freeze et le fichier journal Windows Update (dans
c\windows\windowsupdate.log) sont trés utiles pour résoudre les
problemes liés aux mises jour Windows.

« Xest une valeur incrémentielle qui dépend du nombre de fois que vous
avez installé Deep Freeze sur le poste de travail.

Contactez le support Faronics pour résoudre les problémes liés a
DFWulodfile.log (http://support.faronics.com).

Contactez Microsoft Support pour résoudre les erreurs liées a Windows
Update. (Voir http://support.microsoft.com/kb/906602)

Voir également I'article 902093 How to read the Windows Update log file dans
la base de connaissances de Microsoft sur le site :
http://support.microsoft.com/kb/902093/ ou visitez
http://support.microsoft.com.
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Onglet Fichier de traitement par lots

)

Cet onglet permet de personnaliser les paramétres de la tache Fichier de traitement par

lots. Lorsque vous planifiez une tache Fichier de traitement par lots depuis I'onglet
Taches de poste de travail, vous devez définir les parametres dans I'onglet Fichier de

traitement par lots.

- Deep Freeze Administrateur de configuration EI =] @
Fichier Aide

= H k4 @ = .
Mouveau  Ouvrir Enregistrer sous | Ajde Créer

Mots de passe | Lectews | Taches de poste de travail | Mise & jour Windows | Fichier batch | Dptions avancées
Fichier batch

Un fichier de commandes est utilizé pour exécuter une sére de commandes au cours d'une tiche de poste de travail. Le fichier de
commandes suivant est utilisé pour tous les taches de fichiers de commandes.

Authentification de fichier de commandes Contenu du fichier de commandes

Réseau Microsoft v &tre clair | | Importer | | Exporter

@ Compte systéme
Compte d'utilizateur défini

& Aucune tiche de fichier de commandes n'a été planifiée. | Ajouter une tiche de fichier de commandes

Définissez les options suivantes:

Authentification de fichier de commandes

Sélectionnez Microsoft Network et indiquez si le compte a utiliser est un compte

systeme ou un compte défini par I'utilisateur. Si vous sélectionnez Compte défini par

['utilisateur, entrez I'ID de connexion, le mot de passe et le domaine. Pour Novell
Network, sélectionnez Novell et spécifiez I'ID de connexion, le mot de passe,

|'arborescence, le contexte et le serveur.

La configuration par défaut en utilisant I'authentification Microsoft
Network/Compte systeme doit étre testée avant d'utiliser des données
d'identification alternatives Généralement, ce compte de niveau machine est

A suffisant pour exécuter la tache. Il peut étre nécessaire d'utiliser un compte

réseau aux ressources sécurisées.

Contenu du fichier de commandes

Saisissez un fichier de traitement par lots personnalisé a exécuter durant la tache
Fichier de traitement par lots. Le méme fichier de traitement par lots s'applique a

défini par I'utilisateur si le fichier de traitement par lots nécessite un acces

toutes les taches Fichier de traitement par lots. Les options suivantes sont disponibles

lors de I'exécution des fichiers de traitement par lots personnalisés :
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* Pour effacer le fichier de traitement par lots en cours, cliquez sur Effacer

* Pour charger un fichier existant, cliquez sur Importer et accédez a 'emplacement du
fichier

* Pour enregistrer le contenu du champ, cliquez sur Exporter et accédez a
l'emplacement d'enregistrement approprié

Le fichier séquentiel peut contenir n'importe quelle commande ou série de
commandes que peut exécuter le processeur. Vous pouvez exécuter des scripts
personnalisés qui nécessitent d'utiliser un moteur de script tiers en appelant le script
depuis le fichier de traitement par lots comme s'il était exécuté depuis la ligne de
commande.

Les fichiers de traitement par lots permettent d'utiliser des VB Scripts, des
scripts PowerShell, Ninite et d'autres solutions tierces. Contactez le

A fournisseur du logiciel ou reportez-vous au guide d'utilisation de la solution
tierce pour plus d'informations sur les solutions de scriptage qui contiennent
des options sans l'intervention de ['utilisateur.
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Onglet Options avancées

L'onglet Options avancées permet de définir les parametres réseau utilisés par les
ordinateurs pour communiquer avec la console, de spécifier des options de sécurité et
d'administrer les clés de licence.

&) Deep Freeze Administrateur de configuration

Fichier Aide

 H W

Mouveau  Ouvrir Enregistrer sous

1)

Aide

= -

Créer

Optionz de rézeau Optionz avancées

@ LAM 1 LAMAWAN [¥] Désactiver les options de ligne de commande

[7] Activer les stratégies locales Deep Freeze

[¥] Utilizer le port par défaut | 7725
: RO || Permettre & Futiisateur de modifier heure

3 IP de cansale 0.0.0.0 [7] Giérer le mot de passe du canal séourisé
Nom de la conzale [ Redémanrer & la fermeture de session
[¥] Protéger MER/GPT
[¥] Mantrer le jeton de mot de passe unique
Mode Furtif

[] Conserver les journaus d'événements Windaws

[¥] Afficher ltne Frozen dans la bare d'stat [¥] Redémarrage Delay Frozen pour terminer les mises & jour Windows

[¥] &fficher lictne Thawed dans la bare d'état

Licence

Clé de licence: Modifier...

e ettre & jour la licence
Type de clé de licence: !

[rate d'expiration:

Réseau

Les communications entre la console Deep Freeze Enterprise et les postes de travail avec
Deep Freeze installé peuvent se faire en deux modes différents : LAN ou LAN/WAN.

« LAN: Sélectionnez LAN afin de configurer Deep Freeze pour communiquer dans un
réseau local (LAN). LAN est un mode auto-configurant qui requiert uniquement un
numeéro de port. Le numéro de port par défaut est 7725. il peut étre modifié en cas de
conflit avec d'autres programmes sur le LAN. En mode LAN, le poste de travail cible
de Deep Freeze et la console Enterprise communiquent via des diffusions UDP. Ces
diffusions se produisent uniquement lorsqu’un poste de travail ou la console
Enterprise sont en marche, garantissant ainsi un faible niveau de trafic réseau associé
aux communications entre le poste de travail cible et la console.

« LAN/WAN : Sélectionnez LAN/WAN pour configurer Deep Freeze de maniéere a
communiquer a la fois en mode LAN et WAN (réseau étendu). LAN/WAN peut étre
utilisé dans un environnement LAN ou WAN et sur Internet. Ce mode utilise une
adresse IP ou le nom du poste de travail, ainsi qu'un numéro de port pour permettre
la communication entre la console Enterprise et les postes de travail gérés.

Les deux méthodes suivantes sont disponibles pour identifier la console :
« Définissez I'adresse IP de la console, laquelle doit étre statique
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« Spécifiez le nom de la console. Dans ce cas, I'adresse IP peut étre dynamique (si la
résolution des noms DNS est disponible dans l'infrastructure de domaine).

Lorsque la console Entreprise est derriere un pare-feu ou un routeur NAT (conversion
d'adresses réseau), le pare-feu ou le routeur doit étre configuré afin de permettre au trafic
d'atteindre la console Entreprise. Selon le pare-feu ou le routeur, les postes de travail
peuvent devoir étre configurés avec I'adresse IP du pare-feu pour que le trafic puisse étre
transfére.

Deep Freeze configure automatiquement les exceptions nécessaires dans le
pare-feu Windows. Il n'est pas nécessaire de configurer le pare-feu Windows
/ h \ manuellement.

Pour toute information complémentaire sur la configuration et |'utilisation de Deep
Freeze dans un environnement réseau spécifique, consultez Annexe B ou contactez
I'assistance technique.

Si un numeéro de port autre que le port 7725 par défaut (enregistré dans Deep Freeze) est
utilisé, vous devez vérifier qu'il n'existe aucun conflit avec les applications déja exécutées
sur le réseau. Les ports connus (0-1023) doivent étre évités et les ports enregistrés (1024-
49151) doivent étre vérifiés pour identifier les conflits avant le déploiement.

Il est recommandé d'utiliser des ports dans la plage non allouée au-dessus
de 49152. En utilisant la segmentation de port, vous pouvez isoler une salle
ou créer un numéro de port en configurant le numéro de port sur les postes
de travail et dans Deep Freeze Enterprise Console. Avec cette méthode, vous
A pouvez fournir des fonctions de gestion pour un groupe de poste de travail

et non pas pour toute I'entreprise. Les exceptions UDP et TCP pour ces ports
sont nécessaires. Pour plus d'informations, reportez-vous a Exemple 3 — Ports
multiples, console accessible a distance.

Vous pouvez trouver une liste compléte des ports attribués aux diverses applications sur
le site Web Internet Assigned Numbers Authority sur
http://www.iana.org/assignments/port-numbers.

Options avancées

« Désactiver les options de ligne de commande : cette option est sélectionnée par
défaut. La désélection de cette case permet de personnaliser davantage le programme
d'installation Deep Freeze lors de I'utilisation du systeme d’installation silencieuse.
Sélectionnez cette option pour empécher les choix de configuration existants d'étre
modifiés pendant l'installation.

« Activer les stratégies locales de Deep Freeze: pour renforcer la sécurité, Deep Freeze
supprime les privileges locaux suivants : programmes de débogage, modification du
microprogramme et modification de I'heure systéme. Désélectionnez cette option
pour utiliser des privileges existants.

« Autoriser I'utilisateur a modifier I'heure: sélectionnez cette option pour permettre aux
utilisateurs gelés de régler I'horloge du systeme. Activez cette fonction pendant
I'heure d'été pour permettre a Windows de mettre a jour I'heure automatiquement
chaque saison.

« Gérer le mot de passe du canal sécurisé: le mot de passe du canal sécurisé est une
fonction des systemes d'exploitation Windows applicable uniquement si le systéme
fonctionne dans un environnement de domaine de serveur Windows. Le mot de passe
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du canal sécurisé est utilisé pour protéger la communication entre le serveur et les
postes de travail. Le mot de passe du canal sécurisé est automatiquement modifié en
fonction des paramétres du systeme d’exploitation. Avec Deep Freeze, le mot de
passe du canal sécurisé nouvellement modifié est perdu au redémarrage. L'option
Gérer le mot de passe du canal sécurisé évite cette situation. La fonction Gérer le mot
de passe du canal sécurisé de Deep Freeze change la valeur de stratégie de groupe
Age maximum du mot de passe du compte ordinateur en fonction du mode de Deep
Freeze (Gelé ou Dégelé.

+ Sélectionnez l'option Gérer le mot de passe du canal sécurisé si vous souhaitez que
Deep Freeze gere la fonction Mot de passe du canal securise.

Quand le poste de travail est gelé : Le poste de travail ne modifiera pas le mot de
passe du canal sécurisé. Ceci permet de maintenir en permanence une
communication protégée entre le serveur et le poste de travail.

Quand le poste de travail est dégelé : Le poste de travail changera le mot de passe
du canal sécurisé et le synchronisera avec le mot de passe du serveur.

+ Ne sélectionnez pas l'option Gérer le mot de passe du canal sécurisé si vous ne
souhaitez pas que Deep Freeze gere le mot de passe du canal sécurisé.

Quand le poste de travail est gelé : Lorsque le mot de passe du canal sécurisé est
modifié et synchronisé avec le serveur, I'ancien mot de passe est restaure au
démarrage.

Quand le poste de travail est dégelé : Si le poste de travail est dégelé le jour ou le
mot de passe du canal sécurisé est modifié, le nouveau mot de passe est effectif et
le poste de travail est synchronise avec le serveur.

La fonction Deep Freeze Gérer le mot de passe du canal sécurisé remplace
toujours le parametre de stratégie de groupe Age maximum du mot de passe
du compte ordinateur.

f Configurez les parameétres de stratégie de groupe suivants pour que I'option
Gérer le mot de passe du canal sécurisé fonctionne :

Contréleur du domaine : Rejeter les modifications de mot de passe du compte
ordinateur par Non définies

« Redémarrage a la fermeture de session : cochez cette case pour redémarrer
automatiquement le poste de travail apres la fermeture de la session. Si cette option
est sélectionnée, I'ordinateur est redémarré lorsqu’un utilisateur ferme une session
dans I'état Gelé.

« Protéger MBR/GPT: cochez cette case pour que Deep Freeze protege
I'enregistrement. Si vous sélectionnez cette option, les modifications de
I'enregistrement MBR sont annulées lors du redémarrage lorsque I'ordinateur est
gelé.

« Conserver les journaux des événements Windows : Cochez cette case pour conserver
les journaux des événements Windows. Deep Freeze crée un ThawSpace de 100 Mo
et conserve tous les journaux des événements Windows, qui ne seront pas effacés
lors du redémarrage, méme si I'ordinateur est en état Gelé. Le journal est recyclé
lorsqu'il atteint une taille de 100 Mo. Les fichiers journaux contiennent les
événements relatifs aux événements Applications, Matériel, Systeme et Sécurité.

« Différer le redémarrage gelé pour terminer les mises a jour Windows : sélectionnez
cette option pour différer le redémarrage dans I'état Gelé si la configuration ou
I'installation des mises a jour Windows est en attente pendant une tache Windows
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Exemple

Mode Furtif

Licence

Onglet Options avancées

Update. Si vous sélectionnez cette option et exécutez les mises a jour Windows (en
n'utilisant pas Deep Freeze), le redémarrage dans un état Gelé permet d'effectuer
I'installation et la configuration de toutes les mises a jours Windows avant le
redémarrage dans |'état Gelé.

Si vous sélectionnez Différer le redémarrage pour exécuter les mises a jour
Windows et installez Deep Freeze, le programme d'installation vérifie que
toutes les mises a jour Windows sont exécutées. Si les mises a jour Windows
ne sont pas exécutées, l'installation Deep Freeze s'arréte. Exécutez les mises a
jour Windows et essayez de réinstaller Deep Freeze.

A Si vous désactivez Différer le redémarrage pour exécuter les mises a jour
Windows et installez Deep Freeze, veillez a exécuter manuellement toutes les
mises a jour Windows. Si vous désactivez cette option, I'ordinateur risque de
se bloquer dans un cycle de redémarrage suite a des mises a jour Windows
non terminées.

Dans un environnement Windows utilisant Windows Server 2008 R2 qui gere plusieurs
postes de travail, le mot de passe du canal sécurisé est utilisé pour protéger la
communication entre le serveur et les postes de travail.

Dans le gestionnaire de configuration Deep Freeze Enterprise, allez sur I'onglet Options
avancées et sélectionnez Gérer le mot de passe du canal sécurisé. Créez le fichier
d'installation de poste de travail et déployez-le sur le poste de travail.

Configurez les parametres de stratégie de groupe suivants pour que I'option Gérer le mot
de passe du canal sécurisé fonctionne :

Contréleur du domaine : Rejeter les modifications de mot de passe du compte ordinateur
par Non définies

Membre du domaine : Désactiver les modifications de mot de passe du compte ordinateur
par Désactiver

Lorsque le poste de travail est gelé, le mot de passe du canal sécurisé ne change pas.
Lorsque le poste de travail dégelé, le mot de passe du canal sécurisé est modifié sur le
poste de travail et synchronisé avec le serveur.

« Afficher I'icOne Gelé dans la barre d'état — Sélectionnez cette option pour afficher
I'icone qui indique que Deep Freeze est installé et que le poste de travail est gelé.

« Afficher I'icone Dégelé dans la barre d'état — Sélectionnez cette option pour afficher
I'icone qui indique que Deep Freeze est installé, mais que le poste de travail est
dégelé.

Si les options d'affichage d'une icne Deep Freeze dans la barre d'état sont sélectionnées,

utilisez le raccourci clavier CTRL+ALT+MAJ+F6 pour accéder a la boite de dialogue

d’ouverture de session.

« Clé de licence : cliquez sur Modifier et saisissez la clé de licence.

« Type de clé de licence : le type de clé de licence est affiché. Ce champ s'affiche qu'il
s'agisse d'une version d'évaluation ou compléte.
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« Date d'expiration — La Date d’expiration de Deep Freeze est affichée.
La clé de licence peut étre mise a jour des maniéres suivantes :

« Par I'intermédiaire du fichier d'installation du poste de travail — La clé de licence est
mise a jour dans le gestionnaire de configuration et un fichier d'installation de poste
de travail est créé. La clé de licence fait désormais partie du fichier d'installation du
poste de travail.

« Parl'intermédiaire de la console Enterprise — La clé de licence peut étre mise a jour
directement sur la console Enterprise. Si la clé de licence est actualisée dans la
console Enterprise, elle est automatiquement mise a jour sur tous les postes de travail
connectés. Pour de plus amples renseignements sur la mise a jour directe de la clé de
licence a partir de la console Enterprise, consulter la section Octroi de licence.

« De facon manuelle sur chaque poste de travail — La clé de licence peut étre
manuellement mise a jour sur chaque poste de travail. Pour plus d'informations,
consultez la section Onglet Etat.
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Création de programme d’installation de poste de travail et de

Workstation Seed

f+} Deep Freeze Administrateur de configuration o] @ |
Fichier Aide
» H H @ 8|
Mouveau  DOuwvir Enreqgistrer zous | Aide Créer
Mots de passe | Lectews | Taches de poste de tiavail | B Ql Créer un programme d'installation de poste de travail
Options de réseau Opt .
@l Créer Workstation Seed
@ LaN LANAwaN e —
o V| Activer les stratégies locales Deep Freeze
/| Utiliser le port par défaut
patp Parmettre & utilisateur de modifier Fheure
IP de conscle 0.0.00 | Gérer le mot de passe du canal séourizé
Mom de la console Redémarrer & la fermeture de session
/| Pratéger l'enregistrement MER [Master Boot Recard]
Made Furtif

| afficher lcdne Frozen dans la barre d°état

| Afficher licdne Thawed dans la bare d'état
Licence
Clé de licence: Meodifier...
Type de clé de licence: Wersion compléte [sous licence) Mettre & jour la licence
Date d'expiration: N'expire jamais

Pour créer les fichiers d'un programme d'installation personnalisé Deep Freeze
comprenant toutes les options configurées dans les sections précédentes, cliquez sur le
bouton Créer dans la barre d'outils du gestionnaire de configuration et sélectionnez Créer
un programme d'installation de poste de travail.

A

Le nom de fichier par défaut de ce programme est DFWks.exe. Il est
recommandé de conserver le nom par défaut, mais dans les grands
déploiements, vous pouvez le suffixer avec des informations associées a sa
configuration, telles que : DFwks_10gbThawSpace.exe,
DFWks_NoMaintenance.exe ou DFwks_Wed-5pmUpdates.exe pour faciliter
I'organisation et I'identification des fonctions du programme d'installation.
La méme recommandation s'applique aux fichiers de configuration Deep
Freeze (.rdx)l.

Ce fichier peut étre utilisé pour installer Deep Freeze sur les postes de travail en utilisant :

« L'installation assistée (installation basée sur les données entrées par |'utilisateur)

« Installation silencieuse : installation qui n‘indique pas I'avancement et qui ne fournit
pas de messages pendant l'installation Pour plus d'informations sur la commande
d'installation silencieuse, voir Installation ou désinstallation silencieuse.

 Installation cible : via Deep Freeze Enterprise Console pour les postes de travail qui
contiennent déja un seed ou une version précédente de Deep Freeze qui ont été créés
avec le méme code de personnalisation.
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Pour créer un fichier Workstation Seed, cliquez sur le bouton Créer dans la barre d'outils
du gestionnaire de configuration et sélectionnez Créer un Workstation Seed. Le «
Workstation Seed » est un programme Iéger qui permet aux administrateurs d'installer et
de contréler a distance des postes de travail a partir de la console Enterprise. Le
Workstation Seed peut étre installé comme image principale, puis étre déployé via un
logiciel d'imagerie. Tous les postes de travail sur le LAN ou le Workstation Seed est
installé figurent dans la console Enterprise. Le nom de fichier par défaut de ce
programme est DFWksSeed.exe.

Tous les fichiers sont sauvegardés dans le dossier Deep Freeze Enterprise > Programmes
d'installation par défaut. D'autres emplacements peuvent étre choisis, et le nom du fichier
peut étre modifié si nécessaire. Pour définir un autre emplacement en tant
qu'emplacement par défaut, sélectionnez votre emplacement préféré pour enregistrer les
programmes d'installation et les Workstation Seeds, puis cliquez sur Enregistrer. Cochez
la case Définir ce répertoire en tant qu'emplacement de sauvegarde par défaut lorsque cela
vous est demandé. Cliquez sur OK.

Il est recommandé qu’'une convention d'appellation soit utilisée si vous créez plusieurs
fichiers d'installation personnalisés.

Les fichiers DFwks.exe, DFwksseed.exe et depfrz.rdx peuvent étre créés et
déployés de maniére interchangeable sur n'importe quel ordinateur Deep
Freeze qui utilise le méme code de personnalisation. Deep Freeze Seed peut
étre utilisé comme modele/marque de réservation pour que les éléments de
base, tels que les mots de passe, la configuration réseau et les taches de
A poste de travail personnalisées, soient cohérents. Le seed n'utilise pas les

paramétres de configuration, mais les conserve dans le fichier. Pour utiliser le
fichier comme modele, ouvrez le fichier DFwksseed.exe en utilisant
I'administrateur de configuration et effectuez les modifications appropriées.
Ensuite, pour créer une installation de poste de travail, cliquez sur Créer >
Créer un fichier d'installation de poste de travail.

Il est recommandé de limiter |'utilisation de I'administrateur de configuration
dans les grands environnements pour des raisons de sécurité. Vous pouvez le
faire en protégeant Deep Freeze Administrator par un mot de passe ou en le
rendant indisponible en supprimant le fichier DFadmin.exe dans le dossier
c:\program files\faronics\Deep Freeze Server Enterprise. Ce fichier peut étre
A transféré vers le poste de travail de I'administrateur de domaine et supprimé

de Common Deep Freeze Enterprise Console. Vous pouvez le restaurer en le
copiant depuis une autre installation de la méme version et en l'autorisant en
utilisant le mot de passe OTP ou en réinstallant ou mettant a niveau Deep
Freeze Enterprise en utilisant le méme code de personnalisation.
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Utilisation de Deep Freeze Enterprise Console

Ce chapitre décrit I'utilisation de Deep Freeze Enterprise Console.

Sujets

Deep Freeze Configuration

Générateur de configuration

Deep Freeze Enterprise Console

Gestion des communications entre la console et les postes de travail
Consoles distantes

Connexion a une console distante

Gestion de Deep Freeze avec la console

Octroi de licence

Planification des taches Deep Freeze

Affectation de postes de travail a des taches planifiées

Gestion du réseau et des groupes

Historique

Ajout de postes de travail a un groupe

Configurer des actions personnalisables

Dispositif de personnalisation de console

Arrét de la console Enterprise de Deep Freeze

Installation de Deep Freeze sur le poste de travail

Désinstallation de Deep Freeze sur le poste de travail a partir de la console
Installation ou désinstallation silencieuse

Vérifier |'existence de mises a jour
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Deep Freeze Configuration

Deep Freeze Configuration est un groupe de parametres qui définissent le
fonctionnement de Deep Freeze sur le poste de travail. Des configurations Deep Freeze
peuvent étre créées et appliquées via Deep Freeze Console.

Pour créer un configuration Deep Freeze, procédez comme suit :

1. Lancez Deep Freeze Console.

2. Accédez a Réseau et groupes > Configurations disponibles > Deep Freeze.
3. Cliquez avec le bouton droit de la osuris sur Créer une configuration.

4 {j} Configurations disponibles
4 @J Deep Freeze
r{;-_ Test I .
=) L2 Add Configuration
@ Antiddiug ’@ 5
,’{J/ Edit Configuration

% Delete Configuration

=1 e i
= Exporter sous g_ Installateur de poste de travail

@l Graine de station de travail

fq Fichier de configuration
R

4. Sélectionner ou définissez les parametres de chaque onglet, comme indiqué dans
Utilisation du gestionnaire de configuration Deep Freeze Enterprise.

5. Sélectionnez le nom de la configuration et cliquez sur OK.

6. Vous pouvez également choisir Exporter comme > Seed Poste de travail ou Exporter
comme > Installateur Poste de travail dans le menu déroulant, pour exporter la
configuration.

7. Cliquez sur OK.

Application de la configuration Deep Freeze
Une fois une configuration créée, vous pouvez |'appliquée a plusieurs postes de travail.
Pour appliquer la configuration Deep Freeze, procédez comme suit :
1. Accédez au volet Postes de travail.
2. Sélectionnez un ou plusieurs postes de travail.

3. Cliquez avec le bouton droit de la souris sur Mettre a jour la configuration > Deep
Freeze > [nom de la configuration.

La stratégie est appliquée aux postes de travail sélectionnés.
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Si vous changez la configuration Deep Freeze pour les mots de passe, les
taches de poste de travail ou le Redémarrage a la fermeture de session, puis
appliguez la configuration, ces réglages sont appliqués a la volée.

Si l'option Supprimer pendant la mise a jour de la configuration est choisie
lorsque I'on crée le fichier d'installation, les ThawSpaces existants et les
A données contenues dans les ThawSpaces seront supprimées et de nouveaux
ThawSpaces, selon les paramétres, seront créés quand la configuration sera
appliquée.
Tous les autres réglages nécessitent un redémarrage pour prendre effet. Les
changements Désactiver la ligne de commande ne peuvent pas étre modifiés
en appliquant les changements de configuration.

Modification de la configuration Deep Freeze

Pour appliquer la configuration Deep Freeze, procédez comme suit :

1.
2.
3.

Accédez au volet Réseaux et groupe dans Enterprise Console.
Sélectionnez Configurations disponibles > Deep Freeze > [Nom de la configuration].

Cliquez avec le bouton droit sur la configuration sélectionnée et sélectionnez Modlifier
la configuration sélectionnée.

Modifiez les paramétres de maniére appropriée.
Cliquez sur OK.

Suppression de la configuration Deep Freeze

Pour supprimer la configuration Deep Freeze, procédez comme suit :

1.
2.
3.

4,

Accédez au volet Réseaux et groupe dans Enterprise Console.
Sélectionnez Configurations disponibles > Deep Freeze > [Nom de la configuration].

Cliquez avec le bouton droit sur la configuration sélectionnée et sélectionnez
Supprimer la configuration sélectionnée.

Cliquez sur OK.

Exportation de la configuration Deep Freeze

Pour exporter la configuration Deep Freeze, procédez comme suit :

1.
2.
3.

Accédez au volet Réseaux et groupe dans Enterprise Console.
Sélectionnez Configurations disponibles > Deep Freeze > [Nom de la configuration].

Cliquez avec le bouton droit sur le poste de travail et sélectionnez Exporter sous. |l
existe trois options :

+ Sélectionner le programme d'installation de poste de travail Entrez un nom et
cliquez sur Enregistrer.

+ Sélectionnez Workstation Seed. Entrez un nom et cliquez sur Enregistrer.
¢ Sélectionnez le fichier de configuration. Entrez un nom et cliquez sur Enregistrer.
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Générateur de configuration

Deep Freeze Console fournit I'outil Générateur de configuration pour créer
automatiquement les fichiers d'installation ou de configuration Deep Freeze en fonction
des parametres définis dans un fichier CSV file. Un exemple de fichier CSV est fourni.
Vous pouvez le modifier pour y placer un nombre illimité d'entrées. Les parametres dans
le fichier CSV sont identiques a ceux qui figurent dans Deep Freeze Enterprise
Configuration Administrator. Le titre de colonne dans le fichier CSV représente un
parametre donné, et la ligne représente une entrée pour une seule configuration ou
installation Deep Freeze.

Procédez comme suit pour générer plusieurs fichiers d'installation Deep Freeze en
utilisant le générateur de configuration:

1. Lancez Deep Freeze Console. Accédez a Outils > Générateur de configuration. Vous
pouvez également le lancer depuis Deep Freeze Enterprise Configuration
Administrator Fichier > Générateur de configuration.

Générateur de configuration ! ZI

Faronics

DEEFFREE

ENTERPRISE

Générez plusieurs programmes d'installation de poste de travail et
fichiers de configuration en utilisant un fichier de configuration

personnalise,
Parcaurir.... |

Exemple de Fichier C5Y GEMErEr | Anniler |

2. Cliquez sur Parcourir dans le générateur de configuration.

3. Sélectionnez le fichier de configuration (.csv).

4. Cliquez sur Générer.

Les fichiers d'installation ou de configuration Deep Freeze sont créés.

Si vous utilisez la générateur de configuration pour la premiére fois, cliquez
sur Exemple CSV pour télécharger un modele de fichier. Vous pouvez mettre

A a jour I'exemple de fichier CSV avec les valeurs requises pour générer les
fichiers d'installation ou de configuration Deep Freeze. Il est recommandé
d'enregistrer le fichier avec un nom plus descriptif.
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Générateur de configuration

Utilisation du générateur de configuration depuis la ligne de commande

Vous pouvez également générer les fichiers d'installation ou de configuration depuis la
ligne de commande. Lancez la ligne de commande depuis I'emplacement d'installation
Deep Freeze, fournissez les parameétres suivants et appuyez sur Entrée :

Systemes 32 bits :

[System Drive] :\Program Files\Faronics\Deep Freeze
Enterprise\DFAdmin.exe import [PATH\ConfigurationFile.csv]

Systémes 64 bits :

[System Drive] :\Program Files (x86)\Faronics\Deep Freeze
Enterprise\DFAdmin.exe import [PATH\ConfigurationFile.csv]

Les fichiers d'installation ou de configuration Deep Freeze sont générés et enregistrés
dans I'emplacement défini dans le fichier CSV.

Si vous lancez la commande en mode synchronisé, spécifiez ainsi dans la commande :

start /wait [System Drive]:\Program Files\Faronics\Deep Freeze
Enterprise\DFAdmin.exe import [PATH\ConfigurationFile.csvVv]

Définition des parametres du fichier

Le tableau suivant explique les parametres dans le fichier de configuration :

« Ne modifiez pas les titres de colonne afin que Deep Freeze n'ignore pas les valeurs de
cellule. Les valeurs par défaut dans Deep Freeze Enterprise Configuration
Administrator seront utilisés.

« Pour les paramétres a plusieurs entrées, ajoutez plusieurs colonnes. Par exemple, les
mots de passe, les espaces dégelés, etc. peuvent avoir plusieurs colonnes telles que
Password1Enable, Password2Enable, ThawSpace1Drive, ThawSpaceZDrive.

« Sivous laissez I'entrée a blanc ou supprimez une colonne en totalité, la valeur par
défaut dans Deep Freeze Enterprise Configuration Administrator est utilisée. Si les
champs obligatoires n'ont pas de valeur ou que les colonnes représentant ces champs
sont supprimées, les fichiers d'installation ou de configuration Deep Freeze ne seront
pas générés. Dans ce cas, un message d'erreur est consigné dans le fichier journal.
Cliquez sur le lien Rechercher les échecs de configuration dans le fichier journal dans le
générateur de configuration pour afficher le journal des erreurs.

« N'utilisez pas de virgule (,) pour le nom du paramétre ou la valeur.

« Les noms de parametre et les valeurs ne sont pas sensibles a la casse.

« Les champs de date utilisent le format aaaa/mm/jj.

« Les champs d'heures utilisent le format hh:mm:ss (horloge de 24 heures).

Colonne/Parameétre Description

FileName Définissez le nom de fichier et le chemin d'enregistrement des fichiers.

ax Définissez 1 pour générer le fichier de configuration Deep Freeze.
Définissez 0 pour ne pas le générer.

exe Définissez 1 pour générer le fichier d'installation Deep Freeze. Définissez O

pour ne pas le générer.
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Colonne/Paramétre Description

Définissez 1 pour activer le mot de passe 1. Définissez 0 pour désactiver le
mot de passe 1.

PasswordlEnable

PasswordlType Spécifiez Poste de travail ou Ligne de commande.

acifiez 1 si I'utili r risé a le changer. Spécifiez 0 s'il n'est pas
PasswordlUserChange Spécifiez 1 si 'utilisateur est autorisé a le changer. Spécifiez 0 p

autorisé.
Passwordl Définissez le mot de passe.
PasswordlTimeOut Définissez 1 si le mot de passe expirera. Définissez 0 dans le cas contraire.
PasswordlActivation Définissez la date d'activation du mot de passe.
PasswordlExpiration Définissez la date d'expiration du mot de passe.
FrozenDrives Définissez les lettres de lecteur gelé sur une seule ligne (par exemple,
CDEF).
ThawSpacelDrive Définissez la lettre du lecteur dégelé.
ThawSpacelSize Définissez la taille de I'espace dégelé.
ThawSpacelSizeUnit Définissez I'unité : Mo ou Go.
ThawSpacelHostDrive Définissez la lettre du lecteur hote dégelé.
ThawSpacelVisibility Définissez 1 si I'espace dégelé est visible. Définissez 0 s'il ne I'est pas.

Définissez 1 pour conserver I'espace dégelé. Définissez O pour supprimer

RetainExistingThawSpace I'espace dégelé

Définissez 1 pour activer le respect des paramétres de stratégie de

HonorGPSettings e .
g groupe. Définissez 0 dans le cas contraire.
USE Définissez 1 pour maintenir les lecteurs USB externes dégelés. Définissez O
pour maintenir les lecteurs USB gelés.
Firelire Définissez 1 pour maintenir les lecteurs externes FireWire dégelés.

Définissez 0 pour maintenir les lecteurs externes FireWire gelés.

Définissez 1 si la communication entre le poste de travail et Deep Freeze
LAN WAN Console est en mode LAN/WAN. Définissez 0 si la communication n'est
pas en mode LAN/WAN.

Définissez 1 pour utiliser le port par défaut 7725. Définissez O si le port par

UseDefaultPort , , e s
défaut n'est pas utilisé.
Port Définissez le port.
ConsoleIP NAME Définissez I'adresse IP statique ou le nom.
Définissez 1 r activer la lign mmande. Définissez rl
DisableCMD éfinissez 1 pour activer la ligne de commande. Définissez 0 pour la

désactiver.
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Colonne/Paramétre Description

Définissez 1 pour activer les stratégies locales Deep Freeze. Pour renforcer
la sécurité, Deep Freeze supprime les privileges locaux suivants :

EnableLocalPolicies débogage de programmes, modification du micrologiciel et modification
de I'heure systeme. Définissez O pour désactiver les stratégies locales
Deep Freeze.

Définissez 1 pour autoriser les utilisateurs gelés a ajuster I'horloge du

AllowChangeClock N v .

systéeme. Définissez 1 pour ne pas les autoriser.

Définissez 1 pour gérer le mot de passe du canal sécurisé. Définissez 0
ManageSCP , . p .

pour désactiver le mot de passe du canal sécurisé.

Définissez 1 pour redémarrer le poste de travail a la fermeture de session.
RestartOnLogoff

Définissez o pour désactiver le poste de travail a la fermeture de session.

Définissez 1 pour protéger I'enregistrement MBR (Master Boot Record).
ProtectMBR Définissez 0 si vous ne voulez pas que Deep Freeze protege
I'enregistrement MRB.

Définissez 1 pour afficher I'icone Gelé dans la barre d'état systéme.

ShowFrozenIcon g A
Définissez 0 pour masquer l'icone.

Définissez 1 pour afficher I'icone Dégelé dans la barre d'état systeme.

ShowThawedIcon L.
Définissez 0 pour la masquer.

Définissez 1 pour différer le redémarrage gelé pour exécuter les mises a
DelayFrozenReboot jour Windows. Définissez 0 pour désactiver le retardement du
redémarrage gelé pour exécuter les mises a jour Windows.

Définissez 1 pour l'authentification par lots. Définissez 0 pour indiquer

BatchAuthentication P
aucune authentification par lots.
Définissez 1 pour utiliser un compte utilisateur. Définissez 0 pour utiliser
UserAccount N
un compte systéme.
LoginID Définissez I'ID de connexion.
Password Définissez le mot de passe.
Domain Définissez le domaine.
Tree Définissez I'arborescence.
Context Définissez le contexte.
Server Définissez le nom du serveur.
. Définissez le contenu du fichier de commandes. Une seule ligne est prise
BatchFile

en charge.

Définissez 1 pour permettre a Deep Freeze pour indiquer comment les
AllowWUDownload mises a jour Windows sont téléchargées. Définissez 0 si Deep Freeze ne
choisira pas la maniere dont les mises a jour Windows sont téléchargées.

Guide de I'utilisateur de Deep Freeze Enterprise



66 | Utilisation de Deep Freeze Enterprise Console @

Colonne/Paramétre Description

Définissez 1 pour mettre en cache les mises a jour Windows. Définissez 0

CacheWU . . N .
si les mises a jour ne sont pas mises en cache.
Définissez 1 pour utiliser WSUS pour les mises a jour Windows. Définissez
WSUS . .
0 si WSUS dans le cas contraire.
UseWSUSTarget Definissez 1 pour utiliser une cible WSUS. Définissez 0 dans le cas
contraire.
WSUSServer définissez I'URL de WSUS.
WSUSTarget Définissez la cible WSUS.
TasklEnabled Deflplsse; 1 pour activer une tache de poste de travail. Définissez 0 pour
la désactiver.
Définissez le type de tache : Redémarrer, Arréter, Fichier de commandes
TasklType . .
ou Mise a jour Windows.
TasklName Définisse le nom de la tache.
TasklDay Définissez le jour.
TasklStart Définissez I'heure de début.
TasklEnd Définissez I'heure de fin.
Task1AllowCancel Définissez 1 pour autoriser |'utilisateur a annuler la tache. Définissez 0

pour ne pas l'autoriser.

Définissez 1 pour arréter le poste de travail apres la tache. Définissez 0

TasklShutdownAfterTask 1 n
pour ne pas l'arréter.

Définissez 1 pour désactiver le clavier et la souris. Définissez O pour le pas

TasklDisableInput p .

les désactiver.
TasklShowMessageFor Définissez le nom de minutes d'affichage du message.

Définissez le message lorsque la tadche démarre. Une seule ligne est prise
TasklStartMessage 9 9 9 P

en charge.

Définissez le message pendant la tache. Une seule ligne est prise en

TasklDuringMessage
g g charge.
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Deep Freeze Enterprise Console

Deep Freeze Enterprise Console affiche I'état de tous les postes de travail gelés, dégelés
et cibles sur le réseau et permet a I'administrateur d'exécuter des taches spécifiques sur
ces postes de travail. Des informations d'état détaillées sont disponibles avec des
rapports individuels ou collectifs.

Enterprise Console permet aux administrateurs d’exécuter a distance les taches suivantes :
« Exécuter des installations cibles immédiates sur des postes de travail

« Geler, dégeler ou dégeler et verrouiller de maniere sélective des postes de travail
« Verrouiller ou déverrouiller des postes de travail choisis

« Redémarrer ou éteindre des postes de travail

« Interrompre la maintenance planifiée

« Mettre sous tension des postes de travail dotés d'un réseau Wake-on-LAN

« Mettre a jour le logiciel Deep Freeze

« Planifier des taches directement depuis la console

« Envoyer des messages aux postes de travail

« Importer des groupes et des conteneurs depuis Active Directory

« Générer des mots de passe a usage unique

« Planifier des actions

» Personnaliser la console Enterprise

« Mettre a jour la clé de licence

La console Enterprise peut uniquement réveiller un poste de travail éteint si celui-ci est
correctement configuré pour se mettre en marche sur réception d'un signal de réveil sur
appel réseau (Wake-on-LAN).

Lancement de la console Enterprise

La console Enterprise est installée en méme temps que le gestionnaire de configuration
Deep Freeze Enterprise. Ouvrez la console en sélectionnant le chemin suivant a partir du
menu Démarrer :

Démarrer > Tous les programmes > Faronics > Deep Freeze Enteprise > Deep Freeze
Console

Activation d'Enterprise Console

En tant qu'élément de sécurité de Deep Freeze Enterprise, les mots de passe a usage
unique empéchent l'utilisation non autorisée de Deep Freeze Enterprise Console. Lorsque
le fichier DFConsole.exe est copié vers un nouveau poste de travail, la console doit étre
activée. Lorsqu'il est exécuté la premiére fois sur le nouveau poste de travail, une boite de
dialogue s'affiche avec un jeton de mot de passe a usage unique.

L'administrateur réseau entre ce jeton dans le générateur de mots de passe a usage
unique de Configuration Administrator. Un mot de passe a usage unique est généré.
Saisissez-le dans la boite de dialogue et la console sera exécutée.
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Le poste de travail sur lequel la console Enterprise est installée ne doit pas contenir une
installation de Workstation Seed (utilisant le méme port) ou une installation compléte de
Deep Freeze.

Icones de statut

Enterprise Console affiche I'état des postes de travail sur le réseau local en plagant les
icOnes suivantes a coté ou au-dessus du nom du poste de travail, selon I'affichage
sélectionné :

Apparence Apparence Définition

classique moderne

-
© @
o

Cible : Postes de travail ou est installé Deep Freeze Workstation Seed, mais
pas Deep Freeze : Deep Freeze ne peut étre installé a distance que sur les
postes de travail avec cette icOne.

Io

Les postes de travail ou Deep Freeze est installé en mode Gelé

-
=]

Les postes de travail ou Deep Freeze est installé en mode dégelé

X

Les postes de travail ou Deep Freeze est installé en mode dégelé verrouillé

i9
B

Les postes de travail actuellement éteints

©
C

Les postes de travail en mode maintenance

3
3%

Les postes de travail dont la communication avec la console a été
interrompue

o E Les postes de travail verrouillés

Guide de l'utilisateur de Deep Freeze Enterprise



Deep Freeze Enterprise Console | 69

Apparence | Apparence e ..
moderne Définition

P Ordinateurs qui sont en mode Thawed pendant une période plus longue que
@ @;‘: celle définie dans les parametres d'Alerte Thawed

Ordinateurs qui sont en mode Thawed verrouillé pendant une période plus
longue que celle définie dans les paramétres d'Alerte Thawed

(

t _ & B
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Affichage des colonnes

@

Deep Freeze Enterprise Console permet de définir les colonnes affichées dans le volet
Postes de travail. Procédez comme suit pour afficher les colonnes désirées :

1. Accédez a Affichage > Colonnes.
2. Sélectionnez les colonnes suivantes a afficher :

*
*

*
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Date de configuration
Date d'expiration
Fichier d'installation
Adresse IP

Statut de licence
Nom de connexion
Adresse MAC
Systeme d'exploitation
Port

Statut

Dégelé depuis
ThawSpace libre
Version

Groupe de travalil
Anti-Virus
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Sélection en

Sélection en fonction du statut

fonction du statut

Vous pouvez sélectionner les postes de travail en fonction du statut Deep Freeze sur les
postes de travail gérés. La sélection en fonction du statut peut étre effectuée via le menu
Sélectionner dans Deep Freeze Enterprise Console. Le menu Sélectionner contient les
options suivantes :

Sélectionner tous les postes de travail gelés : sélectionner tous les postes de travail
gelés. Les postes de travail gelés et verrouillés sont également sélectionnés.

Sélectionner tous les postes de travail dégelés : sélectionne les postes de travail
dégelés. Les postes de travail dégelés et verrouillés sont également sélectionnés.

Selectionner toutes les cible : sélectionne tous les ordinateurs cible ou Deep Freeze
peut étre installé.

Sélectionner tout : sélectionne tous les postes de travail.

Les options de sélection suivante sont disponibles dans le volet Statut également :

Gelés : sélectionne les postes de travail gelés. Les postes de travail gelés et verrouillés
sont également sélectionnés.

Dégelés : sélectionne les postes de travail dégelés. Les postes de travail dégelés et
verrouillés sont également sélectionnés.

Cible : sélectionne tous les ordinateurs cible ou Deep Freeze peut étre installé.
Historique : affiche I'historique.
Total : sélectionne tous les postes de travail.

Le volet de statut dans Deep Freeze Enterprise Console peut étre également utilisé pour
sélectionner et afficher le nombre de postes de travail dans un état donné.

[E= e =

£ Console de Deep Freeze Enterprise

Eichier Afficher Sélectionner Actions Qutils Aide

QDO LXRV=2 Y
S A% o BB

Réseau et groupes

4 G locahost7725)

& @B S
a8 6-o-

Postes de travail
1 1
(D) DespFieszs | (’ Antivis|

Tout le iéseau

(T
|
Groupes dutilisateurs définis

£
] Historique

Poste de travail Groupe d Adresse IP Etat Confi Datedec.. Identii.. Fichier .. Version Etatde. Dab

@ 1610-+P-32FR WORKG 192168668 Thawed DFwhks Nondisp Sachin  DFwk 8202, Versio. N'ey

Planificateur
3 Configurations disponibles
4 {5 Deep Freces
9 Test
0
€ orivius

@ Frozen

L) Thawed
&Eih\a

(/lH\stnrique

- o o =i

2 To

[localhast 7725] : Tout le réseau 1 &lément sélectionné
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Gestion des communications entre la console et les postes de travail

Il existe deux types de connexions entre la console et le poste de travail, et de console a
console.

1. Connexions locales : connexions accessibles uniquement par la console qui les
héberge.

2. Connexions activées a distance : connexions accessibles par la console qui héberge et
par les autres consoles connectées a distance.

Le service de serveur pour Deep Freeze 6.5 n'actualisera pas
automatiquement le service de serveur pour Deep Freeze 6.4 ou antérieur.

A Ces deux services peuvent étre installés sur un méme poste de travail, mais
un seul service peut étre exécuté a la fois.

Un poste de travail peut perdre la communication avec la console pour I'une ou l'autre
des raisons suivantes :

« Le poste de travail est mis hors tension manuellement ou est éteint sans
avertissement

« Le réseau est congestionné ou fait face a des interruptions de service

« Les parametres réseau du poste de travail sont modifiés pour pointer vers une
nouvelle console

Dans la plupart des cas, la communication avec le poste de travail est rétablie lorsque le
poste de travail est mis sous tension ou que les conditions a I'origine de l'interruption de
la communication sont corrigées. Plusieurs minutes peuvent étre nécessaires pour
reconnecter le poste de travail a la console et rétablir la communication. Si la
communication ne peut pas étre rétablie, contactez Assistance technique pour obtenir
des solutions de dépannage.

Configuration du service local
Le service local est un service qui définit et gére les connexions avec les postes de travail.

Activation du service local

Par défaut, le service local est installé et activé lors de la premiere exécution de la
console.

Pour activer le service local une nouvelle fois s'il a été désactivé (ou désinstallé, ou encore
les deux)

1. Sélectionnez Outils > Configuration réseau.
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2. Cochez la case Activer le service local pour I'activer.

Configurer le service local
[] tctiver ke service local
Paraméties du service
Part Mat de pasze
] <localy
Ajouter... ‘ | Madifier... | | Supprimer |
| 0K | | Anuler |

Désactivation du service local

En déselectionnant la case Activer le service local et en cliquant sur OK, I'option de
désactivation ou de désinstallation du service local s'affiche.

Controle de service local

Sélectionnez ['une dez options suivantes :

@ Dézachiver le service local
1| Dézinztaller le zervice lacal

Ajout d'une connexion de service local

-

Ok,

1. Pour ajouter une connexion de service local, sélectionnez Outils > Configuration

réseau.

2. Pour ajouter une connexion, sélectionnez Ajouter et définissez le numéro de port
(7725 en 'occurrence).

3. Pour que la console puisse étre controlée a distance, cochez la case Autoriser le
contréle a distance et précisez un mot de passe.

Apres avoir sélectionné Ajouter, une connexion qui utilise le port 7725 sera créée dans la
liste des connexions du service local et dans le panneau réseau de la console.

Ajouter un service

Port :
Autorizer le contrdle a distance

Mot de pasze :

<local>

X5

-

oK.

l | Annuler

Guide de I'utilisateur de Deep Freeze Enterprise



G
74 | Utilisation de Deep Freeze Enterprise Console i ’

Modification ou suppression d’'une connexion de service local

Apres l'ajout d'une connexion de service local, vous pouvez la modifier ou la supprimer
dans Outils > Configuration réseau.

Pour modifier une connexion de service local, procédez comme suit :
1. Assurez-vous de sélectionner I'option Activer le service local.

2. Sélectionnez un port dans la liste des connexions de service local et cliquez sur
Modifier.

3. La boite de dialogue de modification permet de contrdler le port a distance et de le
protéger par mot de passe.

4. Pour supprimer un port du service local, surlignez-le et cliquez sur Supprimer. Ce
faisant, I'entrée du panneau Réseau et groupes n'est pas supprimée dans la console
Enterprise. Elle n'apparait tout simplement plus dans la liste des connexions du
service local.

5. Pour supprimer I'entrée du panneau réseau dans la console, sélectionnez-la et cliquez
sur l'icone Supprimer dans la barre latérale.

Configuration de la connexion du serveur proxy

Si vous utilisez un serveur proxy pour vous connecter a Internet, vous devez définir ses
parameétres pour que les fonctions suivantes fonctionnent correctement :

« Rechercher les mises a jour

* Annonces

« Activation de licence

Procédez comme suit pour définir les parametres du serveur proxy :
1. Sélectionnez Outils > Configuration du réseau.

2. Accédez a I'onglet Serveur proxy.

3. Cochez la case Activez le serveur proxy.

Configuration réseau L&J
service local | serveur prop
| Activer le service local
Paramétres du service
Port Mot de passe
Fih <localy
Ajouter... | | Modifier... | | Supprimer |
QK Annuler

4. Définissez les parametres de serveur proxy suivant :
¢ Adresse : définissez |'adresse IP du serveur proxy.
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Port : définissez le port du serveur proxy.

5. Cette étape est facultative. Procédez comme suit uniquement si le serveur proxy
nécessite I'authentification. Cochez la case Mon serveur proxy nécessite 'autorisation
(données d'identification de connexion) et définissez les valeurs des champs suivants :

*

*

*

*

Type d'authentification : sélectionnez le type d'authentification.
Nom d'utilisateur : définissez le nom d'utilisateur.

Mot de passe : définissez le mot de passe.

Domaine : définissez le domaine.

6. Cliquez sur OK.
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Consoles distantes

Une console distante est une console qui héberge des connexions qui permettent a
d’autres consoles de se connecter. Les connexions existantes doivent étre modifiées pour
pouvoir étre accessibles a distance.

Définition des connexions de controle a distance

Pour qu’une connexion soit accessible a distance, procédez comme suit :
Ouvrez Outils > Configurations réseau.
Cochez la case Activer le service local.
Sélectionnez un port dans la liste et cliquez sur Modifier.
Assurez-vous de sélectionner Autoriser le contréle a distance.
Précisez un mot de passe.

S

Cliquez sur OK.
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Connexion a une console distante

Apres la mise en place d'une console distante par la console hote, d'autres consoles
peuvent y accéder a partir d'une machine différente.

1.

Sélectionnez I'icobne Connexion a la console distante dans la barre latérale ou cliquez
avec le bouton droit de la souris sur I'élément réseau. La boite de dialogue Connexion
a une console distante s'affiche dés la sélection faite.

Connect to Remote Console

Remote Console Name

Remote Console I[P Port #

0.0.0.0) 0

Password

| Conhect | | Caniel |

Dans la boite de dialogue Connexion a une console distante, précisez les détails de la
connexion, notamment le Nom de la console distante, |'Adresse IP de la console
distante, le Numéro de port et le Mot de passe. Ces informations sont fournies par
I'administrateur de la console hote. Une fois les informations saisies, vous pouvez les
extraire en cliquant avec le bouton droit de la souris sur un port dans le panneau
Réseau et groupes et en sélectionnant Propriétés.

Si la connexion a une console distante a été perdue, elle peut étre rétablie en
cliquant sur l'icbne Se reconnecter a la console distante dans la barre latérale,

A ou encore en cliquant avec le bouton droit de la souris sur une entrée du
panneau Réseau et groupes.
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Gestion de Deep Freeze avec la console

La console Enterprise dispose d'une barre d'outils en haut de I'écran qui permet un acces
rapide aux fonctions de la console.

Accédez a Affichage > Apparence classique pour afficher les icones dans le format
DO RLRVSYWR- NN AR D D Q&

Windows classique.

Accédez a Affichage > Apparence moderne pour afficher les icones dans le format
Windows moderne.

OV BRSO WMAa - RERFAARE B L LD

Ces commandes sont également accessibles a I'aide du menu contextuel, comme illustré
ci-dessous, qui apparait en cliquant a I'aide du bouton droit sur un ou plusieurs postes
de travail. Lorsqu’une action particuliere est choisie, le poste de travail sélectionné
exécute l'action et les icOnes d'état s'actualisent en conséquence. Si plusieurs ordinateurs
sont sélectionnés, I'action est appliquée uniquement aux ordinateurs applicables. Par
exemple, si vous sélectionnez des ordinateurs dégelés et gelés et appliquez I'action
Redémarrer dégelé, seuls les ordinateurs gelés sont dégelés. L'action n'est pas appliquée
aux ordinateurs déja dégelés.

'@) Redémarrer | 0 Redémarrer
| @ Arréter (D Arréter
(7] Wake-On-LAN | ™ wake-On-LAN
i @ Redémarrer Thawed | Q Redémarrer Thawed
| @ Redémarrer Thawed verrouillé | a Redémarrer Thawed verrouillé
1 @ Redémarrer Frozen 1 g Redémarrer Frozen

\=) Envoyerun message | - Envoyer un message

?} Verrouiller a Verrouiller
r:,:j Déverrouiller a Deverrouiller
| ix : ; i = : : \

,9:: Mettre a jour la configuration ﬁ Mettre & jour la configuration

,?'Q Mettre a jour la maintenance ‘% Mettre a jour la maintenance

% Exécutez Windows Update ==-l Exécutez Windows Update

% Fin de la tiche de poste de travail % Fin de |a tiche de poste de travail

# Lancement & distance ; Lancement a distance

‘% Envoyer et lancer ﬂ Envoyer et lancer

% Formater I'espace dégelé Eg Formater I'espace dégelé

L@ Afficher le journal @ Afficher le journal

- Retirer du groupe :J_g Retirer du groupe
Retirer de la tdche ?‘E} Retirer de la tache
Retirer de I'historique % Retirer de I'historigue
| [ Custom Actions LA E Custom Actions L4
| Installez U= B (’L Installez 1
e v
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Des icones spécifiques sont désactivées si le poste de travail sélectionné ne prend pas en
charge cette action. Par exemple, un poste de travail qui possede une icone Cible n'affiche
pas l'option Dégelé ou Gelé, car le programme n’a pas encore été installé.

Redémarrer Thawed/Redémarrer en état Thawed verrouillé pour un nombre de
fois déterminé.
Vous pouvez choisir de redémarrer un poste de travail en état Thawed ou Thawed
verrouillé pour un nombre de fois déterminé. Lorsqu'elle est choisie, cette option

conservera le poste de travail en état Thawed au redémarrage pour le prochain
redémarrage assigné.

Procédez comme suit :
1. Sélectionnez un ou plusieurs ordinateurs.

2. Clic droit et sélectionnez Redémarrer en état Thawed ou Redémarrer en état Thawed
et verrouillé.

3. Choisissez le ou les ordinateurs Thaw pour les X prochains redémarrages et assignez le
nombre de redémarrages.

Choisir cette option fera redémarrer le poste de travail en état Thawed ou Thawed
verrouillé pour les redémarrages assignés.

Par exemple, si vous assignez '3' en tant que nombre de redémarrages, le poste de
travail restera en état Thawed ou Thawed verrouillé apres avoir redémarré les trois fois
suivantes.

Le nombre maximum de fois que vous pouvez choisir de redémarrer le poste de travail
en mode Thawed est de 99.

Reboot Thawed &J

The selected computer(s) will restart in the Thawed state,
Would you like to proceed?

() Thaw Computer{s)

(@ Thaw Computer{s) for next 1 = restarts

oK | | Cancel

Envoi de messages aux postes de travail

Pour envoyer un message a un ou plusieurs postes de travail, effectuez les étapes
suivantes :

1. Sélectionnez les postes de travail auxquels vous voulez envoyer un message.

2. Cliquez avec le bouton droit de la souris et sélectionnez Envoyer un message dans le
menu contextuel.

3. Tapez le message dans la boite de dialogue qui s'affiche et cliquez sur Envoyer. Vous
pouvez aussi renvoyer un message précédemment envoyé via le menu déroulant
d'historique. Une boite de dialogue s'affiche pour demander de confirmer I'envoi du
message aux postes de travail sélectionnés.
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4. Cligquez sur OK pour I'envoyer ou sur Annuler pour fermer la boite de dialogue sans
envoyer le message.

Mise a jour d'un fichier de configuration Deep Freeze

Exécutez les étapes suivantes pour mettre a jour la configuration d'un ou de plusieurs
postes de travail a I'aide des parametres d'un fichier .rdx existant. (Un fichier .rdx contient
les conditions définies dans Deep Freeze Enterprise Configuration Administrator.)

1. Cliquez avec le bouton droit de la souris sur le ou les ordinateurs et sélecionnez
Mettre a jour avec le fichier RDXn.

Un message apparait demandant 'emplacement d'un fichier .rdx existant.

Cliquez sur OK. Une boite de dialogue standard Ouvrir fichier s'affiche pour
sélectionner un fichier .rdx.

4. Localisez un fichier et cliquez sur Ouvrir pour mettre a jour la configuration des
postes de travail sélectionnés avec les parameétres du fichier .rdx. Cliquez sur Annuler
pour annuler la mise a jour de la configuration.

Exécuter Windows Update

Les mises a jour Windows peuvent étre appliquée a la demande depuis le menu
contextuel accessible en cliquant avec le bouton droit de la souris.

Procédez comme suit pour exécuter les mises a jour Windows sur le poste de travail.

1. Cliquez avec le bouton droit de la souris sur le ou les ordinateurs et sélectionnez
Exécuter Windows Update.

2. Cliquez sur OK.

Les mises a jour Windows sont appliquées sur le ou les postes de travail sélectionnés. Les
parameétres définis dans I'onglet Onglet Mise a jour Windows son utilisés.

Outre le fait de pouvoir appliquer des mises a jour Windows a la demande depuis le
menu contextuel accessible en cliquant avec le bouton droit de la souris, vous pouvez
planifier les mises a jour. Pour plus d'informations, voir Planification des taches Deep
Freeze sur la planification d'une tache de mise a jour Windows.

Si les options réseau ont été modifiées dans la nouvelle configuration, le(s)

poste(s) de travail peuvent perdre leur communication avec la console

Enterprise existante. Si la communication avec les postes de travail est

A perdue, controlez les parameétres réseau sur les postes de travail mis a jour
pour vérifier que les numéros de port ou |'adresse IP de la console n‘ont pas

été modifiés.

Les modifications de mots de passe prennent effet immédiatement. Toutes

les autres modifications prennent effet apres le redémarrage de chaque

A poste de travail. L'espace virtuel non gelé et les lecteurs gelés ne peuvent
étre modifiés par la mise a jour du fichier de configuration.
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Lancement a distance

Cette fonction permet aux administrateurs de lancer des exécutables a distance Windows
sur les postes de travail gérés. Un exécutable peut étre installé a distance sur plusieurs
postes de travail du réseau géré par Deep Freeze. Les types de fichiers compatibles sont
.exe (exécutables) et .msi (programmes d'installation MSI), .bat/.cmd (fichiers batch) .vbs
(VB script), et .ps1 (PowerShell). Quand un programme d'installation MSI est choisi, Deep
Freeze le lance en utilisant MSIEXEC.

Vous pouvez également spécifier un emplacement URL ou FTP pour télécharger et
installer les fichiers exécutables. Le fichier sera automatiquement téléchargé depuis
I'emplacement précisé et lancé sur le poste de travail.

Pour lancer des exécutables a distance sur les postes de travail, procédez comme suit :

1. Un exécutable peut étre exécuté sur un poste de travail avec I'une des manieres
suivantes :

+ Cliquez avec le bouton droit de la souris sur un ou plusieurs postes de travail et
sélectionnez lancement a distance dans le menu contextuel.

+ Planifié via les Taches Deep Freeze.

2. Précisez les valeurs des champs suivants ou choisissez une valeur précédemment
saisie dans le menu déroulant :

Envoyer et lancer

Chemin d'accés au fichier :

=

Paramétres de ligne de commande

| Annuler |

+ Nom de fichier et chemin : définissez le nom de fichier et le chemin du fichier sur
I'ordinateur cible. Vous pouvez également parcourir pour sélectionner I'exécutable.
Ou précisez un emplacement URL ou FTP. Les types de fichiers compatibles sont
.exe, .msi, .bat/.cmd, .vbs, et .ps1. Les programmes d'installation MSI sont exécutés
en mode d'installation par défaut. Par exemple, si I'exécutable MyApplication.exe
est disponible dans C:/AppFolder, spécifiez C./AppFolder/MyApplication.

3. Spécifiez les parametres de ligne de commande avec des variables d'environnement
(facultatif) :

* Arguments : spécifiez les arguments a appliquer avec cet exécutable. Par exemple,
si I'exécutable est exécuté depuis l'invite de commande avec la commande
C:\AppFolder\MyApplication ou logFile.log, spécifiez -o logFile.log comme
arguments. Pour les fichiers .msi, spécifiez les arguments que vous définiriez si vous
lanciez un fichier .msi avec MSIEXEC. Si vous ne définissez pas d'argument pour un
fichier .msi, Deep Freeze ajoute automatiquement "/i" (install). Deep Freeze
remplace également les options d'affichage par /gn, (quiet, pas Ul).

4. Cliquez sur "OK".
Le fichier est lancé a distance sur les postes de travail sélectionnés.

Envoyer et lancer

Cette fonction permet aux administrateurs d'envoyer et de lancer des exécutables a
distance Windows sur les postes de travail gérés. Un exécutable peut étre installé a
distance sur plusieurs postes de travail du réseau géré par Deep Freeze.
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Vous pouvez également spécifier un emplacement URL ou FTP pour télécharger et
installer les fichiers exécutables. Le fichier sera automatiquement téléchargé depuis
I'emplacement précisé et lancé sur le poste de travail.

Procédez comme suit pour envoyer et lancer des fichiers sur les postes de travail gérés :

1. Un exécutable peut étre exécuté sur un poste de travail avec I'une des maniéeres
suivantes :

¢ C(Cliquez avec le bouton droit de la souris sur un ou plusieurs postes de travail et
sélectionnez Envoyer et lancer dans le menu contextuel.

+ Planifié via les Taches Deep Freeze.

2. Parcourez pour sélectionner le chemin de fichier ou définissez le chemin (ou
choisissez une valeur précédemment spécifiée dans le menu déroulant d'historique)

Lancement a distance

Chemin d'acces au fichier :

=

Paramétres de ligne de commande

| Annuler |

+ Nom de fichier et chemin : définissez le nom de fichier et le chemin du fichier sur
I'ordinateur de la console. Vous pouvez également parcourir pour sélectionner
I'exécutable. Ou précisez un emplacement URL ou FTP. Les types de fichiers
compatibles sont .exe, .msi, .bat/.cmd, .vbs, et .ps1. Les fichiers MSI sont exécutés
en mode d'installation par défaut. Par exemple, si I'exécutable MyApplication.exe
est disponible dans C:/AppFolder, spécifiez C./AppFolder/MyApplication.

3. Spécifiez les parametres de ligne de commande avec des variables d'environnement
(facultatif) :

* Arguments : spécifiez les arguments a appliquer avec cet exécutable. Par exemple,
si I'exécutable est exécuté depuis l'invite de commande avec la commande
C:\AppFolder\MyApplication ou logFile.log, spécifiez -o logFile.log comme
arguments. Pour les fichiers .msi, spécifiez les arguments que vous définiriez si vous
lanciez un fichier .msi avec MSIEXEC. Si vous ne définissez pas d'argument pour un
fichier .msi, Deep Freeze ajoute automatiquement "/i" (install). Deep Freeze
remplace également les options d'affichage par /gn, (quiet, pas Ul).

4. Cliquez sur "OK".

Le fichier est envoyé au poste de travail et lancé a distance sur les postes de travail
sélectionnés.

Formater ThawSpace

Deep Freeze Enterprise Console permet de formater un ThawSpace précis ou tous les
ThawSpaces sur les postes de travail gérés.

Procédez comme suit pour formater les espaces non gelés :
1. Sélectionnez un ou plusieurs ordinateurs.

2. Cliquez avec le bouton droit et sélectionnezThawSpaces > Formater le ThawSpace.
Vous pouvez aussi cliquer sur I'icone Formater I'espace non gelé dans la barre d'outils.
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3. Lafenétre de dialogue Formater le ThawSpace s'affiche : Choisissez Tous ou choisissez
un lecteur spécifique a formater.

Formater l'espace dégelé &J

e-_ Choisissez les ThawSpaces qui vont &tre formatés sur le ou les
L/ ordinateurs chaisis.

Al -

[7] e comprends que l'opération ne peut pas étre annulée et que tout ce qui
se trouve & intérieur du ou des ThawSpaces sera définitivement effacd.

Cancel J

4. Choisissez Je comprends que l'opération ne peut pas étre annulée et que le (ou les)
ThawSpace sera supprimé définitivement.

5. Cliquez sur OK.

La commande Formater le ThawSpace supprimera toutes les données dans
les ThawSpaces. Les données ne peuvent pas étre récupérées une fois

A supprimées. Sauvegardez les fichiers importants avant de formater le
ThawSpace.

Supprimer un ThawSpace

Deep Freeze Enterprise Console permet de supprimer un ThawSpace précis ou tous les
ThawSpaces sur les potes de travail gérés.

Procédez comme suit pour supprimer les ThawSpaces :
1. Sélectionnez un ou plusieurs ordinateurs.

2. Cliquez avec le bouton droit et sélectionnez ThawSpaces > Supprimer le ThawSpace.
Vous pouvez aussi cliquer sur I'icone Supprimer le ThawSpace dans la barre d'outils.

3. La fenétre de dialogue Supprimer le ThawSpace s'affiche. Choisissez Tous ou
choisissez un lecteur spécifique a supprimer.

Effacer ThawSpace |

Q Choisissez les ThawSpaces qui vont Etre effacés sur le ou les
e/ ordinateurs choisks.

Al -

| Je comprends que l'opération ne peut pas &tre annulée et que le oules
ThawSpaces seront définitivement effacés.

Cancel ]

4. Choisir Je comprends que l'opération ne peut pas étre annulée et que le ou les
ThawSpaces seront définitivement effacés.

5. Cliquez sur OK.

Affichage du fichier journal de la console

La console Enterprise gere un journal indiquant I'état et I'historique des activités de tous
les postes de travail connectés. Le journal contient des informations pour les 7 jours
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précédents. Les informations postérieures a 7 jours sont supprimées automatiquement

du journal.
&2 Afficher le journal . [m] X
Poste de travail Domaine Heure Etat Adresse IP Adresse MAC Applied Command
DESKTOP WORKGROUP jeudi octobre 03, 2019 09:03:00 Frozen {Console) 192,168.2,.,.  000c2978f4b0
DESKTOP WORKGROUP mercredi septembre 25, 2019 1...  Thawed {Console) 192.168.2...  000c2978f4b0 Redémarrer Frozen

Exporter sous ]V Eermer

« Pour afficher le fichier journal d'un ou de plusieurs postes de travail, cliquez avec le
bouton droit de la souris sur les postes de travail et sélectionnez Afficher le journal.

 Pour trier le fichier journal, cliquez sur le titre de votre choix. Les colonnes suivantes
sont disponibles :

*

*

*

*

*

*

Poste de travail
Domaine
Heure

Statut

La colonne Etat affiche le statut actuel de I'ordinateur et comment I'ordinateur a été
redémarré.

Par exemple, si I'ordinateur a été redémarre en etat Thawed via la console, |'état
affiché sera Thawed (Console).

Adresse IP

Adresse MAC

Commande appliquée (Geler, Dégelé, Redémarrer, Arréter)
Fichier d'installation

« Pour exporter le fichier journal, cliquez sur Exporter comme et sélectionnez Texte ou
CSV. Définissez le nom du fichier et cliquez sur OK.

Installation cible de Deep Freeze

Exécutez les étapes suivantes pour réaliser a distance une installation compléte du poste
de travail sur n‘importe quel poste de travail ou est installé Workstation Seed .
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1. Cliquez avec le bouton droit de la souris sur un ou plusieurs postes de travail et
sélectionnez Installer. Une boite de dialogue apparait demandant si I'installation doit
étre exécutée. Cliquez sur OK.

2. Une boite de dialogue apparait pour sélectionner le fichier a installer sur le poste de
travail distant.

3. Sélectionnez le fichier d'installation a utiliser et cliquez sur Ouvrir.
Le poste de travail installe Deep Freeze et redémarre.

5. Une fois l'installation terminée, Enterprise Console reflete la modification de I'état du
poste de travail et indique que celui-ci est gelé.

Mise a jour du logiciel Deep Freeze

Pour mettre a jour les postes de travail Deep Freeze (ou Deep Freeze 7,7 ou ultérieur est

installé), suivez les étapes suivantes :

1. Dans la console Enterprise, sélectionnez les postes de travail a actualiser. Ils peuvent
étre gelés ou dégelés.

2. Cliquez avec le bouton droit de la souris et sélectionnez Mettre a jour Deep Freeze
dans le menu contextuel.

3. Les postes de travail sélectionnés sont mis a jour avec la nouvelle version du logiciel
Deep Freeze, mais conservent tous les parametres de la version en cours. Les
ordinateurs redémarrent deux fois pour terminer la mise a jour.

Alertes Dégelé

Les alertes Dégelé indiquent a I'administrateur si un ordinateur a été laissé en état Dégelé
pendant une période preécise. La console Deep Freeze Enterprise affichera en rouge
I'icone du poste de travail et la colonne Dégelé depuis affichera le nombre d'heures que le
poste de travail a passer en état Dégelé.

Procédez comme suit pour configurer une alerte Dégelé :
1. Accédez a Outils > Alertes Dégelé.

2. Laboite de dialogue Alertes Dégelé s'affiche. Choisissez Activer les Alertes Dégelé si le
poste de travail est dégelé pendant plus de X heures. Choisissez la valeur de X.

Alertes Gelé Xl

@ 7 Afficher les alertes Gelé sile poste de avall est gelé pendant plus 1
de

heures

Lictne du poste de travail sera affichée en rouge et la colonne "Gelé depuis” affichera le nombre
dheures que le poste de tiavai a passer en état Gelé.

V| Me pas créer d'alerte #i le poste de travail est en mode maintenance

juls Annuler

L

3. Choisissez Ne pas créer d'alerte si le poste de travail est en mode maintenance si vous
ne souhaitez pas étre alerté a propos des postes de travail en cours de maintenance.

4. Cliquez sur OK.
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Octroi de licence

La clé de licence peut étre mise a jour via Deeep Freeze Enterprise Console, et les licences
de poste de travail peuvent étre activées automatiquement ou manuellement.

Pour activer les licences de poste de travail Deep Freeze automatiquement, procédez
comme suit :

1. Lancez Deep Freeze Enterprise Console.
2. Accédez a Outils > Octroi de licence.
3. La boite de dialogue Octroi de licence s'affiche.

Octroi de licence

Faronics

DEEFFREEZE™

ENTERFRISE

Clé de licence : | I
Type de licence Wergion compléte [sous licence]

Date d'expiration : M'expire jamaiz

Etat d'activation : Activation en attente Activer maintenant

Il exizte des postes de travail en attente d'activation. Cliquez sur Activer maintenant pour activer les poztes de
ﬁ j Y, travvail

Fermer

4. Cliquez sur Modifier et saisissez la clé de licence dans le champ Clé de licence.

5. Cliquez sur Mettre a jour la licence. La version d'Evaluation de Deep Freeze est ainsi
remplacée par la version Sous licence. Le champ Type de clé de licence affiche la Clé de
licence. La Date d’expiration affiche la date et I'heure d’expiration de la licence.

Deep Freeze active automatiquement chaque licence de poste de travail via Enterprise
Console ou en se connectant directement a Faronics License Activation Server.

L'activation de votre licence du produit est nécessaire pour authentifier votre
f copie et éviter I'expiration du produit. Les postes de travail Deep Freeze qui
ne sont pas activés sous 30 jours ne peuvent pas étre gelés.

Le poste de travail se connecte via la console locale ou directement a
Faronics Activation et envoie a nos serveurs sécurisés des informations sur
A votre ordinateur (version du produit, clé de licence, ID de machine, adresse

MAC, ID d'UC et ID de machine console, par exemple) lorsqu'une connexion
Internet est disponible.

Activation manuelle

Pour activer manuellement les licences de poste de travail Deep Freeze, exécutez les
étapes de 1 a 5 ci-dessus. Ensuite, procédez comme suit :
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1. Cliquez sur Activer maintenant. Deux options sont disponibles :

Licence Deep Freeze

Faronics

DEEFFRE

ENT

Options dactivation :

() Activer en ligne
Enretprize Console ze connectera au serveur d'activation des licences Faronics pour activer les licences

des postes de travail
) Activer hors ligne

L'activation hors ligne permet d'activer un poste de travail Deep Freeze
par e-mail.

[ Annuler ] [ Suivant » ]

+ Sélectionnez Activer en ligne pour activer la licence de poste de travail Deep Freeze
sur Internet. La licence sur le poste de travail est activée lorsque vous cliquez sur
Suivant. L'ordinateur doit étre connecté a Internet pour I'activation en ligne.

+ Sélectionnez Activer hors ligne pour activer la licence de poste de travail Deep
Freeze avec Faronics par-mail ou par téléphone. Cliquez sur Suivant. L'écran Activer
hors ligne s'affiche :

Activer hors ligne

Faronics

DEEFFREEZE
ENTERPRISE

Créez un fichier de demande d'activation hors ligne et envoyez-le par e-mail & activation@faronics,com pour obtenir
un fichier de demande d'activation hors ligne & appliquer ici.

13 Demander |'activation de la client de licence Deep Freeze Enterprise :

Créer un fichier de demande d'activation hors ligne. l

2} Appliquer le fichier de réponse d'activation de Faronics

o O

La réponse d'activation hors ligne expire dans 72 heures,
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2. cliquez sur Créer un fichier de demande d'activation hors ligne et cliquez sur
Enregistrer. Envoyez le fichier a activation@faronics.com pour recevoir un fichier de
réponse d'activation. Accédez au fichier de réponse d'activation envoyé par Faronics et
sélectionnez-le. Cliquez sur Appliquer le fichier de demande d'activation hors ligne.

Activer hors ligne

Faronics

UEEFFREEZE

ENTERPRISE

Créez un fichier de demande d'activation hors ligne et envoyez-le par e-mail & activation@faronics,com pour obtenir
un fichier de demande d'activation hors ligne & appliquer ici.

13 Demander |'activation de la client de licence Deep Freeze Enterprise

’ Créer un fichier de demande d'activation hors ligne. ]

2} Appliquer le fichier de réponse d'activation de Faronics
fC:'l,Documents and SettingsiAdministratoriDesktoplecd7 a6 76-adc4-4158-866c-6cefaddcba?b, bin D

’ Appliquer un fichier de demande d'activation hors ligne. ]

La réponse d'activation hors ligne expire dans 72 heures,

La clé de licence est automatiquement mise a jour sur tous les postes de travail en
communication avec la console Enterprise. Si un poste de travail est hors ligne (s'il est
éteint ou déconnecté du réseau), la clé de licence est mise a jour la prochaine fois qu'il
communique avec la console Enterprise.

Icone de licence

Si vous disposez de postes de travail dont les licences Deep Freeze ne sont pas activées
par Faronics License Activation Server, une icone d'activation s'affiche dans la barre
d'outils. Vous pouvez activer les postes de travail avec des activations en attente hors
ligne ou en ligne.

Procédez comme suit pour activer les postes de travail en utilisant l'icone d'activation :
1. Cliquez sur le menu déroulant sur I'icone d'activation.

/9 Aekiver Poske de bravail en ligre ligne

}'-'3 Activer Poste de travail hors ligne

2. Sélectionnez Activer tous les postes de travail en ligne. Deep Freeze Console contacte
Faronics License Activation Server et active les licences. Une connexion Internet est
nécessaire pour l'activation en ligne.

3. Vous pouvez également sélectionner Activer tous les postes de travail hors ligne. Pour
plus d'informations sur I'activation hors ligne, accédez a Activation manuelle.
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Planification des taches Deep Freeze

Deep Freeze Enterprise offre deux types de Taches Deep Freeze :
« Tache unique — contient seulement une seule Tache Deep Freeze

« Combinaison de taches — peut contenir jusqu'a 5 taches Deep Freeze, pour un
maximum de 20 heures. Une Combinaison de taches ne peut pas étre lancée
immédiatement et ne peut étre que planifiée.

Pour planifier une tache Deep Freeze unique dans la console Enterprise avec l'assistant de
planification de taches, procedez comme suit :

1. Ouvrez I'Assistant de planification de tdches de I'une des maniéres suivantes :

¢ Cliquez sur Planificateur dans le panneau Réseau et groupes et cliquez sur I'icone
Ajouter une tdche.

+ Cliquez avec le bouton droit de la souris sur Planificateur dans le panneau Réseau
et groupes et choisissez Ajouter une tdche.

L'écran suivant apparait :

Assistant de planification de tache

==

Faranics

DEEFFREEZE™

ENTERPRISE

Choisissez ['action & exécuter

Aition

'.@ Redémarrer

@ Améter

[ ]

L wiake-On-LaN

@ Fedémarrer Frozen

gj Redémarrer Thawed

?@ Fiedémarrer Thawed verouilé

-

= Ervoper un message
% Exécutez Windows Update

:B Dézactiver la protection active
L

e T :

4 Précedent Suivant » | Linnuler |

2. Double-cliquez sur la tache appropriée ou sélectionnez-la et cliquez sur Suivant. Les
taches suivantes sont disponibles pour Deep Freeze :

¢ Redémarrer

* Arréter

¢+ Wake-On-LAN

¢ Redémarrer Gelé

¢ Redémarrer Dégelé

+ Redémarrer en état Dégelé et verrouillé
+ Envoyer un message

+ Exécuter Windows Update

+ Lancement a distance

+ Envoyer et lancer
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+ Mettre a jour
+ Formater un ThawSpace

3. Dans I'écran suivant, entrez le nom de la tache et choisissez la planification
d’'exécution de tache appropriée : tous les jours, toutes les semaines, tous les mois ou
une seule fois. Les taches doivent porter un nom unique. Deux taches ne peuvent
porter le méme nom. Cliquez sur Suivant.

Assistant de planification de tache ==

Faronics

DEEFFREE

ENTER

Exécuter cette action :

@ Tous les jours
Toutes les semaines
7 Tous les mais

(20 Une seule foig

|<Erécédent“ Suivant » | | Annuler |

4. Selon le choix d'exécution de tache, les options de configuration d'heure et de date
qui suivent varient. Cliquez sur Suivant.

Assistant de planification de tache =

Faronics

DEEFFREEZ

ENT

Sélectionnez 'heure et Iz jour de démarrage de cette tiche.

Heure de début

132407

Chaisizsez l'action & exécuter :
@ Tous les jours
(1 Jours de la semaine
Chaque 1 ~ jours
Date de début
051122014 [E-

<E|écédent][ Suirant > ] | Annuler
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5. Cliquez sur Terminer une fois la configuration réalisée.

Assistant de planificatien de tiche

Faronics

DEEFPFREE:

ENTEF

Wous avez ciéé une tiche

.wé_::’) Restart

Deep Freeze exécutera cette tache
& 13:24:07 le 05411/2014

La tache sera engcutée :
tous les jours

Cliquez sur "Teminer'' pour ajouter |a tache & votre planification
Deep Freeze.

<Erécédent|[ T erminer ] l Ainnuler

f Par défaut, une tache débutera cinq (5) minutes avant I'heure en cours.

Pour planifier une Combinaison de taches dans la console Enterprise avec l'assistant de
planification de taches, procédez comme suit :

1. Ouvrez I'Assistant de planification de tdches de I'une des maniéres suivantes :

¢ Cliquez sur Planificateur dans le panneau Réseau et groupes et cliquez sur I'icone
Ajouter une tdche.

+ C(Cliquez avec le bouton droit de la souris sur Planificateur dans le panneau Réseau
et groupes et choisissez Ajouter une tdche.

L'écran suivant apparait :
Assistant de planification de tache lﬁﬂ

Faronics

DEEFFREE

ENTERPRISE

Chaisiszez laction & exéouter

Action

\9 Combinaison de taches

'@ Redémarrer

@:Arrétel

{2 wiake OnLaN

@ Redémarrer Frozen

@ Redémarrer Thawed

@ Redémarrer Thawed verouillé

T

\=) Envoyer un message
% Erécutez Windows Update
y Lancement & distance

-'Ere':c:éde;n' | Suivant » | Annuler

2. Cliquez sur Combinaison de taches, puis sur Suivant.
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3. Dans I'écran suivant, entrez le nom de la tache et choisissez la planification
d’'exécution de tache appropriée : tous les jours, toutes les semaines, tous les mois ou
une seule fois. Les taches doivent porter un nom unique. Deux taches ne peuvent
porter le méme nom. Cliquez sur Suivant.

S

Assistant de planification de tache

Faronics

DEEFFREEZ

ENTERP

Tapez le nom de cette tache:

Combination
Exécuter cette action :

@ Tous les jours
() Toutes les semaines
) Tous les moiz

) Une seuls fois

l<Erécédent|| Suivant » | | Annuler ]

L d

4. Selon le choix d’exécution de tache, les options de configuration d'heure et de date
qui suivent varient. Cliquez sur Suivant.

S

Assistant de planification de tache

Faronics

DEEFFREEZE™

ENTERPRISE

Choizizzez le jour de lancement de cette tache.

Choisizzez ['action & exéouter :

@ Tous les jours

) Jouwrs de la semaine

71 Chaque 1 jours
D ate de début :
5aa0/2m7  Ev
<Erécédent| [ Suivant » J | Annuler
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5. Choisissez la tache dans le menu déroulant et spécifiez I'heure. Cliquez sur le signe +
pour ajouter une autre tache. Répétez le processus pour ajouter jusqu'a 5 taches pour
un maximum de 20 heures. Cliquez sur Suivant.

f 1R
Assistant de planification de tache lﬁ

Faronics

DEEFFREEZE™

ENTERPRI

Choizizzez la tache que vous souhaitez lancer. Chague tache
zera effectuée & I'heure planifise.

|F|edémarrer ¥ | StatTime:  2Eq3gPM 2
[WakeOnlan  +|StatTime zo53apM 2] ()
[FedémanerFrozen | StatTime: 3on3apM 2] [
[Fedémaner Thawed | StatTime: 3353apn 12 [3¢] (4

l<Erécédent|| Suivant » | | Annuler ]

N

6. Examinez la liste des taches et cliquez sur Terminer.

Modifier des taches programmées

Pour modifier des taches programmeées, faites un clic droit sur la tache et choisissez
Modifier Tache. Suivez les étapes 1 a 5 dans la section Planification des taches Deep

Freeze.
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Affectation de postes de travail a des taches planifiées

Une fois une tache planifiée, elle apparait sous le Planificateur dans le panneau Réseau et
groupes de la console.

Réseau et groupes
4 € llocahast 7725] 7
4 % Tout e rézeau
o WORKGROUP
3% Groupes d'utiizateurs définis

f/ Historique
===

g5 | Planificateur

ED Restart
C:D/ estar

?? Configurations disponibles
4 () 192168.6.548525] E

Tout le réseau
: Groupes dutilisateurs définiz

f/ Historique
=5

g | Planificateur

@ m

Pour affecter des postes de travail a une tache, sélectionnez-les dans le panneau Postes
de travail dans la console et faites-les glisser vers la tache choisie. Vous pouvez aussi y
faire glisser un groupe.

Pour identifier les postes de travail affectés a une tache, cliquez sur la tache. Les postes
de travail affectés apparaissent dans le panneau Postes de travail.

Pour supprimer un ordinateur d'une tache, cliquez avec le bouton droit sur I'ordinateur et
sélectionnez Supprimer de la tdche.

Ajouter une Tache

Pour ajouter une tache, faites un clic droit sur le Planificateur et choisissez Ajouter une
tdche.

Modifier une tache

Pour modifier une tache, faites un clic droit sur la tache et choisissez Modifier Tache.

Mettre en pause une tache

Pour mettre une tache en pause, faites un clic droit sur la tache et choisissez Modifier
Tache.

Reprendre une tache

Pour reprendre une tache en pause, faites un clic droit sur la tache et choisissez Modifier
Tache.
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Suppression d'une tache

Affectation de postes de travail a des taches planifiées

Pour supprimer une tache, cliquez dessus avec le bouton droit de la souris et sélectionnez

sur Supprimer la tdche.

Exécution immédiate d'une tache

Pour exécuter immédiatement une tache, cliquez dessus avec le bouton droit de la souris

et sélectionnez Exécuter la tdche.

Propriétés des taches planifiées

Pour afficher les propriétés d'une tache, cliquez avec le bouton droit sur le nom de la

tache et sélectionnez Afficher les propriétés.

L'écran suivant s'affiche :

Propriétés X

— Send Meszage
Send meszage

Drate - heure d'eséoution
3:25:00 Pk 104142019
Fréquence :

on day 1 af every month

Les taches planifiées s'exécuteront toujours, et ce, méme si Enterprise

f Console est fermé, si le service local est activé et que les connexions réseau
ne sont pas interrompues a la sortie de la console.
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Gestion du réseau et des groupes

La console Enterprise catégorise automatiquement les postes de travail selon leur groupe
de travail ou domaine. Cliquez sur le groupe de travail ou le domaine approprié pour
afficher les postes de travail qui le composent.

La console Enterprise peut étre utilisée pour définir des groupes précis afin de
catégoriser les postes de travail.

Ajout d'un groupe

La boite de dialogue Ajouter un groupe permet de configurer plusieurs filtres pour trier
les postes de travail dans différents groupes. Ce filtre met a jour automatiquement la liste
des postes de travail en fonction des modifications dans les parametres sélectionnés.

Procédez comme suit pour ajouter un groupe avec un filtre :

1. Cliquez avec le bouton droit sur Groupes définis par l'utilisateur dans le volet Réseau et
groupes.

2. Sélectionnez Ajouter un groupe. La boite de dialogue Ajouter un groupe s'affiche :

..Ajouter un groupe @

Mom du groupe :

[¥] Utiliser un filtre
Colonne : Comparaizon : Walewr
Adresse IP | [Egala ~| [192168.014 I

Ajouter | Annuler

Définissez le nom du groupe.

Sélectionnez Colonne.

Sélectionnez Comparaison.

Sélectionnez Option et/ou si vous ajoutez un autre filtre.
Définissez Valeur ou Expression réguliere.

© N o vk W

Cliquez sur Ajouter.

Le tableau suivant contient Colonne, Comparaison, Options et Valeurs.

Valeur ou Expression

lonn mparaison PN
Colonne Comparaiso réguliére.
Egal a Et
. ey Définissez la valeur ou
Postes de travail Différent de , - o=
Ou I'expression réguliere.

Expression réguliere
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Gestion du réseau et des groupes

Valeur ou Expression

lonn mparaison g,
Colonne Comparaiso réguliére.
Egal a et
. .y Définissez la valeur ou
Groupe de travail Différent de , RPN
Ou I'expression réguliere.
Expression réguliere
Egal a
Supérieur a
Supérieur ou egal a Et Définissez la valeur ou
Adresse |P o . : ; ST
Inférieur a Ou I'expression réguliere.
Inférieur ou égal a
Expression réguliere
Gelé
Gelé et verrouillé
Dégelé
Dégelé et verrouillé
) Application de mise a jour
Egal a t Windows
Statut Différent de o Application d'un fichier de
. , s u
Expression réguliere commandes
Période dégelée
Maintenance Mode
Licence expirée
Seed de poste de travail
Inconnu
Egal a Bt
. . ez Définissez la valeur ou
Configuration Différent de , SRS
Ou I'expression réguliere.
Expression réguliere
Egal a
Supérieur a
Date de Supérieur ou égal a Et .
p . R Définissez la date.
contiguration Inférieur a Ou
Inférieur ou égal a
Expression réguliére
Egal a et
e . oy Définissez la valeur ou
Fichier d'installation  Différent de . SRS
Ou I'expression réguliere.

Expression réguliére
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Valeur ou Expression

Colonne Comparaison

o)

réguliere.
Egal a

Supérieur a
Définissez la valeur ou

) Supérieur ou égal a Et , SRS
Version I'expression réguliere.
Inférieur a Ou
Inférieur ou égal a
Expression reguliere
Fgal a
Systeme e Et Définissez la valeur ou
d o Different de ; SR
d'exploitation Ou I'expression réguliere.
Expression réguliere
Egal a ct
s Définissez la valeur ou
Adresse MAC Différent de . s
Ou I'expression réguliere.
Expression reguliere
Fgal a
: el Et Définissez la valeur ou
Nom de connexion Different de ; SR
Ou I'expression réguliere.
Expression réguliere
Egal a
Supérieur a Et
Dégelé depuis Supérieur ou égal a o Définissez la Valeur.
. N u
Inférieur a

Inférieur ou égal a

Création d’une structure de groupes définis par I'utilisateur

Apres avoir ajouté un groupe, vous pouvez y ajouter un ou plusieurs sous-groupes de
maniere illimitée pour distinguer les environnements, comme indiqué dans |'exemple
ci-dessous :

Réseau et groupes

4 G tocalhost7725]

4 @-:l Tout e rézeau

i WORKGROUP
Groupes d'utilizatewrs définis
T
J Historique
4 % Planificateur
@ Restart

> ,g., Configurations disponibles
4 @ [192.168.6.54:6625]

o Toutle réseau
maims Groupes dutilisateurs définis

£
_JHlstonque
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Importation de groupes depuis Active Directory

Si la structure de groupes a déja été définie dans Active Directory, vous pouvez |'importer
directement vers la console Enterprise. Effectuez les étapes suivantes pour réaliser des
importations depuis Active Directory :

1. Sélectionnez Outils > Importation de groupes depuis Active Directory ou cliquez sur
I'icdbne LDAP située dans la barre latérale.

2. La boite de dialogue suivante apparait : Sélectionnez |'onglet Microsoft ou Novell.
Paramétres du serveur LDAP L&J

Microzoft | Movel |

Serveur de LDAP

Domaine

LDAP sécunisé

| Ouverture anonyme

[ Se connecter ] | Annuler |

3. Saisissez les informations du serveur LDAP de I'emplacement d'importation. Vous
pouvez aussi ouvrir une session de fagcon anonyme. Si cette case n'est pas cochée, un
nom d’utilisateur et mot de passe sont requis.

4. Sélectionnez LDAP sécurisé si le réseau utilise LDAP sécurisé. (Pour plus d'informations
sur LDAP sécurisé, voir https://support.microsoft.com/en-ca/kb/321051)

5. Cliquez sur Se connecter. La hiérarchie d'Active Directory apparait. Sélectionnez les
entrées requises et cliquez sur Importer.
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Historique

La console Enterprise stocke I'historique des postes de travail cibles.

Si un ordinateur est déconnecté d'un réseau, arrété ou en cours de redémarrage, un
point d'exclamation apparait dans Enterprise Console pour I'ordinateur concerné. Si
I'ordinateur revient en ligne, le point d'exclamation disparait.

Si l'ordinateur reste hors ligne (par exemple, s'il a été déconnecté du réseau) ou qu'il est
arrété, le point d'exclamation reste.

Dans Enterprise Console, accédez a Fichier > Quitter. Sélectionnez Fermer et arréter les
connexions réseau et cliquez sur OK. Lorsque vous rouvrez Enterprise Console, les
ordinateurs avec un point d'exclamation (!) apparaissent dans I'historique. Si I'ordinateur
est arrété et qu'il est équipé d'un matériel Wake-On-LAN, cliquez avec le bouton droit de
la souris sur I'ordinateur dans I'historique et sélectionnez Wake-On-LAN pour activer
I'ordinateur.

Options dans I'historique :
 Pour afficher I'historique, cliquez sur Historique dans le panneau Réseaux et groupes.

« Pour supprimer un ou des postes de travail de I'historique, sélectionnez-les, cliquez
avec le bouton droit de la souris et sélectionnez Supprimer de Uhistorique dans le
menu contextuel.

« Pour activer I'ordinateur en utilisant Wake-ON-LAN, sélectionnez le ou les ordinateurs
et cliquez avec le bouton droit de la souris et sélectionnez Wake-ON-LAN dans le
menu contextuel.
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Ajout de postes de travail a un groupe

Des postes de travail peuvent étre ajoutés a un groupe en les faisant glisser depuis le
panneau Postes de travail vers le groupe appropriée, ou encore en utilisant un jeu de
filtres automatiques lors de la création des groupes.

Le filtrage automatique de groupe fait en sorte que des postes de travail puissent étre
automatiquement ajoutés a des groupes définis par I'utilisateur. Les postes de travail sont
ajoutés en fonction de leur nom.

Des caracteres génériques (*, ?) peuvent étre utilisés pour ajouter des postes de travail
selon un segment spécifique du nom.

Exemple : LabT-* ajoute tous les postes de travail dont le nom commence par Lab1-.

Tri alphabétique des groupes

Pour trier les groupes par ordre alphabétique, cliquez avec le bouton droit de la souris sur
Groupes définis par l'utilisateur et choisissez Trier les groupes par ordre alphabétique.

Retrait de poste de travail du groupe défini par I'utilisateur

Pour supprimer un poste de travail d'un groupe, cliquez dessus avec le bouton droit de la
souris dans Groupes définis par ['utilisateur et sélectionnez Retirer du groupe.

Importation ou exportation de groupes depuis et vers un fichier

Pour importer des groupes d'un fichier ou exporter des groupes vers un fichier, choisissez
I'option appropriée dans le menu Outils.
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Configurer des actions personnalisables

)

Deep Freeze offre les actions personnalisables suivantes. Elles peuvent étre ouvertes dans

le menu Actions. D'autres actions peuvent étre créées pour convenir a certains besoins
précis. Deep Freeze offre trois actions par défaut. D'autres actions personnalisables
peuvent étre configurées en important le fichier .xml approprié dans la console Deep

Freeze. Pour de plus amples informations sur les actions personnalisables, la structure du

fichier d'action personnalisable et des détails concernant divers parametres, consultez

Annexe E.

Commande avec RDC

Elle permet la connexion au poste de travail par l'intermédiaire du protocole Microsoft
Remote Desktop Protocol. La connexion au bureau distant doit déja étre activée sur les

machines cibles.

Actionz personnalizables

Commande avec RDC
Exécution & distance
Fichier MSI Push and Install

Supprimer || Eparter || Importer |

.Conﬁgurer les actions personnalisables de la console Deep Freeze Enterprise

Fropriétés des actions personnalizables
Chemin exécutable
C:vwindows'spstem32imatsc. exe A EEWEKSNAME 2%
Répertaire de travail

C:vwindows'aystem32h

Les actions personnalizables vous permettent d'exécuter des
programmes spécifiques sur les postes de travail Deep Freeze. Faronics
offre plusieurs actions personnalizables.

| Fermer

vk wn =

Cliquez sur Appliquer.
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Allez dans Action > Actions personnalisables.
Sélectionnez Commande avec RDC.

Saisissez le répertoire de travail.

Saisissez le Chemin d’acces exécutable ou naviguez pour sélectionner I'emplacement.
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Exécution a distance

Configurer

Exécuter

Configurer des actions personnalisables

La fonction d'exécution a distance permet d'exécuter a distance un fichier exécutable sur
un poste de travail. PsExec est un outil pouvant servir a exécuter a distance un fichier
exécutable sur un poste de travail. Il doit étre téléchargé et installé sur le poste de travail.
Pour de plus amples renseignements sur PsExec, visitez le
http://www.faronics.com/pstools.

.Conﬁgurer les actions personnalisables de la console Deep Freeze Enterprise

Actionz personnalizables

Cammande avec RDC
Exécution & distance
Fichier MS5I Push and Install

Emplacement PSE=ec

| [réfinir 'emplacement PSExec

Entrez le chemin d'accés pour utilizer ['application PSE xec installée sur vaotre
ordinateur. 5ifapplication PSExec n'est paz installée sur votre 'ordinateur,
cliquez zur le lien ci-dessous. VYous serez diigé vers le site Web qui vous
permettra de tlécharger et dinztaller 'application. Une foiz linstallation de
l'application PSExec terminée, revensz & cet écran et entrez le chemin d'accés

| Supprimer Eporter

Importer

| Fermer

wu

Allez dans Action > Actions personnalisables.

Sélectionnez Exécution a distance.

Saisissez I'emplacement PSExec ou naviguez pour le sélectionner.

Le chemin d'acces exécutable et le répertoire de travail sont automatiquement ajoutés.

Le chemin d’acces exécutable et le répertoire de travail peuvent étre modifiés

ultérieurement.

Cliquez sur OK.

Cliquez sur Fermer.

Sélectionnez les postes de travail dans le panneau Postes de travail.
Sélectionnez Action > Exécution a distance.

La boite de dialogue Exécution a distance est affichée.

Saisissez le Nom d'utilisateur, le Mot de passe et la Commande.
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Fichier MSI Push and Install

L'option Fichier MSI Push and Install permet de pousser et d'installer un fichier .msi sur un
poste de travail a partir de Enterprise Console.

.Conﬂgurer les actions personnalisables de la console Deep Freeze Enterprise

Emplacement PSE=ec

Selispersnanalohies Définir l'emplacement PSE =ec

C_ommande avec FED_C |—
Exécution & distance _|
Fichier MSI Puzh and Instal

Entrez le chemin d'accés pour utilizer I'application PSExec installée sur vote
ordinateur. Silapplization PSExec n'est pas installée sur votre F'ordinateur,
cliquez zur le lien ci-dessous. Wous serez dige vers le site *Web qui vous
permettra de tlécharger et dinstaller 'application. Une fois linstallation de
I'application PSExec terminge, revenez & cet écran et entrez le chemin d'acceés

| Supprimer Eparter Imnporter | Fermer

Configurer

Allez dans Action > Actions personnalisables.

Sélectionnez Fichier MSI Push and Install.

Saisissez |'Emplacement PSExec ou naviguez pour le sélectionner.

Hwn =

Le chemin d’acces exécutable et le répertoire de travail sont automatiquement ajoutés.
Le chemin d'acces exécutable et le répertoire de travail peuvent étre modifiés
ultérieurement.

5. Cliquez sur Fermer.

Exécuter

Sélectionnez les postes de travail dans le panneau Postes de travail.

Sélectionnez Action > Fichier MSI Push and Install.

La boite de dialogue Fichier MSI Push and Install s'affiche.

Saisissez le nom d'utilisateur, le mot de passe, le nom du fichier et la lettre du lecteur.

v A=

Cliquez sur OK.

Envoyer et lancer
Vous pouvez envoyer et lancer des fichiers sur les postes de travail gérés.
Procédez comme suit pour envoyer et lancer des fichiers sur les postes de travail gérés :
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1. Sélectionnez un ou plusieurs postes de travail gérés dans le volet Poste de travail.

2. Cliquez avec le bouton droit et sélectionnez Actions > Envoyer et exécuter. La boite de
dialogue Envoyer et exécuter s'affiche :

Envoyer et lancer

Chemin d'accés au fichier :

=

Paramétres de ligne de commande

| Annuler |

3. Parcourez pour sélectionner le chemin de fichier ou définissez le chemin.

*

Nom de fichier et chemin : définissez le nom de fichier et le chemin du fichier sur
I'ordinateur de la console. Vous pouvez également parcourir pour sélectionner
I'exécutable. Les types de fichiers compatibles sont .exe (exécutables) et .msi
(programmes d'installation MSI). Les fichiers MSI sont exécutés en mode
d'installation par défaut. Par exemple, si I'exécutable MyApplication.exe est
disponible dans C:/AppFolder, spécifiez C./AppFolder/MyApplication.

4. Spécifiez les parametres de ligne de commande avec des variables d'environnement
(facultatif) :

*

Arguments : spécifiez les arguments a appliquer avec cet exécutable. Par exemple,
si I'exécutable est exécuté depuis l'invite de commande avec la commande
C:\AppFolder\MyApplication ou logFile.log, spécifiez -o logFile.log comme
arguments. Pour les fichiers .msi, spécifiez les arguments que vous définiriez si vous
lanciez un fichier .msi avec MSIEXEC. Si vous ne définissez pas d'argument pour un
fichier .msi, Deep Freeze ajoute automatiquement "/i" (install). Deep Freeze
remplace également les options d'affichage par /gn, (quiet, pas Ul).

5. Cliquez sur OK.

Le fichier est envoyé au poste de travail et lancé a distance sur les postes de travail
sélectionnés.

Lancement a distance

Vous

pouvez lancer a distance des fichiers sur les postes de travail gérés.

Procédez comme suit pour exécuter a distance des fichiers sur les postes de travail gérés :
1. Sélectionnez un ou plusieurs postes de travail gérés dans le volet Poste de travail.

2. Cliquez avec le bouton droit et sélectionnez Actions > Exécution a distance. La boite de
dialogue Exécuter a distance s'affiche :

Lancement a distance

Chemin d'accés au fichier :

Paramétres de ligne de commande

=

| Annuler |

3. Parcourez pour sélectionner le chemin de fichier ou définissez le chemin.
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¢ Nom de fichier et chemin : définissez le nom de fichier et le chemin du fichier sur
I'ordinateur de la console. Vous pouvez également parcourir pour sélectionner
I'exécutable. Les types de fichiers compatibles sont .exe (exécutables) et .msi
(programmes d'installation MSI). Les programmes d'installation MSI sont exécutés
en mode d'installation par défaut. Par exemple, si I'exécutable MyApplication.exe
est disponible dans C:./AppFolder, spécifiez C./AppFolder/MyApplication.

4. Spécifiez les parameétres de ligne de commande avec des variables d'environnement

(facultatif) :

+ Arguments : spécifiez les arguments a appliquer avec cet exécutable. Par exemple,
si I'exécutable est exécuté depuis l'invite de commande avec la commande
C:\AppFolder\MyApplication ou logFile.log, spécifiez -o logFile.log comme
arguments. Pour les fichiers .msi, spécifiez les arguments que vous définiriez si vous
lanciez un fichier .msi avec MSIEXEC. Si vous ne définissez pas d'argument pour un
fichier .msi, Deep Freeze ajoute automatiquement "/i" (install). Deep Freeze
remplace également les options d'affichage par /gn, (quiet, pas Ul).

5. Cliquez sur OK.

Le fichier es exécuté a distance sur les postes de travail sélectionnés.

Suppression, importation et exportation d’actions personnalisables

Suppression d’actions personnalisables

Pour supprimer des actions personnalisables, effectuez les étapes suivantes :

1.

Allez dans Action > Actions personnalisables.

2. Sélectionnez I'action personnalisable a supprimer.

3. Cliquez sur Supprimer.

Importation d’actions personnalisables

Pour importer des actions personnalisables, effectuez les étapes suivantes :

1.

Allez dans Action > Actions personnalisables.

2. Cliquez sur Importer.
3.
4. Cliquez sur Ouvrir pour importer le fichier.

Naviguez pour sélectionner le fichier .xml a importer.

Exportation d’actions personnalisables

Pour exporter des actions personnalisables, effectuez les étapes suivantes :

1.

Allez dans Action > Actions personnalisables.

2. Sélectionnez l'action personnalisable a exporter.
3.
4

Cliquez sur Exporter.

La boite de dialogue d'exportation d'action personnalisable vers un fichier est
affichée.

Précisez un Nom de fichier et cliquez sur Sauvegarder.
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Dispositif de personnalisation de console

Le dispositif de personnalisation de console vous permet de préciser les fonctions et
commandes dont vous souhaitez profiter dans la console et de sauvegarder le résultat
sous la forme d'une nouvelle console pouvant étre distribuée au sein de votre
organisation.

Les parametres disponibles sont regroupés en catégories (fonctions de console,
commandes de poste de travail, commandes Deep Freeze, commandes d'installation/de
désinstallation de poste de travail et commandes de planificateur). Cliquez sur l'icone du
symbole « plus » (+) le plus a gauche de chaque catégorie pour afficher la liste complete
des paramétres qui y sont disponibles.

Cochez ou décochez les cases individuelles au besoin. Vous pouvez aussi sélectionner ou
déselectionner des catégories complétes en une seule fois. Les parametres effacés ne
seront pas disponibles dans la nouvelle console Enterprise que vous créez. Pour un
exemple pratique portant sur |'utilisation du dispositif de personnalisation, consultez
Annexe D.

Effectuez les étapes suivantes pour créer des consoles dont la fonctionnalité est limitée :
1. Sélectionnez Outils > Dispositif de personnalisation de la console.
2. Le dispositif de personnalisation de la console s'affiche.

Personnalisateur de console @

Commandes de la console disponibles
- [ @ Fonctions de la console
- (] i_!l Commandes du poste de travail
(] @ Commandes Deep Freeze
a3 & Installation poste de travail/commandes de désinstallation

-] & | Commandes du Flanificateur

[ Enregistier sous ] ‘ Eemmer ‘

3. Sélectionnez les fonctions a afficher dans la nouvelle console.
Cliquez sur Sauvegarder sous pour sauvegarder la console. Donnez un nom au fichier.

5. La console a fonctionnalité limitée est lancée en double cliquant sur le fichier .exe
nouvellement crée.
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Arrét de la console Enterprise de Deep Freeze

Pour arréter Deep Freeze Console, sélectionnez Fichier > Quitter ou cliquez sur le bouton
de fermeture de fenétre. Lors de la sortie, vous pouvez :

« Réduire la console dans la barre d’état.

Cette action n’arréte pas la console et maintient les connexions. L'icone Deep Freeze
Console apparait dans la barre d'état. Les taches planifiées s'exécuteront toujours.
Pour rouvrir Deep Freeze Enterprise, cliquez avec le bouton droit de la souris sur
I'icone située dans la barre des taches et sélectionnez Restaurer la console Deep
Freeze.

« Fermer la console Deep Freeze et maintenir les connexions réseau

Cette action ferme la console, mais maintient les connexions. Les taches planifiées
s'exécuteront toujours.

« Fermer la console Deep Freeze et interrompre les connexions réseau.

Cette action arréte les processus de la console, interrompt les connexions (y compris
le service local), et les taches planifiées ne sont pas exécutées. Cependant, les taches
planifiées dont I'exécution est en cours se poursuivent.

&) Options de sortie de la console Enterprise
Fermeture de la console Enterprise
Lorsque la conzole Deep Freeze Enterprize ze ferme
() Réduire dans la barre d'état
@ Fermer et quitter les connexions réseau actives

() Fermer et arréter les connesions réseau

[ Définic défaut [ o | [ s |

La boite de dialogue ne s'affichera pas lors de la sortie I'option Par défaut a été
sélectionnée. Pour modifier ces paramétres, sélectionnez Outils > Options de sortie.
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Installation de Deep Freeze sur le poste de travail

Une fois qu'un fichier de programme d'installation personnalisé a été créé a l'aide de
Configuration Administrator, Deep Freeze peut étre déployé vers les postes de travail par
le biais d'une installation assistée, d'une installation cible, d'une installation silencieuse ou
dans le cadre d'un processus de traitement d'image.

Tous les utilitaires en arriere-plan et les logiciels anti-virus doivent étre
désactivés, et toutes les applications doivent étre fermées avant l'installation.

A Ces programmes sont susceptibles de géner l'installation, ce qui pourrait
entrainer un fonctionnement incorrect de Deep Freeze.

Le poste de travail redémarre une fois tout type d'installation terminé. Deep Freeze doit
étre en mode dégelé pour que tout type de désinstallation aboutisse.

Tout espace virtuel non gelé existant sera supprimé lors d'une désinstallation si :

« L'option pour conserver |'espace dégelé existant n'a pas été sélectionnée dans
Configuration Administrator.

« L'espace virtuel non gelé n'a pas été créé avec Deep Freeze Enterprise Version 5 ou
ultérieure.

Installation ou désinstallation assistée.

Pour installer ou désinstaller Deep Freeze, procédez comme suit :

1. Exécutez le fichier de programme d'installation (DFWks.exe) sur le poste de travail.
L'écran suivant apparait :

2. Cliquez sur Installer pour commencer l'installation. Suivez les étapes qui s'affichent,
puis lisez et acceptez I'accord de licence. Deep Freeze est installé et le poste de travail
redémarre.

Cliquez sur Désinstaller pour désinstaller Deep Freeze. L'option de
désinstallation ne peut étre sélectionnée que si Deep Freeze a déja été
A installé et que le poste de travail est actuellement dégelé. Si un espace virtuel

non gelé existe, Deep Freeze affiche une boite de dialogue demandant s'il
doit étre conservé ou supprimé.

Si le disque dur est trop fragmenté, la création d'espace dégelé n'est pas
f possible. Un message s'affiche vous demandant d'interrompre I'installation
ou d'installer Deep Freeze sans espace virtuel non gelé.
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Si vous sélectionnez Différer le redémarrage pour exécuter les mises a jour
Windows (onglet Options avancées dans I'administrateur de configuration)
et installez Deep Freeze, le programme d'installation vérifie que toutes les
mises a jour ont été exécutées. Si les mises a jour Windows ne sont pas
exécutées, 'installation Deep Freeze s'arréte. Exécutez les mises a jour
Windows et essayez de réinstaller Deep Freeze.

Si vous désactivez Différer le redémarrage pour exécuter les mises a jour
Windows et installez Deep Freeze, veillez a exécuter toutes les mises a jour
Windows sans utiliser Deep Freeze. Si vous désactivez cette option,
I'ordinateur risque de se bloquer dans un cycle de redémarrage suite a des
mises a jour Windows non terminées.
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Désinstallation de Deep Freeze sur le poste de travail a partir de la console

Désinstallation de Deep Freeze sur le poste de travail a partir de la

console

La console Enterprise peut étre utilisée pour désinstaller Deep Freeze completement ou
pour désinstaller Deep Freeze en conservant Workstation Seed. Un poste de travail doit
étre en mode dégelé pour que le programme puisse étre désinstallé.

& Console de Deep Freeze Enterprise

Fichier Afficher Sélectionner Actions Outils  Aide @
y _'\ " = - = — f" " 5

. \ 7 g = & | |
@) @_/ Q & @ @ ‘ 2 vl®

AN Y[ T Y

Réseau et groupes

—
4 g llocalhost 7725] ) Deep Fieeze |\§ L
‘ ei.“ Toutle éseau Poste de travail @
o WORKGROUP
Groupes dutilisateurs définiz =
:/ Historique 1)
4 % Planificateur '3]
'.@) Restart
> ,? Configurations disponibles o
& -
5
Lo
4
@ Frozen 1] L@
]
@ Thawed 1
&Eible i
jHistorique i]
iﬁ}Total 1
0 L=

[localhost: 7725] : WORKGROLUP 1 élément sélectio

]

- Retirer du groupe

Redémarrer
Arréter
Wake-On-LAN
Redémarrer Thawed
de travail
Redémarrer Thawed verrouillé
Redémarrer Frozen
Etat Corfi... Date de
Thawed  DFwks Mon

Envoyer un message

Verrouiller

Déverrouiller

Mettre 3 jour la configuration 2

Mettre 3 jour la maintenance

Exécutez Windows Update

Fin de la téche de poste de travail

Lancement a distance
Envoyer et lancer

Formater |'espace dégelé

Afficher le journal

Retirer de la tiche

Retirer de I'historique

Custom Actions L= o

Installez L2

Pour désinstaller Deep Freeze sur un poste de travail et conserver Workstation Seed,
cliquez a I'aide du bouton droit sur le(s) poste(s) de travail en mode dégelé et
sélectionnez Désinstaller (conserver Workstation Seed), tel qu'indiqué plus haut. Ou

cliquez sur I'icone dans la barre d'outils.

Pour désinstaller completement Deep Freeze et Workstation Seed, sélectionnez les postes
de travail a désinstaller et cliquez sur Désinstaller dans la barre d'outils.

Le poste de travail doit étre dégelé our pouvoir désinstaller Deep Freeze. La
console Enterprise cherche a confirmer la désinstallation. Une fois la

A

redémarre.

désinstallation confirmée, Deep Freeze est désinstallé et le poste de travail

Guide de l'utilisateur de Deep Freeze Enterprise

111



112 Utilisation de Deep Freeze Enterprise Console \

Installation ou désinstallation silencieuse

Deep Freeze peut étre rapidement installé sur plusieurs postes de travail d'un réseau a
I'aide du systeme d'installation silencieuse. Tout utilitaire de déploiement qui permet
I'exécution d'une ligne de commande sur un poste de travail distant peut implémenter le
systéeme d'installation silencieuse. Une fois l'installation silencieuse terminée, le systeme
redémarre sur le champ. La ligne de commande posséde les options suivantes :

Syntaxe Description

Installation de Deep Freeze a I'aide d'un fichier

[/Install] d'installation

[/Install /Seed] Installer le fichier Workstation Seed spécifié uniquement

Installez Deep Freeze en utilisant le fichier d'installation et

Install /Thawed . 7 Y
[/Install /Thawed]  4amarrez dans I'état Dégele.

[/Uninstall] Désinstaller Deep Freeze

[/Uninstall /seed]  Désinstaller Deep Freeze en conservant Workstation Seed

[/PW=password] Définition d'un mot de passe pendant l'installation*

[/AllowTimeChange]  L'horloge systeme peut étre modifiée*

Seuls les lecteurs répertoriés sont gelés (tous les autres

[/Freeze=C,D,...] sont dégelés)*

Seuls les lecteurs répertoriés sont dégelés (tous les autres

[/Thaw=C,D, ...] sont gelés)*
[/USB] Ne pas protéger les disques durs externes USB
[/FireWire] Ne pas protéger les disques durs externes FireWire

Exemple de ligne de commande
DFWks.exe /Install /Freeze=C /PW=password

Dans I'exemple ci-dessus, le fichier de programme d'installation de Deep Freeze s'appelle
DFWeks.exe. Seul le lecteur C: sera gelé. Les autres lecteurs sur le poste de travail seront
dégelés. Si le poste de travail possede uniquement un lecteur C;, le commutateur
[/Freeze] peut étre omis. Un mot de passe (mot de passe) sera créé. Apres avoir exécuté
la commande, Deep Freeze sera installé et le poste de travail redémarrera en mode gelé.
Il sera prét a étre utilisé.

Le systeme d'installation silencieuse ne fonctionne pas sans le commutateur [/ Install]
ou [/Uninstall]. Deep Freeze doit étre en mode dégelé pour que [/Uninstall]
puisse étre utilise.
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Pour exécuter les options de ligne de commande de configuration,
f désélectionnez Désactiver les options de ligne de commandes dans I'onglet
Options avancées.

f *Ces options sont désactivées par défaut.

Installation ou désinstallation silencieuse avec un raccourci

Deep Freeze peut étre installé directement sur un poste de travail sans avoir a utiliser la
boite de dialogue d’installation en procédant comme suit.

1. Localisez le fichier de programme d'installation de Deep Freeze (DFWks.exe) sur le
poste de travail cible.

2. Cliquez avec le bouton droit de la souris et choisissez Créer un raccourci.
3. Cliquez avec le bouton droit de la souris et choisissez Propriétés.

Modifiez le chemin d'acces du champ Cible en saisissant /install ou /uninstall
a la fin du chemin.

Exemple de cible de raccourci :
C:\Documents and Settings\DFWks.exe /install

Le fait de double-cliquer sur le nouveau raccourci entraine I'installation ou la
désinstallation immédiate de Deep Freeze, suivie du redémarrage du poste de travail.

Deep Freeze doit étre en mode dégelé pour pouvoir utiliser /uninstall.

Si le disque dur est trop fragmenté, la création d'espace dégelé n'est pas
A possible. L'installation est annulée.

Installation réseau sur plusieurs postes de travail

Le systeme d'installation silencieuse peut étre également utilisé pour installer Deep
Freeze sur plusieurs postes de travail d'un réseau. Si les postes de travail du réseau
utilisent des scripts d’'ouverture de session, les scripts peuvent étre utilisés pour installer
Deep Freeze automatiquement sur tous les postes de travail du réseau. Une fois
I'installation terminée, tous les postes de travail redémarreront en mode gelé et seront
préts a étre utilisés.

Utilisez une des syntaxes de ligne de commande suivantes pour créer un fichier journal
des erreurs d'installation :

\\Server Name\Share Name\DFWks.exe /Install >> my.log
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Installation sur des versions existantes de Deep Freeze

Si vous n'utilisez pas la fonction de mise a jour du logiciel Deep Freeze (de Deep Freeze
6.5 et des versions ultérieures), toutes les versions existantes de Deep Freeze doivent étre
désinstallées pour pouvoir effectuer une nouvelle installation de Deep Freeze.

Installation d’'une image

Deep Freeze a été congu pour fonctionner avec les principaux logiciels de gestion
bureautique et d'imagerie. Utilisez une installation assistée ou une installation silencieuse
pour installer Deep Freeze sur une image maitresse.

Deep Freeze doit étre préparé au déploiement afin de finaliser une image maitresse. Pour
préparer I'image maitresse en vue du déploiement, suivez les étapes suivantes :

1. Redémarrez I'ordinateur en mode Dégelé.

2. Lancez Deep Freeze a I'aide du raccourci CTRL+MAJ+ALT+F6 du clavier. Appuyez
autrement sur MAJ et double-cliquez sur I'icone Deep Freeze dans la barre d'état.

3. Saisissez le mot de passe et cliquez sur OK.

Cliquez sur Définir un indicateur de clone dans I'onglet Contréle du démarrage.

5. Le message L'indicateur a été défini avec succes. Voulez-vous redémarrer l'ordinateur
maintenant ? s'affiche. Cliquez sur Oui pour redémarrer le poste de travail sur le
champ. Cliquez sur Non pour redémarrer le poste de travail plus tard.

Deep Freeze Enterprise

" Deémarrer gelé

{* Démarrer dégelé

Licence

Clé de licence

Type de licence

[rate d'expiration

Contraler le démarrage | Rézeau | ThawSpace |

~Etat lors du démarrage suivant

¢ Deémarrer dégelé lors du prochain ]'I—j redémarre

Options de clonage [image]

Définir le margueur clone

Werzion compléte [zous licence]

M'expire jamaiz

Modifier

V&, 20,220.4737

Annuler | Appliquer et redémarrer |

La commande Définir I'indicateur de clone est importante pendant
I'imagerie, car elle démarre les ordinateurs dans |'état Dégelé si Deep
Freeze ne peut pas lire son fichier de configuration apres l'installation de

f I'image.
Si l'indicateur de clone n'est pas défini et que Deep Freeze ne peut pas lire

son fichier de configuration, toutes les unités sont gelées apres
I'installation de l'image.

Si vous utilisez Sysprep, veillez a définir I'indicateur de clone apres avoir

A préparé le systéme pour I'imagerie et juste avant de démarrer Sysprep.
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Installation ou désinstallation silencieuse

Une fois I'imagerie terminée, les postes de travail requierent un nouveau redémarrage
pour que Deep Freeze détecte correctement les modifications de configuration du
disque. Si I'image des postes de travail est créée en mode non assisté, vous devez vous
assurer que les postes de travail redémarrent pour mettre a jour la configuration.

Pour revenir en mode gelé une fois le processus de traitement d'image terming,
configurez Deep Freeze sur Démarrer dégelé au cours des n redémarrages suivants (dans
I'image maitresse), pour que le poste de travail soit automatiquement gelé apres
I'exécution du nombre n de redémarrages. Vous pouvez également utiliser le controle de
ligne de commande Deep Freeze pour geler les postes de travail sélectionnés.

Installation cible

Deep Freeze peut étre également déployé a I'aide d'une installation cible via la console
Enterprise.
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Vérifier I'existence de mises a jour

Deep Freeze vous permet de vérifier si de nouvelles versions sont disponibles.

Allez dans Aide > Vérifier l'existence de mises a jour. Cette vérification permet de mettre a
jour la présence de nouvelles versions de Deep Freeze disponibles.

‘Console de Deep Freeze Enterprise =]

Faroncs

DEEF

ousz dizposez de la version 8.20.220 4737, |l #'agit de la demiére version et aucune mise & jour n'est néceszaie,

Faronics

ARTI '

TRUSTED Threat Protection

Une nouvelle version de Faronics Antiirus est disponible.
Télécharer la demigre version & mettre & jour.

[¥] Rechercher les annonces Faronics

Si tel est le cas, cliquez sur Télécharger la derniere version pour mettre a jour Deep Freeze.
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Sujets

Gestion des postes de travail Deep Freeze

Gestion des postes de travail Deep Freeze

Ce chapitre décrit le processus de gestion des postes de travail sur lesquels Deep Freeze
est installé.

Ecran d'ouverture de session

Onglet Etat

Onglet Mot de passe

Onglet Réseau

Onglet Espace virtuel non gelé

Installations, modifications ou suppressions permanentes de logiciel
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Ecran d’'ouverture de session

Procédez de I'une des maniéeres suivantes pour accéder a Deep Freeze sur un poste de
travail.

1. Sil'icobne Deep Freeze apparait dans la barre d'état, maintenez la touche MAJ
enfoncée et double-cliquez sur I'icone Deep Freeze. Si Deep Freeze fonctionne en
mode furtif et que I'icone Deep Freeze n'apparait pas, il faut utiliser le raccourci clavier
CTRL+ALT+MAJ+F6 pour accéder a la boite de dialogue.

.De'ep Freeze Enterprise

Faronics

DEEFFREEZE"

ENTERFRISE

Token de mot de passe 3 usage unigue : Version:
003FFBOO 8.20.220.4737

Entrez le mot de passe : ||

Annuler I oK |

2. Entrez le mot de passe administrateur et cliquez sur OK pour ouvrir une session dans
Deep Freeze.

Par mesure de sécurité supplémentaire, Deep Freeze prévient les attaques par
dictionnaire en redémarrant automatiquement le poste de travail apres 10 tentatives
d’'ouverture de session.

Lancement de Deep Freeze sur les écran tactiles

Vous pouvez utiliser CTRL+MAJ+ALT+6 ou CTRL+ALT+MAJ+F6 pour lancer Deep Freeze
sur les périphériques tactiles. Cependant, vous devez activer I'ensemble du clavier pour
pouvoir utiliser le raccourci. Vous pouvez également toucher la barre d'état systéme pour
lancer le menu contextuel Deep Freeze.
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Onglet Etat

L'onglet Etat affiche les options suivantes :

Etat lors du démarrage suivant

L'onglet d'état permet de configurer le mode de fonctionnement de Deep Freeze apres le
prochain redémarrage.

Deep Freeze Enterprise @

Contréler le démarrage ] Mot de passe | Héseau] ThawSpace |

—Etat lors du démarrage suivant Optionz de clonage [image]

" Deémarrer gelé

(" Démarrer dégelé lors du prochain ]1—:] redémarre Définir le margueur clone

{* Démarer dégelé

Licence

Clédelicence |y BAT THWHABEFCW 3KBEKIG Modifier
Type de licence Revente interdite e —
[rate d'expiration

M'expire jamaiz

Etat d'activation : Activé

V8,31.220.5005 |

oK Annuler ‘ Appliquer et redémarrer

Choisissez I'une des options suivantes :
« Démarrer gelé

de sorte que le poste de travail soit gelé lors du prochain redémarrage
« Démarrer dégelé lors du prochain

de sorte que le poste de travail soit dégelé a chaque redémarrage pour le nombre
précisé de redémarrages a venir. Lorsque le nombre de redémarrages est dépassé, le
poste de travail démarre gelé.

« Démarrer dégelé

de sorte que le poste de travail soit dégelé a chaque redémarrage

Sélectionnez la case d'option correspondant a votre choix et cliquez sur OK pour que les
modifications prennent effet. Cliquez sur Appliquer et Redémarrer pour enregistrer les
modifications et redémarrer immédiatement le poste de travail.

Clone

Le panneau Cloner permet de préparer les images maitresses en vue du déploiement.
Pour plus d'informations, consultez la section Installation d’une image.

Licence

1. Pour actualiser la clé de licence, cliquez sur Modifier et saisissez la clé de licence dans
le champ Clé de licence.
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2. Cliquez sur Mettre a jour la licence. La version d'Evaluation de Deep Freeze est ainsi
remplacée par la version Sous licence. Le champ Type de clé de licence affiche la Clé de
licence. La Date d’expiration affiche la date et I'heure d’expiration de la licence.

3. Cliquez sur Activer maintenant. Deux options sont disponibles :

Licence Deep Freeze

i* Activer en ligne

activer Deep Freeze.

™ Activer hors ligne

par e-mail.

Comment voulez-vous activer le poste de travail Deep Freez

Deep Freeze contactera le serveur d'activation Faronics via Internet pour

L'activation hors ligne permet d'activer Deep Freeze au téléphone ou

==

Suvants Annuler ‘

+ Sélectionnez Activer en ligne pour activer la licence Deep Freeze en ligne. Cette
option est identique a celle de I'étape 1. Cliquez sur Suivant aprés avoir sélectionné
cette option. Deep Freeze est activé en ligne en cliquant sur Suivant.

+ Sélectionnez Activer hors ligne. Cette option permet d'activer la licence par
téléphone ou e-mail. Cliquez sur Suivant apres I'activation. L'écran d'activation hors

ligne s'affiche.

-
Activer hors ligne

Créez un fichier de demande d'activation hors ligne et envoyeze par e-mail & activation@faronics. com pour obtenir
un fichier de demande d'activation hors ligne & appliquer id.

1) Demander |'activation de la dient de licence Deep Freeze Enterprise :

- . [Se)

Faronics

LDEEFFREEZE"
ENTERPRISE

2) Appliquer le fichier de réponse d'activation de Faronics

YKQQEH1Q2CT320FPECPG

[ Créer un fichier de demande d'activation hors ligne. ]

]

| Fermer
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4. Envoyez les informations d'activation a Faronics Activation Support par téléphone ou
e-mail. Lorsque vous recevez le code d'activation de Faronics, entrez-le dans le champ
Code d'activation et cliquez sur Suivant. La licence Deep Freeze est désormais activée.

-
Activer hors ligne — - -

Faronics

DEEFFREEZE"

ENTERPRISE

un fichier de demande d'activation hors ligne & appliquer id.

1) Demander |'activation de la dient de licence Deep Freeze Enterprise :

YKQQEH1Q2CT320FPECPG

Créez un fichier de demande d'activation hors ligne et envoyeze par e-mail & activation@faronics. com pour obtenir

[ Créer un fichier de demande d'activation hors ligne. ]

2) Appliquer le fichier de réponse d'activation de Faronics
Ci\Users\Administrator \Desktop\Console_20190322072533.bin

=

I Appliquer un fichier de demande d'activation hors ligne. I

Fermer

%

La clé de licence est automatiquement mise a jour sur tous les postes de travail en
communication avec la console Enterprise. Si un poste de travail est hors ligne (s'il est
éteint ou déconnecté du réseau), la clé de licence est mise a jour la prochaine fois qu'il

communique avec la console Enterprise.
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Onglet Mot de passe

L'onglet Mot de passe vous permet de modifier le mot de passe.

Deep Freeze Enterprise @

Contréler le démarrage Mot de passe | Héseau] TbawSpace]

rChanger le mat de passe-

Entrez un nouveau mot de passe ; ]

Confirmer le maot de passe : |

V8,20,220.4737 oK | Annuler ‘ Appliquer et redémarrer ‘

Précisez un nouveau mot de passe dans le champ Entrer un nouveau mot de passe.

2. Confirmez le nouveau mot de passe en saisissant une nouvelle fois le méme mot de
passe dans le champ Confirmer le mot de passe.

3. Cliquez sur OK.
Le mot de passe est modifié et une boite de dialogue de confirmation s'affiche.
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Onglet Réseau

L'onglet Réseau permet de configurer les options de réseau sur un poste de travail.

Deep Freeze Enterprise @

Contréler le démarrage1 Mot de passe  Réseau ] ThawSpace |

Optionz de rézeau

O LA @ WAl
W Utiliser le port par défaut 775 j
Console

&P

" Maom

Ya-o0. 2204737 oK | Annuler ‘ Appliquer et redémarrer ‘
Pour choisir la méthode de communication LAN ou LAN/WAN, cliquez sur I'option de
votre choix.

Le numéro de port par défaut peut étre modifié en désélectionnant |'option Utiliser le
port par défaut et en saisissant le numéro de port requis.

Pour plus d'informations sur la configuration réseau, consultez Annexe B.
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Onglet Espace virtuel non gelé

Un espace virtuel non gelé est une partition virtuelle sur un poste de travail pouvant étre
utilisée pour stocker des programmes, sauvegarder des fichiers ou effectuer des
modifications permanentes. Tous les fichiers stockés dans I'espace virtuel non gelé sont
sauvegardés apres un redémarrage, méme si le poste de travail est protégé (gelé).

L'espace virtuel non gelé est uniquement disponible s'il a été configuré dans le
gestionnaire de configuration Deep Freeze Enterprise.

Deep Freeze Enterprise @

Contréler le démarrage | Mot de passe | Réseay ThawSpace |

ThawSpaces disponibles

Wisibilité | Lettre du le... | Taille [Mo] | Lecteurhite | Un espace dégele est une partition visuells
ol il est pozzible de stocker et de conserver

des données au cours des redémarrages
zur un ordinateur gelé

V8,20,220.4737 | oK Annuler ‘ Appliquer et redémarrer ‘

Apreés la désinstallation de Deep Freeze, tous les espaces dégelés sont visibles. Si Deep
Freeze est réinstallé, les espaces virtuels non gelés sont Visibles ou Cachés conformément
aux parametres d'origine de I'onglet Espace virtuel non gelé.

Tout espace dégelé existant est supprimé pendant une désinstallation dans les cas
suivants :

« L'option pour conserver I'espace virtuel non gelé existant n'a pas été sélectionnée
dans Configuration Administrator

« L'espace virtuel non gelé n'a pas été créé avec Deep Freeze Version 5 ou une version
ultérieure
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Installations, modifications ou suppressions permanentes de logiciel

Les postes de travail doivent étre dégelés afin que les modifications permanentes
prennent effet. L'installation d'un logiciel nécessite généralement de redémarrer une ou
plusieurs fois I'ordinateur.

Deep Freeze permet aux administrateurs de surmonter les obstacles en matiere de

maintien de la configuration de leurs postes de travail en environnement de production.
Deep Freeze protege les postes de travail contre les modifications non autorisées, virus et
programmes malveillants qui peuvent provoquer leur panne. Deep Freeze offre aussi des
fonctions visant a conserver les données utilisateur tout en protégeant le poste de travail.

Pour de plus amples informations sur I'implémentation de Deep Freeze et d'assurer la
rétention des données utilisateur, consultez Deep Freeze — Stockage des données
utilisateur disponibles sur http://www.faronics.com/library.

Guide de l'utilisateur de Deep Freeze Enterprise



126 | Gestion des postes de travail Deep Freeze

Guide de l'utilisateur de Deep Freeze Enterprise



Sujets

Gestion d'Anti-Virus

Gestion d'Anti-Virus

Ce chapitre explique comment installer et utiliser Anti-Virus avec Enterprise Console.

Présentation de Faronics Anti-Virus

Migrer vers le nouvel Anti-Virus

Activation d'Anti-Virus dans Enterprise Console
Installation d'Anti-Virus Client sur le poste de travail
Configuration d'Anti-Virus

Utilisation de Faronics Anti-Virus depuis Enterprise Console
Planification des taches Anti-Virus

Utilisation d'Anti-Virus Client sur le poste de travail
Rechercher les mises a jour d'Anti-Virus

Mise a jour de Faronics Anti-Virus

Utilisation d'Anti-Virus Client depuis Enterprise Console
Désactiver Faronics Anti-Virus depuis Enterprise Console
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Présentation de Faronics Anti-Virus

Anti-Virus peut étre installé et utilisé via Enterprise Console. Son utilisation est
facultative. Deep Freeze Enterprise peut étre aussi utilisé indépendamment sans
Anti-Virus.

Les sections suivantes portent sur :

« Activation d'Anti-Virus on Enterprise Console
 Installation d'Anti-Virus Client sur le poste de travail
« Configuration d'Anti-Virus

« Utilisation d'Anti-Virus depuis Enterprise Console

« Planification des taches Anti-Virus

+ Installation d'Anti-Virus Client sur le poste de travail
« Vérification de I'existence de mises a jour

» Mise a jour de Faronics Anti-Virus

+ Désinstallation d'Anti-Virus Client sur le poste de travail
« Désactivation d'Anti-Virus dans Enterprise Console
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Migrer vers le nouvel Anti-Virus

Procédez comme suit pour migrer vers le nouvel Anti-Virus:
1. Désinstallez Legacy Anti-Virus.

2. Configurez la nouvelle stratégie Anti-Virus.

3. Installez le nouvel Anti-virus.
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Activation d'Anti-Virus dans Enterprise Console

Désormais, Anti-Virus fait partie d'Enterprise Console et peut y étre activé. Vous devez
acheter une licence distincte pour Anti-Virus.

Procédez comme suit pour configurer Faronics Anti-Virus :
1. Lancez Deep Freeze Enterprise Console.
2. Accédez a Outils > Licences > Licence Faronics Anti-Virus.

Licence Faronics Anti-Virus @

Faronics

ANTIVIRUS

TRUSTED Thm-t Protection

Clé de licence : Editer |

Type de licence :

Expiration de la licence :

Fermer

Cochez la case Je veux utiliser Deep Freeze Console pour gérer Faronics Anti-Virus.

Cliquez sur Modifier.
Entrez la clé de licence et cliquez sur Mettre a jour la licence.

S

Cliquez sur Fermer. Les fichiers du programme d'installation d'Anti-Virus sont
téléchargés. Les colonnes Anti-Virus sont affichées dans le vole Poste de travail. Le
sous-noeud Anti-Virus est ajouté sous Configuration disponible dans le volet Réseau
et groupes.
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Installation d'Anti-Virus Client sur le poste de travail

Installation d'Anti-Virus Client sur le poste de travail

Avant d'installer Anti-Virus sur le poste de travail, vérifiez que le fichier d'installation Deep
Freeze Workstation ou Deep Freeze Seed a été déployé sur le poste de travail et que ce
dernier est Thawed.

Procédez comme suit pour installer Anti-Virus sur le poste de travail :

1.

4.

Sélectionnez un ou plusieurs postes de travail dans le volet Postes de travail > onglet

Anti-Virus.

Cliquez sur I'icone Anti-Virus dans la barre de menus et sélectionnez Installer Faronics

Anti-Virus.

Cochez la case Supprimer les produits antivirus incompatible avant d'installer Faronics
Anti-Virus pour supprimer les programmes antivirus existants.

Cliquez sur OK pour confirmer l'action.

Le poste de travail redémarre et le client Anti-Virus est installé sur les postes de travail.
Les options Anti-Virus sont activées dans I'onglet Anti-Virus.

& Console de Deep Freeze Enterprise

Fichier Afficher Sélectionner Actions Outils  Aide

Réseau et groupes

a @ [localhost 7725]

- Rgmm Toutle réseau
(] s
meimg Croupes dutilisateurs définis

‘/1 Historique

E Planificateur
4 ?i Configurations disponibles
@J Deep Freeze
s Anivins 40
?_} Default

| ) DespFresze | @ Anti¥ins 4.0 ‘

7 /8 /3| ) CACEEERS

%.

Postes de tra

Poste de travail

Groupe d...

Adresse [P Fart Antiinz Corfi.. Date.. Date.. b
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Configuration d'Anti-Virus

Une configuration Anti-Virus contient tous les parametres d'exécution d'Anti-Virus sur le
ou les postes de travail. Une configuration contient I'action exécutée par le programme,
la planification, les serveurs proxy, le signalement des erreurs et la fonctionnalité
accessible a l'utilisateur sur le ou les postes de travail. Les sections suivantes expliquent
comment créer et appliquer une configuration Anti-Virus.

Anti-Virus contient une configuration par défaut. La configuration par défaut
f contient les paramétres de configuration permettant de gérer de maniére
optimale Anti-Virus.

Création d'une configuration Anti-Virus

Pour créer une configuration Anti-Virus, procédez comme suit :

1. Lancez Enterprise Console.

2. Dans le volet Réseau et groupes, accédez a Configurations > Anti-Virus disponibles.
3. Cliguez avec le bouton droit de la souris et sélectionnez Créer une configuration.

Pl @ [localhost 7725] ! _ Deep Freeze | @ Antivirus 4.0
> Tout |
SRR Poste de travail Groupe d... Adresze [P Port Antiinus Confi... Date.. Date.. Mena.. Der
Groupes dutilisateurs définiz
_ E .&;144?-?-32 WORKG.. 1921686243 7725 Mon protége Default  3/3/.. Mon.. 0O 343
‘/I Historique e
E Planificateur
a _,?I Configurations disponibles
@ Deep Freeze
s Anivis 4.0

r?, Drefault
Ehe)

?@ Ajouter la configuration

f;{?/ Madifier la configuration

% Supprimer |a configuration

4. Effectuez les réglages dans le nceud Parametres du poste de travail :

Guide de l'utilisateur de Deep Freeze Enterprise



Volet Actions de l'utilisateur

Configuration d'Anti-Virus

Informations de configuration

4 'y Paramétres du poste de travail
----- Actions de ['utilisateur

----- Consigner des actions

----- Windows Security Center
----- Mizes & jour

..... Prosy

4% Paramétres d'analyse

----- Types d'analyse

----- Périphériques USE

----- Planification

----- Exceptions & lanalyzse

----- Action de nettopage

----- -fir Pratection active

4 5= Protection par pare-feu

----- Paramétres

----- Fiegles du programme

----- Régles du réseau

----- Reégles avancées

----- Zones autorizées

Actions de I'utilisateur

/| &fficher licéne de la bare des taches

| Autorizer 'analyze manuelle

| Permettre & lutilizateur de prendre des mesures en fonction des résultats d'analyse

| Autorizer [utiizateur & annuler une analyse

(u]3 Annuler

*

Afficher I'icone de la barre des taches : cochez la case si vous voulez que I'icone de

Faronics Anti-Virus apparaisse sur la barre des taches du ou des postes de travail. Si
vous ne cochez pas cette case, Faronics Anti-Virus sera masqué.

> Autoriser I'analyse manuelle : cochez la case si vous souhaitez que les

utilisateurs puissent lancer manuellement une analyse Faronics Anti-Virus sur le
ou les postes de travail.

> Permettre a |'utilisateur de prendre des mesures en fonction des résultats
d'analyse : cochez la case si vous voulez que I'utilisateur du poste de travail
puisse prendre des mesures d'apres les résultats de I'analyse.

> Autoriser I'utilisateur a annuler une analyse initiée localement : cochez cette
case si vous souhaitez que les utilisateurs puissent annuler I'analyse initiée
localement sur le poste de travail.

Guide de l'utilisateur de Deep Freeze Enterprise

133



134 Gestion d'Anti-Virus

» Volet Consigner des actions

Informations de configuration @

4 - Yy Paramétres du poste de travail

----- Actions de lutilisateur COnSIgner des actions
----- Consigner des actions
----- ‘windows Security Center Miveau de journalizatio | Mone -
----- Mizes & jour
----- Prosy 4 archivage des fichiers journaus, jusqua 10 Mo, 40 Mo espace dizque total
4% Paramétres d'analyse

----- Types d'analyse

----- Périphériques USE

----- Planification

----- Exceptions & lanalyzse
----- Action de nettopage
----- -fir Pratection active

4 5= Protection par pare-feu

----- Paramétres

----- Fiegles du programme
----- Régles du réseau

----- Reégles avancées

----- Zones autorizées

| (] 3 | | Annuler |

+ Niveau de journalisation : sélectionnez le niveau de consignation. Sélectionnez
Aucun si vous ne voulez rien consigner, Erreur si vous voulez consigner les
messages d'erreur, Trace si vous voulez faire un suivi et Prolixe si vous souhaitez une
consignation détaillée.

+ Nombre de fichiers journaux : indiquez le nombre de fichiers journaux. Les
informations consignées sont stockées par ordre dans les fichiers. En supposant
I'existence de 3 fichiers A, B et C, Faronics Anti-Virus commence par enregistrer les
listes d'erreurs dans le fichier A ; sit6t le fichier A plein, il passe au fichier B, puis
pour finir au fichier C. Une fois le fichier C complet, les données du fichier A sont
effacées pour laisser place aux nouvelles informations de consignation.

+ Taille du fichier : sélectionnez la taille (en Mo) de chaque fichier.
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Volet Windows Security Center

Informations de configuration

4 -y Paramétres du poste de travail
----- Actions de ['utilisateur
----- Consigner des actions
----- ‘Windows Security Center
----- Mizes & jour
-~ Prosy
% Paraméties d'analyse
----- Types d'analyse
----- Périphériques USE
----- Planification
----- Exceptions & lanalyzse
- Action de nettopage
i Protection active
4 5= Protection par pare-feu
----- Paramétres
----- Fiegles du programme
----- Régles du réseau
----- Reégles avancées
----- Zones autorizées

Windows Security Center

Intégrer & Windows Security Center

[ o | [ Anoder |

* Intégrer a Windows Security Center : cochez la case pour intégrer Faronics
Anti-Virus a Windows Security Center. Windows Security Center vous avertira via la
barre d'état si Faronics Anti-Virus est actif ou non.

Volet Mises a jour

Informations de configuration

4 -y Paramétres du poste de travail
----- Actions de ['utilisateur

----- Consigner des actions

----- Windows Security Center
----- Mizes & jour

..... Prosy

% Paraméties d'analyse

----- Types d'analyse

----- Périphériques USE

----- Planification

----- Exceptions & lanalyzse

----- Action de nettopage
i Protection active

4 5= Protection par pare-feu

----- Paramétres

----- Fiegles du programme

----- Régles du réseau

----- Reégles avancées

----- Zones autorizées

Mises ajour

Connectez-vous & jour du serveur Web si il n'va pas de communication avec 24 =] heures
[Enterprize Congole Deepfreeze danz le demier -

Mizes & jour dAntivinug Definition

Utilizer un relais Antiins Definition

@ |P du serveur 192168.6.242
) Mom du serveur

Part i

(] 3 ‘ I Annuler
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+ Se connecter au serveur Web de mises a jour en |'absence de communication avec
le serveur Faronics Core Server au cours des derniéres (en heures) : cochez la case
si vous souhaitez vous connecter au serveur Web de mises a jour et télécharger les
définitions de virus en cas de perte de contact entre le poste de travail et Faronics
Core Server. Si vous ne cochez pas la case, les définitions de virus ne seront pas
mises a jour si la connexion est coupée entre le poste de travail et Faronics Core
Server.

« Volet Proxy

Informations de configuration @

4 - %% Paraméties du poste de travail

----- Actions de utilizateur Proxy
----- Consigner des actions . L . . N
_____ \windows S ecuity Center Si vos postes de travail nécessitent un proxy pour atteindre le serveur Deep Freeze Enterprise Console ou le
o ¥ serveur Web de mises & jour, veuillez les configurer di-dessous.
----- Mizes & jour
..... Praxy Activer le proxy
4% Paraméties d'analyse
----- Tupes d'analyse Informations du serveur proxy
----- Périphériques USE
----- Planific:ation Adresse : Port : a0
----- Exceptions & lanalyzse
""" Action de nettoyage Authentification de I'utilisateur
----- -fir Pratection active
4 -£= Protection par pare-feu Mon serveur proxy nécessite une autorisation (informations d'identification)
----- Paramétres

..... Fiegles du programme
----- Régles du réseau
----- Reégles avancées
----- Zohes autorizées

Type d'authentification : | Basic

Mom d'utilisateur :
Mot de passe :

Domaine :

| (] 3 | | Annuler |

* Activer le proxy : cochez la case si le ou les postes de travail nécessite un proxy pour
atteindre Faronics Core Server ou le serveur Web des mises a jours. Précisez
I'adresse et le port.

+ Mon serveur proxy nécessite une autorisation (informations d'identification) :sile
serveur exige une authentification, indiquez les valeurs dans les champs
correspondants suivants :

+ Type d'authentification : sélectionnez le type d'authentification.
> Nom d'utilisateur : définissez le nom d'utilisateur.
> Mot de passe : définissez le mot de passe.
> Domaine : définissez le domaine.
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5. Effectuez les réglages dans le nceud Analyse :

Volet Parametres d’analyse : sélectionnez les élément suivant pour I'analyse rapide,
I'analyse approfondie du systeme et I'analyse personnalisée :

Informations de configuration @

-5y Parametres du poste de travail .
Actions de lutiisateur Types d analyse
Consigner des actions
‘Windows Security Canter Fiapide Spstéme Deep Perzonnalisge
Mizes & jour
Prowy

4% Paramétres d'analyse o )
Types danalyse Analpser lintérieur des archives 7 ]

Activer la détection de rootkit v

Périphériques USE
Planification Erclure les lecteurs amovibles
Exceptions & lanalyse
Action de nettoyage:
i Protection active Analyzer le registre
4 -£=5 Protection par pare-feu
Paramnétres Analyser e processus en cours d'exécution
Régles du programme
Régles du réseau Taille limite maximale du fichisr d archives : 100 = MB
Régles avanceées
Zohes autarisées

Restaurer les paraméties par défaut

Ok Antuler

Faronics Anti-Virus propose trois types d'analyse :
+ Analyse rapide : analyse les parties de l'ordinateur le plus souvent touchées.

L'analyse rapide dure moins longtemps. Elle consomme davantage de mémoire que

I'analyse du systeme en profondeur.

+ Analyse approfondie du systéme : effectue une analyse minutieuse de toutes les
parties de l'ordinateur. La durée de I'analyse dépend de la taille du disque dur.

+ Analyse personnalisée : effectue une analyse en fonction des choix faits dans la
boite de dialogue Détails de la stratégie.

Pour chaque type d'analyse, sélectionnez les options suivantes (certaines d'entre elles

apparaissent grisées suivant le type d'analyse) :
+ Activer la détection de rootkit : détecte si un rootkit a contaminé l'ordinateur.

+ Analyser l'intérieur des archives : analyse le contenu d'un fichier zip. Choisissez les
fichiers d'archives a inclure dans I'analyse, par exemple les fichiers .RAR et .ZIP. En
cas de détection d'un fichier .RAR infecté, celui-ci est mis en quarantaine. En cas de
détection d'un fichier .ZIP infecté, celui-ci est mis en quarantaine et remplacé par un

fichier .TXT avec un texte qui informe de la contamination et de la mise en
quarantaine du fichier. Spécifiez la Limite de taille du fichier.

* Exclure les lecteurs amovibles (par exemple les clés USB) : exclut les périphériques
amovibles du processus d'analyse. Les disques durs externes, les clés USB, etc. ne

seront pas analyseés.
+ Analyser le registre : analyse le registre.

+ Analyser le processus en cours dexécution : analyse tous les processus en cours
d'exécution.
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« Volet Périphériques USB — Définissez les paramétres suivants :

£ Détails de la stratégie: Default

(=l .%y Paramétres du poste de travail .. ..
Actions de |Utiisateur Péripheriques USB
Consigner des actions -
Windows Security Center ¥| Analyse des pérphérques USE lors de l'insertion
Mizss &ffour @ N'effectuez pas d'analyse USE si une autre analyse est déja en cours {le pérphérque USE

) Proxy ne sera pas analysé automatiquement et doit &tre analysé manuellement une fois que l'analyse

=7 Paramétres d'analyse en cours est terminée)

‘,s 'nae . * Intemompre I'analyse active pour I'analyse USE {'analyse interompue ne reprendra pas)

Planification -

Exceptions & l'analyse || &

Action de nettoyage
44 Protection active

= &= Protection par parefeu

Paramétres

Régles du programme

Régles du réseau

Régles avancées

Zones autorisées

Supprimer le scan UISE dang le dislogue de progression

| QK || Annuler |

« Analyse des lecteurs USB lors de I'insertion : cochez cette case pour analyser les
lecteurs USB lors de I'insertion et sélectionnez I'une des options suivantes :

+ Ne pas effectuer d'analyse USB si une autre analyse est déja en cours : sélectionnez
cette option pour vous assurer qu'une analyse active n'est pas interrompue
lorsqu'un lecteur USB est inséré. Le lecteur USB doit étre analysé manuellement
lorsque I'analyse active est terminee.

+ Interrompre I'analyse active pour I'analyse USB : sélectionnez cette option pour
interrompre une analyse active et analyser le lecteur USB lors de son insertion.
Lorsque I'analyse active est interrompue, elle ne reprend pas automatiquement et
doit étre redémarrée manuellement.

+ Supprimer I'analyse USB dans la boite de dialogue de progression : Choisissez cette
option pour masquer les notifications indiquant que I'analyse anti-virus est en
cours sur un disque USB quand le disque est inséré. Aucune interface anti-virus ne
sera affichée et I'icone de la barre systeme n'affichera pas qu'une analyse est en
cours. Les utilisateurs seront notifiés si un virus a été trouvé a la fin de I'analyse,
mais si aucun virus n'a été détecté il n'y aura aucune notification indiquant qu'une
analyse a été effectuée.

Veuillez noter que si I'option Analyse des lecteurs USB lors de I'insertion n'est pas
choisie, cette option sera ignorée.

Si la case Autoriser l'analyse manuelle est cochée dans I'onglet Parametres du
poste de travail > volet Actions de l'utilisateur, le périphérique USB est analysé

A automatiquement. Si la case Autoriser l'analyse manuelle n'est pas cochée, le
périphérique USB n'est pas analysé automatiquement.
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Volet Planification — Définissez les parametres suivants :

Informations de configuration @
4 -y Paramétres du poste de travail .
----- Actions de lutilisateur Planification
----- Eqnﬂgner des a.c:tlons Analyse rapide
----- Windows Security Center
----- Mizes & jour | Activer l'analyse rapide
o Prosy Démaner @000 Ak - Arréter @ Lorsque l'analyse est ter
4% Paramétres d'analyse T -
..... Tupes d'analyse 5:00:00 &b
----- Périphériques USE . - - - - -
_____ Planification Dim Lun Mar Mer Jeu Wen Sam
----- Exceptions & lanalyzse
..... Action de nettoyage Analyse approfondie
----- i Protection acti ) )
\Jf 1o1ee !on actve Activer I'analyze approfondie
4 5= Protection par pare-feu
..... Paramétres Démarrer | 1-00:00 A : Aréter Lorsque l'analyse est ten
----- Fiegles du programme 2:00:00 A
----- Régles du réseau
""" Régles avancées Dimn Lun Mar Mer Jeu Wen Sam
----- Zones autorizées
Options
Fendre aléatoire les heures de début de I'analyze planifiée de 2 minutes
Optionz d'analyze ignorées au démarrage
Me pas effectuer une analyze rapide
@ Effectuer une analyze rapide, environ 5 [5-60) minutes aprés le démanrage
Inviter I'utilizateur & effectuer une analyze rapide
(] 3 | | Annuler

Analyse rapide :

*

*

*

*

Activer l'analyse rapide : cochez la case pour activer l'analyse rapide.
Début : indiquez I'heure de début.

Arrét : indiquez I'heure de fin. La durée maximale entre I'heure de début et |I'heure
de fin s'éleve a 23,59 heures. L'analyse prend fin si tous les fichiers ont été analysés
avant I'heure de fin. Si elle n'est pas terminée avant I'heure de fin, 'analyse est
interrompue a I'heure de fin. Sinon, sélectionnez la case doption Lorsque l‘analyse
est terminée pour vous assurer que l'analyse est effectuée en intégralité.

Jours : sélectionnez les jours quand vous voulez qu‘ait lieu I'analyse rapide planifiée.

Analyse approfondie :

*

*

*

Activer l'analyse approfondie : cochez la case pour activer I'analyse approfondie.
Début : indiquez I'heure de début.

Arrét : indiquez I'heure de fin. La durée maximale entre I'heure de début et I'heure
de fin s'éleve a 23,59 heures. L'analyse prend fin si tous les fichiers ont été analysés
avant I'heure de fin. Si elle n'est pas terminée avant I'heure de fin, 'analyse est
interrompue a I'heure de fin. Sinon, sélectionnez la case d'option Lorsque l‘analyse
est terminée pour vous assurer que l'analyse est effectuée en intégralité.

Jours : sélectionnez les jours quand vous voulez qu'ait lieu I'analyse approfondie
planifiée.

Options :

*

Rendre aléatoire les heures de début de l'analyse planifiée de x minutes : indiquez
le nombre de minutes. L'heure de début de I'analyse planifiée est rendue aléatoire
pour diminuer I'impact sur le trafic du réseau. Faronics Anti-Virus signale a Faronics
Core quand l'analyse démarre. Le démarrage simultané de l'analyse sur plusieurs
systemes peut influer sur le trafic du réseau.
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Options d'analyse ignorées au démarrage : choisissez une des options suivantes eu
égard au mode d'exécution de I'analyse si le poste de travail n'est pas EN MARCHE au
moment d'une analyse planifiée :

+ Ne pas effectuer une analyse rapide : sélectionnez cette case doption si vous ne
voulez pas effectuer d'analyse rapide au démarrage.

+ Effectuer une analyse rapide, environ x minutes apres le démarrage : indiquez le
nombre de minutes apres le démarrage, apres quoi Faronics Anti-Virus doit
effectuer une analyse rapide.

+ Inviter l'utilisateur a effectuer une analyse rapide : sélectionnez cette case doption
pour convier I'utilisateur a effectuer une analyse rapide.

« Volet Exceptions a l'analyse :

Les fichiers ou dossiers qui ne présentent aucun risque et qui sont sans infections
peuvent étre ajoutés a I'onglet Exceptions a l'analyse. Les fichiers ajoutés a I'onglet
Exceptions a I'analyse seront tonjours analysés par Farorincs Anti-Virus. Toutefois,
Faronics Anti-Virus ne signalera jamais ces fichiers comme malveillants ou infectés.
Cette fonction est pratique, car les fichiers ou dossiers connus par I'administrateur
pour ne présenter aucun risque ne seront pas signalés comme malveillants.

A. Cliquez sur Ajouter.

Informations de configuration @

4 - %% Paraméties du poste de travail

----- Actions de lutilisateur EXCEPUOHS a |'ana|YSE
""" Consigner des actions Specifiez les fichiers ou dossiers connus pour ne présenter aucun risque. En ajoutant ces
----- Windows Security Center fichiers ou dossiers, Deep Freeze Enterprize Conzole ne les signalera pas comme malveillants
----- Mizes & jour
----- Prosy La liste suivante présente les éléments qui ne seront pas signalés comme virus,
4% Paraméties d'analyse
..... Types d'analpze Ajouter | | Sélectionner tout Supprimer de la liste
----- Périphériques USE
..... Plarification Mom Tupe Date ajoutée Utiliatevr
----- Exceptions & lanalyzse
----- Action de nettopage
----- -fir Pratection active

4 -E= Protection par pare-feu

----- Paramétres

..... Fiegles du programme
----- Régles du réseau

----- Reégles avancées

----- Zohes autorizées

(] 3 | | Annuler
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Dans la boite de dialogue Ajouter, sélectionnez Fichier par chemin complet, ou
Dossier complet. Cliquez sur Parcourir pour sélectionner le fichier ou le dossier et
cliquez sur OK.

{} Ajouter une exception & 'analyse @

Autor I Fichier par chemin complet A

C:\U zershddministratorsD esktop\Faronicg\DFEnE.

o ][ e

Le Fichier par chemin complet est ajouté au volet Exceptions a I'analyse.

Informations de configuration @

4 - %% Paraméties du poste de travail . -
----- Actions de lutilisateur EXCEPUOHS al ana|Y39

""" Cansigner des actions Spécifiez les fichiers ou dossiers connus pour ne présenter aucun rizque. En ajoutant ces

----- Windows Security Center fichiers ou dossiers, Deep Freeze Enterprize Conzole ne les signalera pas comme malveillants
----- Mizes & jour
----- Prosy La liste suivante présente les éléments qui ne seront pas signalés comme virus,
% Paraméties d'analyse
..... Types d'analpze E Ajouter | I Sélectionner taut Supprimer de |a lizte
----- Périphériques USE
..... Plarification Mom Tupe Date ajoutée Utiliatevr

""" Exceptions  analyse C:AUszershddministratoryDesktophFaronics...  Fichier par...  3/3/2017 Adminiztrator

. Ac:t.lon de .nettoyage C:h zershddministratorDeskbophF aronics Dossier entier — 3/3/2017 Adminiztrator
i Protection active

4 -£= Protection par pare-feu

----- Paramétres

----- Fiegles du programme
----- Régles du réseau

----- Reégles avancées

----- Zones autorizées

(] 3 ‘ I Annuler
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« Volet Action de nettoyage — Choisissez parmi les paramétres suivants :

Informations de configuration

[

- Yy Paramétres du poste de travail .
----- Actions de lutilisateur C|eanUP Action
----- Consigner des actions
""" Windows Security Center Action par défaut pour les fichiers infectés
----- Mizes & jour

..... Prosy

% Paraméties d'analyse
----- Types d'analyse Lorsquiune menace est détectée, essayer de désinfecter le fichier, et en cas d'chec, le m
----- Périphériques USE

----- Planification

----- Exceptions & lanalyzse

@ Nettoyer Placer en guarantaine

Mettoyer /Supprimer

----- -fir Pratection active

4 -£= Protection par pare-feu

----- Paramétres

----- Fiegles du programme
----- Régles du réseau

----- Reégles avancées

----- Zones autorizées

| Supprimer de la quarantaine les éléments plus anciens que 3 jours

----- Action de nettoyage Lorsqu'une menace est détectée, essayer de désinfecter le fichier, et en cas d'échec, le supprimer.

[ o

| | Annuler |

+ Nettoyer/Placer en quarantaine : lorsqu'une menace est détectée, tente de
désinfecter le fichier, et en cas d'échec, le met en quarantaine. Si le fichier n'a pas
pu étre désinfecté, il sera mis en quarantaine et ne sera pas supprimé.

+ Nettoyer/Supprimer : lorsqu'une menace est détectée, tente de désinfecter le
fichier, et en cas d'échec, le supprime. Si le fichier n'a pas pu étre désinfecté, il sera

supprimé de l'ordinateur.

+ Supprimer de la quarantaine les éléments plus anciens que (en jours) : indiquez la
durée (en nombre de jours) de la mise en quarantaine des éléments. Le nombre de

jours par défaut est 3.
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6. Effectuez les réglages dans le volet Protection active :

Configuration d'Anti-Virus

Informations de configuration

4 'y Paramétres du poste de travail
----- Actions de ['utilisateur

----- Consigner des actions

----- Windows Security Center
----- Mizes & jour

..... Prosy

4% Paramétres d'analyse

----- Types d'analyse

----- Périphériques USE

----- Planification

----- Exceptions & lanalyzse

----- Action de nettopage

----- -fir Protection active

4 5= Protection par pare-feu

----- Paramétres

----- Fiegles du programme

----- Régles du réseau

----- Reégles avancées

----- Zones autorizées

“  Protection active

En activant la protection active, vous activez la protection en temps réel pour tous les postes de travail déployés

sur cette stratégie.

Weuillez vous azsurer qu'aucun autre logiciel de protection en temps réel n'est en cours d'exécution sur ces
postes de travail car des conflits pourraient se traduire par des ralentizzements et/ou des erreurs inattendues.
Ceci inclut les autres applications anti-viruz tierce partie.

| Activer la protection active

| Permettre & lutilizateur de désactiver la protection active

| &fficher Active Protection d'alerte

(] 3 | | Annuler |

Activer la protection active : cochez cette case si vous voulez activer la protection en
temps réel. Par protection active, on entend I'analyse en temps réel par Faronics
Anti-Virus en arriere-plan sans que les performances du systéme soient altérées. En
cas de risque d'une contamination par virus en temps réel sur Internet, sélectionnez

cette option.

* Permettre a |'utilisateur de désactiver la protection active : cochez la case si vous
voulez que les utilisateurs puissent désactiver la protection active. Si les utilisateurs
installent ou exploitent un logiciel que I'on peut confondre avec un virus (par
exemple, I'exécution de macros avancées dans Microsoft Office ou des lots de

fichiers complexes), sélectionnez cette option.

+ Afficher une alerte de protection active : cochez cette case pour afficher une alerte
si une menace est détectée au cours de la protection active. Ne la cochez pas si vous
ne souhaitez pas qu'une alerte s'affiche.
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7. Effectuez les réglages dans le nceud Protection par pare-feu :

Le noeud Protection par pare-feu apporte une protection bidirectionnelle, vous
protégeant a la fois du trafic entrant et sortant. Vous pouvez créer des regles
personnalisées pour protéger votre réseau. Vous pouvez soit Autoriser ou Bloquer la
communication.

» Volet Parameétres

Informations de configuration @

4 'y Paramétres du poste de travail .
----- Actions de utilizateur Parametres
----- Consigner des actions

----- Windows Security Center
""" Mises & jour | Activer la protection minimale par pare-feu
..... Prosy

4% Paramétres d'analyse

----- Types d'analyse

----- Périphériques USE

----- Planification

----- Exceptions & lanalyzse
----- Action de nettopage
----- -fir Pratection active

4 5= Protection par pare-feu

----- Paramétres

----- Fiegles du programme
----- Régles du réseau

----- Reégles avancées

----- Zones autorizées

Paramétres de protection par pare-feu

V| Autorizer les utilizateurs & désactiver le pare-feu

Journalisation du pare-feu

Activer la journalization du pare-feu

(] 3 | | Annuler

Parametres de protection par pare-feu

+ Activer la protection par pare-feu : cochez la case pour activer la protection par
pare-feu. La protection par pare-feu empéche les intrus ou les logiciels malveillants
d'accéder a votre ordinateur via Internet ou le réseau.

> L'utilisateur peut désactiver le pare-feu : sélectionnez cette option pour
permettre aux utilisateurs de désactiver le pare-feu sur 'ordinateur.

Journalisation du pare-feu

+ Activer la journalisation du pare-feu : sélectionnez cette option pour consigner
toutes les actions liées au pare-feu.
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« Volet Regles du programme

Les regles du programme définissent I'action prise par le pare-feu sur |'activité du réseau
vers et depuis une application. Les regles du programme prévalent sur les regles par
défaut. Les regles par défaut peuvent étre modifiées, mais ne peuvent pas étre

supprimées.

Informations de configuration

.5

r ]

Paramétres du poste de travail
Actions de ['utilisateur
Consigner des actions
Windows Security Center
Mizes & jour
Prosy

Paramétres d'analyse
Types d'analyse
Périphériques USE
Planification
Exceptions & analyze
Action de nettopage

» Pratection active

Protection par pare-feu
Paramétres
Feégles ciu programme
Feégles du réseau
Reégles avancées
Zones autorizées

Régles du programme

Les régles du programmedéfinizsent l'action prise par le pare-feu sur 'activité du réseau vers et depuiz une
application. Les régles du programme ont la priorité sur les régles par défaut. Les régles par défaut peuvent tre
modifiées, mais ne peuvent pas &tre supprimées.

Ajouter
Mom Frogramme Zone autoriz...  Zo0ne non-a..  Z0ne non-a.. Zone nonea.. *
Faronics Evert Re.. ZPROGRAMF..  Autoriser | = | Autoiger | | Autorizer | = | Auboriser | = |
Faronics Core Serv.. #PROGRAMF...  Autoriser |« | Autoriser | | Autorizer | » | Autorizer | »
Faronics &ntitinus .. ZINSTALL_DI..  Autoriser |+ | Autoriser |+ | Autoriser |+ | Autorizer | =
Faronics Antitirus .. ZINSTALL_DI..  Autorizer | = | Autorizer | w | Autoriser | w | Autorizer | |
Faronics Antitirus .. ZINSTALL_DI..  Autoriser | v | Autorizer | | Autorizer | w | Autoriser | v 13
Faronics Core Agent ZPROGRAMF...  Autoriser | = | Autorizer | | Autorizer | = | Auboriser | =
Faronics Enterprise...  ZPROGRAMF...  Autoriser | = | Autoriser | | Autorizer | = | Autoriser | =
Internet Explarer XPROGRAME..  Autorizer | = | Autoriser | = | Bloquer | | Autorizer | =
lsazs.exe EWINDIR®h:..  Bloguer | = | Autoriser | » | Bloquer | | Autorizer | w
services.exe ZWINDIR%Ns..  Bloguer w | Autoriser |+ | Bloguer * | Autorizer | v
winlogon exe #WINDIRZA:..  Bloguer w | Autoriser | = | Bloguer ~ | Autorizer |
svchost.exe EWINDIRh:..  Bloguer || Autoriser | w | Autorizer | | Autorizer | v
Deep Freeze Service XPROGRAMF..  Autoriser | = | Autorizer | | Autorizer | = | Auboriser | =
Deep Freeze Admin - ZPROGRAMF...  Autoriser | = | Autorizer | | Autorizer | = | Auboriser | =
DeepFreeze Cons..  ZPROGRAMF..  Autoriser | = | Autoriser | | Autorizer | = | Autoriser | =
DeepFreeze Serv..  ZPROGRAMF..  Autoriser | = | Autoizer | | Autorizer | = | Auboriser | =
Deep Freeze Serv..  ZPROGRAMF..  Autoriser | = | Autoiger | | Autorizer | = | Auboriser | =
Deep Freeze Serv..  %PROGRAMF..  Autoriser |« | Autoriser | | Autorizer | » | Autorizer | »
Deep Freeze %PROGRAMF.. Autoriser |« | Autoriser |« | Autoriser |« | Autorizer |+ ™
| oK l | Annuler |

Cliquez sur Ajouter pour ajouter une nouvelle regle de programme. Indiquez ou

sélectionnez les options et cliquez sur OK. Les parametres suivants s'affichent :

MHom

{1 Ajouter une régle

Une régle de programme délivie des autorizations & un programme spécifique. Les régles du
programme sont priontaires sur les paramétres des régles "' Toute autre application .

==l

Programme:

Zone autorisée entrante

Zone nor-autonisée entrante

Zone hon-autorizée entrante:

Zone hon-autorizée sortante

Ou'est-ce quune zone ?

Parcourirl

Autorizer -
Autorizer -
Autorizer -
Autorizer -

Qg Annuler

*

*

Nom : nom de la regle.

Programme : nom du programme, notamment le chemin d'acces complet et

['extension.
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+ Zone autorisée entrante : I'action a prendre pour une communication entrante vers
le programme dans une zone autorisée (Autoriser ou Bloquer).

¢ Zone autorisée sortante : |'action a prendre pour une communication sortante
depuis le programme dans une zone autorisée (Autoriser ou Bloquer).

+ Zone non autorisée entrante : I'action a prendre pour une communication entrante
depuis le programme dans une zone non autorisée (Autoriser ou Bloquer).

+ Zone non autorisée sortante : |'action a prendre pour une communication entrante
depuis le programme dans une zone non autorisée (Autoriser ou Bloquer).

« \Volet Regle du réseau

Les regles de réseau définissent I'action exécutée par le pare-feu sur I'activité du réseau.
Les regles du réseau peuvent étre modifiées, mais ne peuvent pas étre supprimées.

Informations de configuration

4 -y Paramétres du poste de travail
----- Actions de ['utilisateur

----- Consigner des actions

----- Windows Security Center
----- Mizes & jour

..... Prosy

% Paraméties d'analyse

----- Types d'analyse

----- Périphériques USE

----- Planification

----- Exceptions & lanalyzse

----- Action de nettopage
i Protection active

4 5= Protection par pare-feu

----- Paramétres

----- Fiegles du programme

----- Fégles du réseau

----- Reégles avancées

----- Zones autorizées

Regles du réseau
Les réglesdu rézeau définizzent 'action prize par le pare-feu sur lactivité du réseau. Les régles du rézeau peuvent
étre modifiées, mais ne peuvent pas &tre supprimées.
Mom Description Zone autoniz...  Zone non-a..  Z0ne non-a..  Z0Re non-a...
IGMP Intemnet Group Man...  Autariser |« | Autoriser |« | Autariser |« | Autariser | v
Ping Ping and Tracert Autorizer - | Autorizer - | Autorizer - | Autariser -
Otherlcmp Other ICMP packets  Autariser | | Autoriser |« | Autoriser |« | Autariser |+
DHCP Dynamic Host Conf... Autoriser | » | Autoriser | » | Autoriser |« | Autoriser | =
DS Domain Mame Spst..  Autariser | | Autariser |« | Autariser |« | Autariser | v
WRN Yitual Private Met.. Autoriser | = | Autoriser |« | Autoriser | = | Autarizer | =
BCAST Broadcast Autoriser |« | Autarizer | w | Autoriser |« | Autarizer | -
LDAP Lightweight Directo...  Autariser |« | Autoriser |« | Autoriser |« | Autariser |+
Ferberos F.erberos Protocols Autoriser |« | Autarizer | w | Autoriser |« | Autarizer | -
WETEIOS Microsoft File and .. Autarizer | = | Autoriser |« | Autariser | = | Autoriser |+
(] 3 ‘ I Annuler

Description

Zone autorisée

entrante

Zone
autorisée
sortante

Sélectionnez les regles du réseau pour les valeurs suivantes :

Zone non
autorisée
entrante

Zone non
autorisée
entrante

IGMP

Protocole de
gestion de
groupes Internet

Sélectionner
Autoriser ou
Bloquer

Sélectionner
Autoriser ou
Bloquer

Sélectionner
Autoriser ou
Bloquer

Sélectionner
Autoriser ou
Bloquer

Effectuer un test
Ping

Effectuer un test
Ping et Tracert

Sélectionner
Autoriser ou
Bloquer

Sélectionner
Autoriser ou
Bloquer

Sélectionner
Autoriser ou
Bloquer

Sélectionner
Autoriser ou
Bloquer
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Description

Autres paquets

Zone autorisée

entrante

Sélectionner

Zone
autorisée
sortante

Sélectionner

Configuration d'Anti-Virus

Zone non
autorisée
entrante

Sélectionner

Zone non
autorisée
entrante

Sélectionner

Autre ICMP Autoriser ou Autoriser ou Autoriser ou  Autoriser ou
ICMP
Bloquer Bloquer Bloquer Bloquer
Z'r;):tcr)icbolj(teion Sélectionner Sélectionner  Sélectionner  Sélectionner
DHCP d . Autoriser ou Autoriser ou Autoriser ou  Autoriser ou
ynamique des
Bloquer Bloquer Bloquer Bloquer
adresses
Systame de noms Sélectionner Sélectionner  Sélectionner  Sélectionner
DNS y ) Autoriser ou Autoriser ou Autoriser ou  Autoriser ou
de domaine
Bloquer Bloquer Bloquer Bloquer
Ré ., Sélectionner Sélectionner  Sélectionner  Sélectionner
éseau privé . . ] ;
VPN . Autoriser ou Autoriser ou Autoriser ou Autoriser ou
virtuel
Bloquer Bloquer Bloquer Bloquer
Sélectionner Sélectionner  Sélectionner  Sélectionner
BCAST Broadcast Autoriser ou Autoriser ou Autoriser ou  Autoriser ou
Bloquer Bloquer Bloquer Bloquer
I(DLriotﬁivo;ie lﬁltDAP Sélectionner Sélectionner  Sélectionner  Sélectionner
LDAP 19 9 Autoriser ou Autoriser ou Autoriser ou  Autoriser ou
Directory Access Bloquer Bloquer Bloquer Bloquer
Protocol) 9 9 9 9
Sélectionner Sélectionner  Sélectionner  Sélectionner
Protocoles . : . 5
Kerberos Autoriser ou Autoriser ou Autoriser ou  Autoriser ou
Kerberos
Bloquer Bloquer Bloquer Bloquer
Ei;ﬁaegfge Sélectionner Sélectionner  Sélectionner  Sélectionner
NETBIOS di . Autoriser ou Autoriser ou Autoriser ou  Autoriser ou
Imprimantes BI BI BI BI
Microsoft oquer oquer oquer oquer
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« Volet Regles Avancées

Les regles avancées définissent I'action exécutée par le pare-feu pour I'application, le
port ou le protocole spécifiés. Cela peut comprendre un seul ou une combinaison de
protocoles, de ports locaux ou distants et la direction du trafic. Vous pouvez ajouter,
modifier ou supprimer une regle avancée.

Informations de configuration @

4 -y Paramétres du poste de travail . .
----- Actions de lutilizateur Regles avancees
----- Conzigner des actions

----- ‘windows Security Center

----- Mizes & jour
..... Prasy Editer Supprimer Haut Baz

Les réglesavancées sont traitées dans 'ordre dans lequel elles sont répertoriées.

42 Paramétres d'analyse
----- Types d'analyse Mom Programme Action Diirection Protocole Port local Port digtant
""" PE"F_'P_‘E”‘?IUESUSB FaronicsSa, Autorizer | w | Les deux |w | UDP 7726 Nimporte ...
----- Plarification

----- Exceptions & [analyze
----- Action de nettoyage
i Protection active

4 -£= Protection par pare-feu

----- Paraméties

----- Fiégles du programme
----- Régles du réseau

----- Régles avancées

----- Zones autorisées

I oK I I Annuler I

Cliquez sur Ajouter pour ajouter une nouvelle regle avancée. Indiquez ou sélectionnez les
options et cliquez sur OK. Les parametres suivants sont affichés dans le volet Regles
avancées :

£ Ajouter une régle avancée =

Les réglesavancées définissent laction prise par le pars4eu pour Fappiation, e port ou le pratocols
spécilié. Cela peut comprendi un seul ou une combinaison de prolacales, de ports lacaus ou distants et
Is diection du trafic. Yous pouvez siouter, modiier ou supprimer une r2gle avancée

Nom:

Programme (Laisset vide pour appliquer & tous les programmes)

Barcourit

et [patn -]
Diecion (ot

Type de protacole [ TCP o] [ Aot

Supprimer

Part local Tous les ports b

Port distant: Tous les ports -

oK Annulgr

¢+ Nom : nom de la regle.
* Programme : nom du programme et chemin d'acces.
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+ Action : action exécutée par le pare-feu pour la communication depuis I'application
définie, le port ou le protocole spécifié (Autoriser ou Bloquer).

+ Direction : sens de la communication (Les deux ou Entrante).
* Protocole : nom du protocole.
+ Port local : détails du port local.
+ Port distant : informations du port distant.
« Volet Zones autorisées

Les zones autorisées spécifient les ordinateurs, réseaux et adresses IP qui sont autorisés.
Les zones autorisées et les zones Internet (non autorisées) peuvent étre traitées
difféeremment par les régles de I'application et du réseau.

Informations de configuration @

4 - %% Paraméties du poste de travail

----- Actions de lutilisateur Zones autorisées

""" Consigner des actions Les zones autorizées spécifient les ordinateurs, réseaus et adreszes IP qui zont protégés. Les zones autorisées et
----- Windows Security Center les zones Intemet [hon-autorisées] peuvent tre traitées différemment par les régles de l'application et du réseau.
----- Mizes & jour

..... Prosy
% Paraméties d'analyse Editer Supprimer
----- Types d'analyse
----- Périphériques USE
..... Planification Mom Description Type Adresse
----- Exceptions & lanalyzse
----- Action de nettopage
----- -fir Pratection active

4 5= Protection par pare-feu

----- Paramétres

----- Fiegles du programme
----- Régles du réseau

----- Reégles avancées

----- Zones autorizées

| (] 3 | | Annuler |

Cliquez sur Ajouter pour ajouter une nouvelle zone autorisée. Indiquez ou sélectionnez les
options et cliquez sur OK. Les parametres suivants s'affichent :
{1 Ajouter une zone autorisée @

Entrez la zone devant &tre une zone autorizée. Mormalement, une zone autorizée
est un rézeau domestique ou professionnel, ou un ordinateur spécifique.

Morn:

Drescription :

Type d'adresze : Adresze [P hd

Adresze [P

Qg Annuler

+ Nom : nom de la zone autorisée.

+ Description : description de la zone autorisée.

Guide de l'utilisateur de Deep Freeze Enterprise



, .
150 | Gestion d'Anti-Virus \ A ’

+ Type: type de la zone autorisée (Adresse IP ou Réseau).

8. Cliquez sur OK. La nouvelle stratégie Nouvelle stratégie 1 s'affiche au-dessous du
nceud Anti-Virus.

Application de la configuration d'Anti-Virus
Procédez comme suit pour appliquer Anti-Virus Configuration :
1. Accédez au volet Postes de travail.
2. Sélectionnez un ou plusieurs postes de travail.

3. Cliquez avec le bouton droit de la souris sur les postes de travail et sélectionnez
Mettre a jour la configuration > Anti-Virus > [nom de la configuration.

La stratégie est appliquée aux postes de travail sélectionnés.

Les modifications de configuration s'appliquent automatiquement aux
f postes de travail en ligne. S'ils sont hors ligne, elles sont appliquées lorsqu'ils
passent en ligne.

Modification d'Anti-Virus Configuration
Procédez comme suit pour modifier Anti-Virus Configuration :
1. Accédez au volet Réseaux et groupe dans Enterprise Console.
2. Sélectionnez Configurations disponible > Anti-Virus > [Nom de la configuration].

3. Cliguez avec le bouton droit sur la configuration sélectionnée et sélectionnez Modifier
la configuration sélectionnée.

. Modifiez les paramétres de maniére appropriée.
5. Cliquez sur OK.

Suppression d'Anti-Virus Configuration
Procédez comme suit pour modifier la configuration d'Anti-Virus :
1. Accédez au volet Réseaux et groupe dans Enterprise Console.
2. Sélectionnez Configurations disponible > Anti-Virus > [Nom de la configuration].

3. Cliguez avec le bouton droit sur la configuration sélectionnée et sélectionnez
Supprimer la configuration sélectionnée.

4. Cliquez sur OK.
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Utilisation de Faronics Anti-Virus depuis Enterprise Console

Lorsque Faronics Anti-Virus Client est installé sur le poste de travail, vous pouvez exécuter
plusieurs actions sur le poste de travail via Deep Freeze Console.

Commandes Anti-Virus
Vous pouvez exécuter les mémes commandes de deux maniéeres via Deep Freez Console :
« Menu Anti-Virus (dans la barre de menus)

« Menu contextuel Anti-Virus (menu contextuel accessible en cliquant avec le bouton
droit de la souris)

Les commandes des menus sont expliquées dans la section suivante.
Les commandes suivantes sont disponibles dans le menu Anti-Virus :

Les mémes commandes sont disponibles depuis le volet Postes de travail, onglet >
Anti-Virus, > Menu contextuel accessible en cliquant avec le bouton droit de la souris :

Postes de travail

| ©) vespiese] @ v a0 |

Poste de travail Groupe d... Adresze P Port Antiinus Confi... Date.. Date.. Mena.. Demi. ZAn. Verzsion Etat de

fa 1447.7-32 WORKG.., 192168.6243 7725 Maon pratégé Default  3/34.  MNon.. 0 3434 4.0.3101.362 Yersion
Démarrer I'analyse rapide
Démarrer une analyse approfondie

Arréter I'analyse

Corriger maintenant
Activer la protection active
Désactiver la protection active

Activer le pare-feu

Q@ oY

Désactiver le pare-feu

Mettre 3 jour la configuration L2

o0
@

Afficher la quarantaine

&l

Afficher les journaux

Installer Faronics Anti-Virus 4.0
Mettre a jour Faronics Anti-Virus 4.0

Desinstallation de Faronics Anti-Virus 4.0

Deep Freeze L:

el
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Analyse rapide

L'analyse rapide analyse les parties de I'ordinateur communément affectées. L'analyse
rapide dure moins longtemps. Elle consomme davantage de mémoire que l'analyse du
systeme en profondeur.

« Pour démarrer une analyse rapide

Sélectionnez un ou plusieurs postes de travail. Cliquez avec le bouton droit de la
souris et sélectionnez Démarrer une analyse rapide.

« Pour arréter une analyse rapide

Sélectionnez un ou plusieurs postes de travail. Cliquez avec le bouton droit de la
souris et sélectionnez Arréter ['analyse rapide.

« Pour suspendre une analyse rapide

Sélectionnez un ou plusieurs postes de travail. Cliquez avec le bouton droit de la
souris et sélectionnez Suspendre ['analyse.

» Pour reprendre une analyse rapide

Sélectionnez un ou plusieurs postes de travail. Cliquez avec le bouton droit de la
souris et sélectionnez Reprendre 'analyse.

Analyse approfondie

L'analyse approfondie effectue une analyse minutieuse de toutes les parties de
I'ordinateur. La durée de I'analyse dépend de la taille du disque dur.

« Pour démarrer une analyse approfondie

Sélectionnez un ou plusieurs postes de travail. Cliquez avec le bouton droit de la
souris et sélectionnez Démarrer une analyse approfondie.

 Pour arréter une analyse approfondie

Sélectionnez un ou plusieurs postes de travail. Cliquez avec le bouton droit de la
souris et sélectionnez Arréter l'analyse approfondie.

+ Pour suspendre une analyse approfondie

Sélectionnez un ou plusieurs postes de travail. Cliquez avec le bouton droit de la
souris et sélectionnez Suspendre l'analyse.

« Pour reprendre une analyse approfondie

Sélectionnez un ou plusieurs postes de travail. Cliquez avec le bouton droit de la
souris et sélectionnez Reprendre ['analyse.

Corriger maintenant

Cette option télécharge les derniéres définitions de virus teantet exécute une analyse
rapide sur le poste de travail.

» Pour corriger maintenant

Sélectionnez un ou plusieurs postes de travail. Cliquez avec le bouton droit de la
souris sur Corriger maintenant.

Protection active
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Utilisation de Faronics Anti-Virus depuis Enterprise Console

La protection active est une méthode de détection en temps réel des logiciels
malveillants. AP fonctionne discretement en arriere-plan pendant que vous travaillez ou
surfez sur Internet et surveille en permanence les fichiers exécutés (.run) sans causer de
géne perceptible sur le systéeme.

« Pour activer la protection active

Sélectionnez un ou plusieurs postes de travail. Cliquez avec le bouton droit de la
souris et sélectionnez Activer la protection active.

« Pour désactiver la protection active

Sélectionnez un ou plusieurs postes de travail. Cliquez avec le bouton droit de la
souris et sélectionnez Désactiver la protection active.

Un pare-feu offre une protection bidirectionnelle au niveau du trafic entrant et sortant.
Un pare-feu protege le réseau contre les intrusions.

Pour activer le pare-feu

Sélectionnez un ou plusieurs postes de travail. Cliquez avec le bouton droit de la
souris et sélectionnez Activer le pare-feu.

« Pour désactiver le pare-feu

Sélectionnez un ou plusieurs postes de travail. Cliquez avec le bouton droit de la
souris et sélectionnez Désactiver le pare-feu.

Envoyer un message

L'option d'envoi de message permet d'envoyer un message aux postes de travail en ligne.

« Pour envoyer un message

Sélectionnez un ou plusieurs postes de travail. Cliquez avec le bouton droit de la
souris et sélectionnez Envoyer un message.

Afficher les informations de quarantaines

La quarantaine est un emplacement sur I'ordinateur qu'utilise Faronics Anti-Virus pour
stocker les logiciels malveillants ou les fichiers infectés impossible a décontaminer. Si
I'ordinateur ou des fichiers de ce dernier ne fonctionnent pas correctement apres la
dépose d'un élément dans cet emplacement, vous pouvez consulter les informations
relatives au risque, effectuer une recherche plus approfondie et le supprimer de la
quarantaine pour le restaurer dans son emplacement d’origine. Vous pouvez aussi
supprimer définitivement les risques de la quarantaine.

« Pour afficher la quarantaine
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Sélectionnez un ou plusieurs postes de travail. Cliquez avec le bouton droit de la
souris et sélectionnez Faronics Anti-Virus > Obtenir les informations de quarantaine.

{3 Faronics Anti-Virus [=l @ [z
Faronics
AMTI-LE 5
TRUSTED Threat Protection
% www.faronics.com
Présentation | Analyser | Historigue | Quarantsine
Risques placés en guarantaine : 0
Nom Date ajoutée Age (jours) Chemin d'accés au fichier
Res
o)
MNen protégé

Afficher I'historique des analyses

L'historique des scans Faronics Anti-Virus examine toutes les taches exécutées par
Faronics Anti-Virus sur le poste de travail.

Choisissez un poste de travail, faites un clic droit et choisissez Voir Historique des scans
pour voir les informations du journal.
£ Faronics Anti-Virus ==l

Fechercher dans lhistorique pour 1447-7-32

Antiing

Fiechercher ]

Date danalyse Wersion BD desmenaces  Total trauvé Cookies Registre. F

< i v

Etat
Récupération en cours de 'historigue de recherche pour 1447-7-32

Feimer
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Planification des taches Anti-Virus

Vous pouvez exécuter les taches Anti-Virus depuis Deep Freeze Console en fonction
d'une planification prédéfinie.

« Désactiver la protection active

» Activer Active Protection

« Démarrer I'analyse rapide

« Démarrer une analyse approfondie

La procédure de planification des taches est expliquée en détail dans la section
Planification des taches Deep Freeze.
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Utilisation d'Anti-Virus Client sur le poste de travail

Les fonctions disponibles dans Anti-Virus sur le poste de travail dépendent entiérement
des parametres sélectionnés dans Anti-Virus Configuration. Pour plus d'informations sur
Anti-Virus Configuration, reportez-vous a Configuration d'Anti-Virus.

Lancement d'Anti-Virus sur le poste de travail

Accédez a Démarrer > Programmes > Faronics > Anti-Virus Enterprise > Faronics
Anti-Virus Enterprise. Vous pouvez sinon double-cliquer sur I'icone de Faronics Anti-Virus
dans la barre d'état.

Faronics

AMTI

TRUSTED Thraat Protaction PRESENTATION | ANALYSER HISTORIQUE ~ QUARANTAINE

Protége @, e
Tous les paramétres de protection

s Protection active Protection par pare-feu
sont activés et a jour

Activé Activé

Statisques de détection des risques '’ )
o A

Analyse terminée:

Mettre a jour |'état Etat de I'analyse

Mises 3 jour automatiques activées

Risques éliminés par I'analyse:

Risques bloqués par la protection active: Dernire analyse :

Moteur de recherche: v3.0.5.370 08/01/2019 13:49:48
Définition: v103130 Prochaine analyse :
08/01/2019 10:39:36 09/01/2019 08:00:00

Bloqué par le pare-feu:

Mombre de risques effacés ou bloqués:

www.faronics.com @

Les volets suivants affichent des informations importantes pour I'utilisateur :

« Protégé ou Non protégé s'affiche, vous informant si I'ordinateur est protégé ou non. Si
Non protégé apparait, cliquez sur le bouton Corriger maintenant au-dessous des
mots Non protégé.

« L'état de l'analyse affiche quand la derniére analyse a eu lieu. Pour lancer une analyse
immédiatement, cliquez sur le lien Analyser maintenant.

« L'état de la mise a jour affiche quand la derniére mise a jour a eu lieu. Pour mettre a
jour les définitions de virus, cliquez sur le lien Mettre a jour maintenant.

« Protection active s'affiche si la protection en temps réel est activée.
 Protection par pare-feu indique si le poste de travail est protégé par le pare-feu.

« Statistiques de détection des risques affiche les statistiques des actions exécutées par
Faronics Anti-Virus. Cliquez sur Réinitialiser le comptage pour ramener le comptage a
zéro.
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Analyse du poste de travail
Procédez comme suit pour analyser un poste de travail :

1. Accédez a Démarrer > Programmes > Faronics > Anti-Virus Enterprise > Faronics
Anti-Virus Enterprise. Vous pouvez sinon double-cliquer sur I'icbne de Faronics
Anti-Virus dans la barre d'état.

Faronics

AMTI

[[RUSTICJIRst Brosectice PRESENTATION ANALYSER HISTORIQUE ~ QUARANTAINE

Protégé (O Hi]

Tous les paramétres de protection . . .

parame: P Protection active Protection par pare-feu
sont activés et a jour
Activé Activé

Statisques de détection des risques r M)
q q Q Q

Analyse termingée: . .z ‘ .
naysEtEmine ) Mettre & jour I'état Etat de I'analyse

Risques éliminés par I'analyse: o . X

) . ; : Mizes @ Jour automatiques activées

Risques bloqués par la protection active: Derniére analyse :

Blogqué par le pare-few: Moteur de recherche: v3.0.5.370 08/01/2019 13:49:48
3 i Définition: v105130 Prochaine analyse:
Membre dz risques effaces ou bloqués: 03/01/2019 10:3%:36 0/01/2010 08:00:00

r maintenant(U} \nalyser maintenant

2. Dans le volet Etat de 'analyse, cliquez sur Analyser maintenant. L'onglet Analyse
apparait. Vous pouvez sinon cliquer sur I'onglet Analyse.

Faronics

ANTI

TRUSTED Thraat Protaction PRESENTATION ANALYSER HISTORIQUE  QUARANTAINE

Analyse rapide(K)

vérification des risques connus seulement

Analyse rapide

Analyse approfondie du systéme

vérification de tous les fichiers de I'ordinateur
ANALYSER MAINTENANT

Analyse personnalisée(C)

vérification des risques connus seulement

www.faronics.com @

3. Sélectionnez |'une des options suivantes :

157
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+ Analyse rapide : analyse uniquement les menaces connues.

+ Analyse approfondie du systeme : analyse détaillée de tous les fichiers sur le poste
de travail.

+ Analyse personnalisée (sélectionnez une des options suivantes) :

> Analyser les processus en cours d'exécution : analyse les processus en cours sur
le poste de travail.

> Analyser le registre : analyse le registre.

> Indiquez les lecteurs et les dossiers a analyser : Cliquez sur Parcourir pour
sélectionner les dossiers.

4. Cliquez sur Analyser maintenant. L'icbne en rotation indique qu’une analyse est en
cours. Les résultats de I'analyse s'affichent une fois I'analyse terminée.

5. Sélectionnez le fichier ; les options suivantes sont disponibles :

+ Sélectionnez Changer l'action de nettoyage > Action recommandée pour prendre la
mesure telle que conseillée par Faronics Anti-Virus.

¢ Sélectionnez Changer laction de nettoyage > Quarantaine/Désinfecter pour mettre
en quarantaine ou décontaminer le fichier.

+ Sélectionnez Changer laction de nettoyage > Supprimer pour supprimer le fichier.
+ Sélectionnez Changer laction de nettoyage > Autoriser pour autoriser le fichier.

+ Cliquez sur Sélectionner tout pour sélectionner tous les fichiers affichés dans le
volet Résultat de l'analyse.

* Cliquez sur Détails pour afficher les détails du risque.
¢ Cliquez sur Annuler pour fermer la boite de dialogue sans prendre aucune mesure.
+ Cliquez sur Nettoyer pour supprimer le fichier et fermer la boite de dialogue.

Analyse d’un fichier ou d'un dossier d'un simple clic droit

L'analyse des fichiers ou dossiers (simples ou multiples) est on ne peut plus facile si vous
recherchez des virus. Quand Faronics Anti-Virus est installé sur un poste de travail,
I'option Analyser pour rechercher les virus est ajoutée dans le menu contextuel.

Procédez comme suit pour analyser un fichier ou un dossier sur |'ordinateur :
1. Cliquez avec le bouton droit de la souris sur le fichier ou le dossier.

2. Sélectionnez Rechercher les virus.

L'analyse est effectuée et les résultats sont affichés.

Afficher I'historique des analyses
Procédez comme suit pour afficher I'historique des analyses :

1. Accedez a Démarrer > Programmes > Faronics > Anti-Virus Enterprise > Faronics
Anti-Virus Enterprise. Vous pouvez sinon double-cliquer sur I'icone de Faronics
Anti-Virus dans la barre d'état.
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2. Cliquez sur I'onglet Historigue.

Faronics

ANTI

et PRESENTATION ANALYSER HISTORIQUE | QUARANTAINE

B Afficher uniquement les ana

Date/heure de début Durée (mn:s) Type d'analyse Type d'exécution Nombre total de risques  Risques nettoyés  Version de définition

08/01/2019 15:24:48 Abandonné Rapide 105130
08/01/2019 15:16:07 Abandonné Rapide 105130
08/01/2019 14:06:55 Abandonné Rapide 105130
08/01/2019 13:57:02 Abandonné Rapide 105130
08/01/2019 13:48:37 Personnalisée 105130
08/01/2019 13:48:15 Personnalisée 105130
08/01/2019 13:42:18 Abandonné Rapide 105130
08/01/2019 13:03:52 Rapide 105130

www.faronics.com @

3. Sélectionnez les mesures suivantes :

+ Afficher uniquement les analyses avec des risques détectés : sélectionnez cette
option pour afficher les analyses comportant des risques.

+ Détails: sélectionnez une entrée et cliquez sur Détails pour afficher les informations
de 'analyse.

Affichage et exécution d'actions sur les fichiers en quarantaine
Procédez comme suit pour afficher les éléments en quarantaine :

1. Accédez a Démarrer > Programmes > Faronics > Anti-Virus Enterprise > Faronics
Anti-Virus Enterprise. Vous pouvez sinon double-cliquer sur I'icone de Faronics
Anti-Virus dans la barre d'état.

Guide de l'utilisateur de Deep Freeze Enterprise
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2. Cliquez sur I'onglet Quarantaine.

Faronics

AMTI

e PRESENTATION ANALYSER HISTORIQUE | QUARANTAINE

Risques placés en quarantaine 1

Date ajoutée ﬁge (jours) Chemin d'accés au fichier

EICAR-Test-File (not a virus) 08/01/2019 13:49:47 UNC\wboxsn\Shared\EICAR\eicar.com. bt

www.faronics.com @

3. Cliquez sur Détails de risques. Les informations suivantes concernant chaque fichier
contaminé s'affichent :

+ Nom
+ Date ajoutée
+ Age (jours)
4. Sélectionnez les mesures suivantes :

+ Détails : sélectionnez un fichier et cliquez sur Détails pour consulter les détails du
fichier contaminé. Ce faisant, vous affichez aussi la mesure recommandée.

Mise a jour des définitions de Faronics Anti-Virus sur le poste de travail

Procédez comme suit pour mettre a jour les définitions de Faronics Anti-Virus sur un
poste de travail :

1. Accédez a Démarrer > Programmes > Faronics > Anti-Virus Enterprise > Faronics
Anti-Virus Enterprise. Vous pouvez sinon double-cliquer sur I'icone de Faronics
Anti-Virus dans la barre d'état.
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Faronics

ANTI

TRUSTED Threat Protection

Protégé

Tous les paramétres de protection

sont activés et & jour

PRESENTATION

Utilisation d'Anti-Virus Client sur le poste de travail

AMNALYSER HISTORIQUE

Protection active

Activé

QUARANTAINE

il

Protection par pare-feu

Activé

Statisques de détection des risques
Analyse terminée:

Risques éliminés par I'analyse:

Risques blogqués par la protection active:

Blogqué par le pare-few:

Mombre de risques effacés ou bloqués:

|l" _\\|
(g
Mettre a jour I'état

Mises & jour automatiques activées

Moteur de recherche: v3.0.3.370
Définition: w105130
08/01/2019 10:3%:36

A
Etat de l'analyse
Dernigre analyse :
08/01/2019 13:4%:48

Prochaine analyse:
09/01/2019 08:00:00

nalyser ma a
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Dans le volet Etat de la mise a jour, cliquez sur Tout mettre d jour maintenant. La boite
de dialogue Tout mettre a jour maintenant apparait.

(B Tout mettre 3 jour maintenant

Faronics Anti-Virus vérifie les mises a jour et les appliquera en cas de
besain. Cette opération prendra plusieurs minutes.

Définition: 74987 (09/01/2019 11:13:34)

Installer les mises a jour m

Cliquez sur Installer les mises a jour. Les définitions de virus sont mises a jour sur le

poste de travail.

depuis la barre d'état.

Gestion d'Anti-Virus sur le poste de travail via la barre d’état

Vous pouvez gérer Faronics Anti-Virus sur le poste de travail via un menu disponible

Cliquez avec le bouton droit de la souris sur I'icone de Faronics Anti-Virus dans la barre

d'état. Vous disposez des options suivantes :

Ouvrir Faronics Anti-Virus : lance Faronics Anti-Virus sur le poste de travail.

Protection active

+ Protection active > Activer la protection active : active la protection active.

* Protection active > Désactiver la protection active > [Sélectionnez l'option] :
sélectionnez la durée de désactivation de la protection active. Sélectionnez 5
minutes, 15 minutes, 30 minutes, 1 heure, Jusqu'au redémarrage de l'ordinateur ou
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Définitivement. Cette option s'affiche uniquement si vous l'avez sélectionnée dans
la stratégie Faronics Anti-Virus.

Analyser maintenant > [Sélectionnez |'option] : sélectionnez Annuler |'analyse,

Analyse rapide ou Analyse approfondie. Cette option s'affiche uniquement si vous
I'avez sélectionnée dans la stratégie Faronics Anti-Virus.

« Protection par pare-feu > Activer ou Désactiver
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Rechercher les mises a jour d'Anti-Virus

Deep Freeze Console permet de vérifier si de nouvelles versions de Faronics Anti-Virus
sont disponibles.

Allez dans Aide > Vérifier l'existence de mises a jour. Le systeme vérifie s'il existe une
nouvelle version de Faronics Anti-Virus.

=

Console de Deep Freeze Enterprise

Faronics

DEEFFREE

Wous dizposez de la version 8.38.220 5225, || #'agit de la demiére version et aucune mise & jour n'est néceszaie,

Faronics

AMNTI-

TRUSTED Threat Protection

Wous dizposez de la version 4.0.3101.362. || £'agit de la demigre version et aucune mise & jour n'est néceszaie.

[¥] Rechercher les annonces Faronics |I]
Si tel est le cas, cliquez sur Télécharger la derniere version pour mettre a jour Faronics
Anti-Virus.
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Mise a jour de Faronics Anti-Virus

Si vous avez recherché les mises a jour et qu'une nouvelle version est disponible,
procédez comme suit pour mettre a jour une nouvelle sur le poste de travail :

1. Accédez a I'onglet Anti-Virus dans le volet Postes de travail.
2. Sélectionnez un ou plusieurs postes dans le/la

3. Cliquez avec le bouton droit de la souris et sélectionnez Mettre a jour Faronics
Anti-Virus.

i' () DespFreeze €W antivius 40 |

Poste de travail Groupe d... Adresze [P Port Antiinus Confi... Date.. Date.. Mena. Demi. %ZaAn. Verzsion Etat de

o /3L 4.0,3101,362. YWersion

%144?-?-32 WORKG.. 1921686243 7725 Non protégé Default 3434 Mo

Démarrer I'analyse rapide
Démarrer une analyse approfondie

Arréter I'analyse

Corriger maintenant

Activer la protection active
Désactiver la protection active
Activer le pare-feu

Désactiver le pare-feu

Mettre & jour la configuration L

Afficher la quarantaine

Afficher les journaux
Installer Faronics Anti-Virus 4.0
Mettre a jour Faronics Anti-Virus 4.0

Désinstallation de Faronics Anti-Virus 4.0

OPSbEFrS A oY

Deep Freeze r

4. Cliquez sur OK pour confirmer I'action.

Le poste de travail redémarre et le client Faronics Anti-Virus est installé sur les postes de
travail.
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Mise a jour des définitions Anti-Virus

Le serveur de définitions pour Anti-Virus est installé avec Faronics Anti-Virus sur le méme
ordinateur sur lequel se trouve la console Deep Freeze. Le serveur de définitions pour
Anti-Virus télécharge les dernieres définitions de virus et les distribue aux postes de
travail gérés par Deep Freeze.

Effectuez les étapes suivantes pour mettre a jour les définitions de virus :
1. Lancez Deep Freeze Console.
2. Allez a Outils > Définitions Anti-Virus.

3. Les actions et paramétres suivants sont disponibles :
Définition Anti-Virus W0 - - ==

Version des définitions d Anti-Virus
Version des définitions des virus (32 bits): 106232 (3/22/2019 10:52:08 AM)
Version des définitions des virus (64 bits): 76074 (3/22/2019 9:25:58 AM)

Paramétres de mise & jour

[¥] Mettre & jour sutomatiqueme 2 heures

érifier les paramétres de mise & jour

Date et heure de la derniére vérification de mise & jour:  3/22/2019 12:10:44FM

Date et heure de la prochaine vérification de mise & jour: 3/22/2019 2:10:44PM

Mettre & jour maintenant

Etat de lamise ajour:  Les mises & jour ont été téléchargées,

Détails du serveur cache
Version actuelle: 4.12,3100.398

Date et heure de la dernigre vérification de mise & jour:  3/18/2019 1:24:52PM

[¥] Mettre & jour automatiquement le serveur Cache

Mettre & jour maintenant

Etatde la mise ajour:  Les mises & jour ont &té téléchargées.

| 0K | | Annuler

+ \Version de définition Anti-Virus — la version actuelle des définitions d'Anti-Virus
s'affiche.

+ Parametres Mise a jour — choisissez la case Mettre a jour automatiquement dans et
entrez une valeur en heures.

+ Parametres Vérifier les mises a jour — la date et I'heure de la derniére vérification de
mise a jour et la date et I'heure de la prochaine mise a jour s'affichent. Cliquez sur
Mettre a jour maintenant pour mettre a jour les définitions de virus. L'état de la mise
a jour est affiché.

+ Détails Serveur Cache — la version actuelle et la date et I'heure de la derniere
vérification de mise a jour sont affichées. Choisissez la case Mettre a jour
automatiquement le Serveur Cache si vous souhaitez télécharger et mettre a jour
automatiquement le Serveur Cache avec les dernieres définitions. Cliquez sur Mettre
a jour maintenant pour mettre a jour immédiatement le Serveur Cache.

4. Cliquez sur OK.
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Utilisation d'Anti-Virus Client depuis Enterprise Console

Procédez comme suit pour désinstaller Faronics Anti-Virus sur le poste de travail depuis
Enterprise Console :

1. Accédez a I'onglet Anti-Virus dans le volet Postes de travail.
2. Sélectionnez un ou plusieurs postes dans le/la

3. Cliquez avec le bouton droit de la souris et sélectionnez Désinstaller Faronics
Anti-Virus.

Postes de travail

G Deep Freezg! @ Anlidis 4.0

Poste de travail Groupe d... Adresze P Port Antiinus Confi... Date.. Date.. Mena.. Demi. ZaAn. Verzsion Etat dela.

55144?-?-32 WORKG.. 1921686243 7725 Mon protége Default  3/3/. Mon.. 0 BeTC T A0.3101.362 Yersion c..

Démarrer I'analyse rapide
Démarrer une analyse approfondie

Arréter I'analyse

Corriger maintenant

Activer la protection active
Désactiver la protection active
Activer le pare-feu

Désactiver le pare-feu

QA oY

Py Mettre 3 jour la configuration LS

\
L

Afficher la quarantaine

Afficher les journaux

%

Installer Faronics Anti-Virus 4.0

Mettre a jour Faronics Anti-Virus 4.0

Désinstallation de Faronics Anti-Virus 4.0

Deep Freeze L4

© Pb&E

4. Cliquez sur OK pour confirmer I'action.

Le poste de travail redémarre et le Faronics Anti-Virus Client est installé sur les postes de
travail.

Si Anti-Virus est désinstallé du poste de travail, Deep Freeze Seed n'est pas
supprimé.

A Deep Freeze Seed ne peut pas étre désinstallé lorsque Anti-Virus Client est
installé sur le poste de travail.

Guide de l'utilisateur de Deep Freeze Enterprise



Désactiver Faronics Anti-Virus depuis Enterprise Console

Désactiver Faronics Anti-Virus depuis Enterprise Console

Anti-Virus peut étre désactivé dans Deep Freeze Console s'il n'est pas nécessaire.
Procédez comme suit pour désactiver Faronics Anti-Virus depuis Deep Freeze Console :
1. Accédez a Outils > Licences > Licence Faronics Anti-Virus.

2. Cochez la case Je veux utiliser Deep Freeze Console pour gérer Faronics Anti-Virus.
Licence Faronics Anti-Virus @

Faronics

ANTI-VIELUS

TRUSTED Threat Protection

[T]Je veus utiizer Deep Freeze Console pour gérer Faronics Antidins

Clé de licence : | Mettre & jour la licence

Type de licence - Standard [zous licence]

Expiration de la licence : N'expire jamais

Fermer

3. Cliquez sur Fermer.

4. Redémarrez Enterprise Console pour appliquer les parametres.
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Contréle de ligne de commande Deep Freeze

Controle de ligne de commande Deep Freeze

Ce chapitre explique I'utilisation des commandes Deep Freeze.

Controle de ligne de commande Deep Freeze (DFC.EXE)
Syntaxe de la ligne de commande Deep Freeze
Syntaxe de ligne de commande de Faronics
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Controle de ligne de commande Deep Freeze (DFC.EXE)

Le controle de ligne de commande Deep Freeze (DFC) offre aux administrateurs réseau
plus de souplesse pour gérer les postes de travail Deep Freeze. DFC fonctionne en
combinaison avec des outils de gestion tiers d'entreprise ou des solutions de gestion
intégrées tierces. Cette combinaison permet aux administrateurs de mettre a jour les
postes de travail rapidement et sur demande.

Il est important de noter que |'application DFC n’est pas une application autonome. DFC
s'integre de maniére transparente a toute autre solution pouvant exécuter des fichiers
scripts, y compris les scripts a exécution unique standard.

Les commandes DFC requiérent un mot de passe associé a des droits de ligne de
commande. Les mots de passe a usage unique ne peuvent pas étre utilisés.

Liste de toutes les commandes en appelant DFC sans parametres.
Les fichiers sont copiés dans (32 bits)
<WINDOWS>\system32\DFC.exe

Les fichiers sont copiés dans (64 bits)
<WINDOWS>\syswow64\DFC.exe

Valeurs de retour DFC

Lors de I'exécution d'une commande DFC, I'application DFC renvoie les valeurs suivantes :

Syntaxe Description

0 SUCCES ou ERREUR, pour les commandes renvoyant un résultat

booléen
1 SUCCES
2 ERREUR L'utilisateur ne possede pas de droits Administrateur.
3 ERREUR Commande DFC non valide sur cette installation
4 ERREUR Commande invalide

5 - * ERREUR  Erreur interne pendant I'exécution de la commande.
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Syntaxe de la ligne de commande Deep Freeze

Le nombre maximum de caracteres du mot de passe de Deep Freeze est de
f 63 caracteres. Si vous entrez un mot de passe plus long, la commande ne
fonctionnera pas.

Syntaxe Description

Redémarre le poste de travail en mode dégelé ; ne

DFC password /BOOTTHAWED . . p
P / fonctionne que sur les postes de travail gelés.

Configure le prochain redémarrage du poste de
travail en mode gelé ; ne fonctionne que sur les
postes de travail gelés et ne force pas le
redémarrage du poste de travail.

DFC password /THAWNEXTBOOT

Redémarre le poste de travail en mode gelé ; ne

DFC password /BOOTFROZEN . Y ,
passw / fonctionne que sur les postes de travail dégelés.

Configure le prochain redémarrage du poste de
DFC password travail en mode gelé ; ne fonctionne que sur les
/FREEZENEXTBOOT postes de travail dégelés et ne force pas le
redémarrage du poste de travail.

Demande au poste de travail s'il est gelé. Renvoie
DFC get /ISFROZEN le niveau d'erreur 0 s'il est dégelé. Retourne 1 s'il
est gelé.

Définissez l'indicateur de clone a des fins

DFC get /CLONE N ;
get / d'imagerie.

Remplace les informations relatives a la
configuration de Deep Freeze. Fonctionne sur les
DFC password /CFG=[path] postes de travail dégelés ou gelés. Les
depfrz.rdx changements de mot de passe prennent effet
immédiatement. Les autres modifications
requierent un redémarrage.

DFC get /version Affiche le numéro de version de Deep Freeze.

Configure le poste de travail de maniere a ce qu'il
redémarre dégelé et installe une mise a jour Deep
Freeze.

DFC password /UPDATE=[path
to installer file]

Désactive le clavier et la souris du poste de travail.
DFC password /LOCK Fonctionne sur les postes de travail gelés et
dégelés et ne nécessite pas de redémarrage.

Désactive le clavier et la souris du poste de travail.
DFC password /UNLOCK Fonctionne sur les postes de travail gelés et
dégelés et ne nécessite pas de redémarrage.
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Syntaxe Description

Configure le poste de travail pour qu'il redémarre
dégelé avec le clavier et la souris désactivés. Ne
fonctionne que sur les postes de travail gelés

DFC password
/ THAWLOCKNEXTBOOT

Redémarre le poste de travail en mode dégelé
alors que le clavier et la souris sont désactivés. Ne
fonctionne que sur les postes de travail gelés

DFC password
/BOOTTHAWEDNOINPUT

Affiche I'état de la licence et sa date d’expiration (le
cas échéant). Les différents types de licence
possibles et les codes de retour associés sont :

111: Sans licence — Deep Freeze fonctionne sans
licence et en mode Evaluation pendant 30 jours a
partir de l'installation.

DFC get /LICENSESTATUS . . I ) .
el / 112: Evaluation — utilisation sous licence aux fins

d'évaluation et conformément a une date
d'expiration fixe.

113: Sous licence — sous licence sans date
d'expiration.

114: Expiré — La periode d'évaluation a expiré.

Affiche I'état de la licence et sa date d'expiration (le
cas échéant). Les différents types de licence
possibles et les codes de retour associés sont :

111: Aucune (sans licence) — Deep Freeze
fonctionne sans licence et en mode Evaluation
pendant 30 jours a partir de l'installation.

112: Evaluation — utilisation sous licence aux fins
d'évaluation et conformément a une date
DFC get /LICENSETYPE d'expiration fixe.

113: Standard (sous licence) — sous licence sans
date d'expiration.

114: Revente non autorisée — Sous licence sans
date d'expiration.

115: Abonnement
116: Evaluation de I'abonnement
117: Revente de I'abonnement interdite

Modifie la clé de licence.

mot de passe est le mot de passe de Deep Freeze
Administrator.
DFC password clé de licence est la clé de licence de Deep Freeze.
/LICENSE=1licensekey , . g
En cas d'erreur, les codes suivants s'affichent :
101: La clé de licence n'est pas valide.

102: La clé de licence fournie a déja expiré.
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Syntaxe Description

Active le poste de travail apres vérification sur le

DFC password /ACTIVATE ) . . . .
P / serveur d'activation des licences Faronics.

Affiche I'état de l'activation de la licence Deep
Freeze.

Rétablit les valeurs suivantes :
0 : Activation en attente

1: Activé

2 : Autorisé

DFC get /ACTIVATION

3: Désactive
4 : Suspect

Windows Updates sera téléchargé et installé sur le
poste de travail.

[/UNLOCK] Paramétre facultatif pour activer la
clavier et la souris pendant I'exécution de

Windows Update.
DFC password /WU [/UNLOCK] . .
[ /NOMSG | /NOMESSAGE] [/NOMSG | /NOMESSAGE] Parameétre facultatif

[/ THAW] pour supprimer tous les messages d'information et
d'avertissement de Deep Freeze pendant
I'exécution de Windows Update.

[/THAW] Paramétre facultatif pour dégeler la
machine a la fin de I'exécution de Windows
Update.

Arréte la tache de poste de travail et redémarrer
dégelé. La tache de fichier par lots et la tache de
période dégelée s'arrétent immédiatement. La
tache Windows Update est terminée.

DFC password /ENDTASK

Arréte la tache de poste de travail en cours et
redémarre en mode Gelé. La tache de fichier batch
et la tache de période Dégelé s'arrétent

Mot de passe DFC /ENDTASK immédiatement. La tache Windows Update est
terminée.

[ /SHUTDOWN] Parametre optionnel pour éteindre
le poste de travail.

Formate tous les ThawSpaces du poste de travail.
Les données enregistrées dans les ThawSpaces
seront supprimées de fagon permanente.

Mot de passe DFC
/FORMATTHAWSPACE

Supprime tous les ThawSpaces du poste de travail.
Les données enregistrées dans les ThawSpaces
seront supprimées de fagon permanente.

Mot de passe DFC
/DELETETHAWSPACE
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Syntaxe de ligne de commande de Faronics

Procédez comme suit pour exécuter les commandes eu égard a Faronics Anti-Virus :

1. Sur le poste de travail, accédez a <Répertoire du systeme>:\Program
Files\Faronics\Faronics Anti-Virus Enterprise via une invite de commande.

2. Entrez AVECLI\ [Commande]
Vous disposez des commandes suivantes :

Syntaxe Description

definitionversion Affiche la version de définition de virus.
scanengineversion Affiche la version du moteur d'analyse.
updatedefs Met a jour et applique les définitions de virus.

Télécharge la définition de virus la plus récente.
fixnow Active la protection active et la protection des
e-mails. Effectue I'analyse approfondie par défaut.

scanquick Démarre une analyse RAPIDE.
scandeep Démarre une analyse APPROFONDIE.
enableap Active la protection active.
applydefs [chemin vers Applique le fichier de définitions a partir d'un
les définitions] emplacement enregistré.
fixnow /quick Effectue une Analyse rapide, si nécessaire.
setlicense[key] Applique une clé de licence donnée.

Syntaxe :

AVECLI/definitionversion
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Ports et protocoles

La clé de la configuration d'une architecture Deep Freeze distante est de connaitre les
ports a utiliser. Vous devez connaitre les ports utilisés sur le réseau et utiliser des ports qui
n'entrent pas en conflits avec eux. Le port par défaut, 7725, a été enregistré officiellement
dans Deep Freeze.

Les trois éléments suivants constituent I'architecture de Deep Freeze :
» Client (avec Workstation Seed installé)

« Console distante (service local activé)

« Console (se connecte a la console distante)

Dés lors que les clients et la connexion de la console distante utilisent le méme port, il
n'existe aucun conflit de port entre les composants :

| PoAI'It.. , colgni‘l::tion _ -

3

.Ql

Client Remote Console Console
Local Service Enabled

Les ports peuvent étre utilisés également pour diviser les clients. Si le service local est
configuré pour étre exécuté sous trois ports (7725, 7724 et 7723), les consoles Enterprise
peuvent se connecter aux trois ports pour détecter un groupe différent de clients sous
chaque port.

Dans le schéma ci-dessus, les clients utilisent a la fois les protocoles TCP et UDP pour
communiquer avec la console distante. Les consoles qui se connectent a la console
distante utilisent uniquement le protocole TCP pour communiquer avec elle. Il est
important de noter les ports et les protocoles utilisés afin d'empécher les pare-feu, les
commutateurs et les routeurs de les bloquer.
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Exemples de réseaux

Les exemples suivants portent sur différents scénarios impliquant le service local ou la
console distante.

» Exemple 1 - Sous-réseau unique

» Exemple 2 — Plusieurs sous-réseaux, un seul service local

« Exemple 3 — Ports multiples, console accessible a distance

« Exemple 4 - Plusieurs sous-réseaux, plusieurs services locaux

Chaque exemple explique comment les différents éléments Deep Freeze interagissent
dans les différents environnements de réseau.

Dans les exemples suivants, les machines clientes disposent de Deep Freeze
Workstation ou de Workstation Seed. Les deux installations contiennent le
composant de communication qui dialogue avec la console/la console
A distante. La différence entre le programme d'installation de poste de travail

et Workstation Seed réside dans le fait que le programme d'installation de
poste de travail installe Deep Freeze, tandis que Seed dispose uniquement
du composant de communication.
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Exemple 1 - Sous-réseau unique

Dans cet environnement, toutes les machines clientes se trouvent dans le méme
sous-réseau que la machine de la console. Cet environnement ne requiert pas une
console contrdlée a distance, bien que vous puissiez en utiliser une. Dans cet exemple, la
console distante n'est pas utilisée. Il s'agit de I'environnement réseau le plus simple. Il est
également le plus facile a configurer.

Le schéma suivant montre la topologie du réseau :

Subnet1

Les machines clientes, symbolisées par les icones de poste de travail, se trouvent dans le
méme sous-réseau que la machine Deep Freeze Enterprise Console et sont représentées
par I'icone Deep Freeze Console.

Dans ce scénario, les clients utilisent le port A, alors que la console a défini une
connexion de service local pour ce port. Ce port est configuré dans I'onglet Options
avancées avant de créer le fichier d'installation de poste de travail ou Workstation Seed.

{ﬁ,l Deep Freeze Administrateur de configuration =l
Fichier  Aide
S [ ] SN[ T
= = H EH o =.
Mouveau Ouvrir | Enredistrer - Enregistrer sous | Aide | Créer

" Mots de passe I Lecteurs I Taches de poste de travail I Mige & jour Windows I Fichier batch ~ Options avancées

—Options de réseau —Options avancée

* LAM = LAMAMAN [¥ Désactiver les options de ligne de commande

= ¥ Activer les stratégies locales Deep Freeze

o T i it | = [~ Pemmettre & Futiizateur de maodifier I'heure

& |P de console ID-D-D-D ¥ Gérer le maot de passe du canal sécurisé

€ Nom de la console I— [~ Redémarrer & la fermeture de session

[¥ Protéger l'enregistrement MER [Master Boot Record)

—Mode Furtif V¥ Redémanage Delay Frozen pour terminer les mizes & jour Windows

¥ Afficher licdne Frozen dans la barre d'état

¥ Afficher licdne Thawed dans la barre d'état

rLicence

Clé de licence: Modifier... |
Tupe de clé de licence: Iettre & jour la licence |

[rate d'expiration:
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Exemple 2 - Plusieurs sous-réseaux, un seul service local

Dans cet environnement, les clients se trouvent dans plusieurs sous-réseaux. Une seule
console est toujours utilisée. Cet environnement ne requiert pas de console distante, bien
que vous puissiez en utiliser une. Le schéma suivant montre la topologie du réseau :

Subnet 1 Subnet 2

iy
__

192.168.101.11

4

Dans ce scenario (similaire a Exemple 1 — Sous-réseau unique), les clients et la connexion
hébergés par la console utilisent le méme port. Ce port est configuré dans I'onglet
Options avancées de Deep Freeze Enterprise Configuration Administrator avant de créer
le fichier d'installation de poste de travail ou Workstation Seed.

Pour que les clients soient détectés, ils doivent étre configurés pour utiliser une
connexion LAN/WAN. Lorsque I'option LAN/WAN est sélectionnée, le champ d'adresse IP
de console apparait. Spécifiez I'adresse IP de la machine qui exécutera Enterprise Console.
Un exemple de ces parametres figure dans I'onglet Options avancées ci-dessous :

& Deep Freeze Administrateur de configuration = _EI
Fichier Aide

= & H 2] -
Mouveau  Ouwrir | Erre Enregistrer sous | Ajde Créer

| Mots de passs ! Lecteurs | Téaches de poste de bravail | Mige & jour Windows | Fichier batchl Options avancées

Optionz de rézeau Optionz avancées

T LA @ LANAAN [7] Désactiver les options de ligne de commande

[7] Activer les stratégies locales Deep Freeze

[¥] Utiliser le port par défaut | 7725 = " -
S BRIER || Permettre & lutiizateur de maodifier I'heure

@ IP d= console 192.16101.71] [ 7] Giérer le mot de passe du canal sécurisé
(21 Maom de la console [ Redémanrer & la fermature de session

[] Protéger l'ervegistrement MBR [Master Boot Record)

Mode Furtif

[7] fficher licéne Frozen dans la barre d'état

[] &fficher licine Thawed dans la barre d'état
Licence
Clé de licence: | Madifier...
Type de clé de licence: Mettre & jour la licence

[rate d'expiration;
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Exemple 3 - Ports multiples, console accessible a distance

Dans cet environnement, les clients se trouvent aussi sur plusieurs ports. Dans ce cas,
plusieurs consoles sont utilisées. Plusieurs consoles sont accessibles en utilisant un
service local dont I'administrateur (h6te) a fourni les informations de connexion. Le
schéma suivant montre la topologie du réseau :

Subnet1 Subnet 2

|[Host| Porta
[Hod, Poren

_@\IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIl@

—

i

Dans ce scénario, I'hote défini une connexion en utilisant le service local. Dans le schéma
ci-dessus, trois autres consoles sont connectées a I'hote pour détecter les clients en
fonction de leurs ports. Il n'est pas nécessaire que les consoles appartiennent a des
sous-réseaux individuels, des lors qu'elles peuvent détecter I'hote.

Plus spécifiquement, la console connectée par l'intermédiaire du port A/B peut détecter
la console hote, ainsi que chaque poste de travail individuel affecté aux ports A et B. Les
autres consoles connectées grace au port B peuvent détecter I'hote et les postes de
travail affectés au port B seulement.
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Exemple 4 - Plusieurs sous-réseaux, plusieurs services locaux

Dans cet exemple, il existe deux emplacements différents.
Consultez les hypotheses suivantes concernant cet exemple spécifique :
» Les emplacements sont dispersés et seule une connexion minimale les relie

Il existe un administrateur réseau dans chaque emplacement responsable de Deep
Freeze dans I'emplacement.

+ Les deux emplacements doivent étre administrés depuis un troisieme

Dans cet exemple, les consoles distantes sont configurées sur chaque emplacement et un
service local est utilisé :

« L'emplacement 1 (une salle informatique sur un campus) utilise le port A pour
communiquer avec les clients et les connexions hébergées par la console. Les
ordinateurs de la bibliotheque de I'école utilisent le port B. La console du service de
soutien technique utilise les connexions hébergées par les consoles de la salle
informatique et de la bibliotheque.

« Le service local des consoles qui ne communiquent pas directement avec un poste de
travail doit étre désactive.

Le schéma suivant montre la topologie du réseau :

Location 1 (Using Port A) Location 2 (Using Port B)
Subnet1 Subnet 2 Subnet1 Subnet 2

=

4’~‘iilllllIIIIIIIHIllll||IIIIIIIIIIIII|||IIIIIIIIIIIIIIII||1|Iﬁf/€e§\\1lHIIIIIiIIIIIIHIIlIlIIIIIIII|III|||IIIIIIIIIIIIIIII!IIIH\\\‘\\

M

Cette configuration offre I'avantage de pouvoir placer tous paquets envoyés par les
clients dans I'emplacement 1 dans cet emplacement. Plus la distance parcourue par les
paquets est courte, plus les risques d'erreurs de paquets sont faibles.

L'administrateur de la salle informatique peut se connecter au service local dans cet
emplacement 1, mais pas au service local de la bibliotheque. Cela s'explique par le fait
que I'administrateur de la salle informatique ne connait pas le mot de passe pour accéder
au service local de la bibliotheque. Il en va de méme pour I'administrateur de la
bibliotheque. Si le soutien technique connait le mot de passe des deux services locaux
(salle informatique et bibliotheque), il est possible de se connecter au service local dans
les deux emplacements.
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Annexe C Dépannage d'une connexion a la console

distante

Absence de client dans la Console

La section suivante porte sur les raisons courantes pour lesquelles les clients
n'apparaissent pas dans la console.

1. La console et les clients ne contiennent pas les bons parameétres réseau.

Si la console est configurée pour étre exécutée sur un port et que les clients utilisent un
autre port, ils ne peuvent pas communiquer. En outre, si les postes de travail sont
configurés pour LAN/WAN, I'adresse IP doit correspondre a I'adresse IP de la machine ou
la console est exécutée.

La configuration LAN par défaut fonctionne tant que toutes les machines exécutant le
poste de travail et la console se trouvent sur le méme sous-réseau. Toutefois, si un réseau
local virtuel est exécuté ou que les clients existent dans plusieurs sous-réseaux, le
programme d’installation de I'ordinateur doit étre configuré pour s'exécuter dans les
parametres LAN/WAN.

2. Quelque chose sur le réseau bloque le port utilisé entre la console et les clients.

Recherchez une connexion en utilisant un utilitaire Ping. Les clients ne peuvent pas
envoyer de paquets a la console/console distante, car il ne semble pas exister de route
vers |'hote. L'utilitaire Ping vers I'adresse IP de la console/console distante ne semble pas
fonctionner. Pour résoudre ce probléme, vérifiez que les deux machines peuvent se
connecter I'une a l'autre.

Si un serveur, un routeur ou un commutateur sur le réseau ne permet pas la
communication par le port, les clients ne seront pas détectés. Par défaut, le port 7725 est
utilisé.

3. Les postes de travail ont été créés sous un code de personnalisation différent de
celui de la console.

Lorsque le gestionnaire de configuration Deep Freeze Enterprise est exécuté pour la
premiere fois, vous étes invité a saisir un code de personnalisation. Ce code est tres
important car il chiffre le logiciel. Ceci signifie que tout poste de travail créé est crypté
avec ce code de personnalisation. Si une console a été créée a I'aide d'un autre
gestionnaire installé avec un code de personnalisation différent, la console ne peut pas
détecter les postes de travail créés avec le code d'origine. Les postes de travail et la
console doivent étre créés sous un gestionnaire de configuration installé avec le méme
code de personnalisation.
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Erreur de port au démarrage de la console

Lors de la tentative de démarrage de la console, le message d'erreur Impossible de
démarrer la console : le port est utilisé apparait. Ce message d'erreur peut s'afficher pour
différentes raisons :

1. Un poste de travail Deep Freeze ou Workstation Seed est installé sur le méme
port que la console ou sur le méme poste de travail.

Il est possible que Deep Freeze ait été installé en mode furtif (I'icobne n'apparait pas dans
la barre d'état). Le Seed n'affiche pas d'icone. Le test le plus slr est d’exécuter un fichier
d'installation de poste de travail sur I'ordinateur. Si I'option de désinstallation apparait, le
fichier d'installation de poste de travail ou Workstation Seed est installé et peut étre
désinstallé Si I'option de désinstallation n'apparait pas, cela implique que le fichier
d'installation de poste de travail ou Workstation Seed n'est pas installé.

La solution la plus simple consiste a désactiver le service local et a se connecter a une
console accessible a distance.

2. Un autre programme ou service utilise le port sur cette machine.

Ceci peut impliquer d'exécuter un détecteur de port sur la machine pour déterminer
quels ports sont ouverts. Il existe plusieurs outils disponibles sur le Web pour exécuter
cette action. L'application netstat.exe dans Windows doit aussi indiquer si le port Deep
Freeze est déja utilisé.

3. Le cable réseau est débranché.
Ce message peut apparaitre en I'absence de connexion réseau sur la machine.
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Création d'une console Deep Freeze Enteprise
personnalisée

La console Enterprise de Deep Freeze offre la possibilité de créer une nouvelle console
Enterprise dotée de capacités limitées. Une console personnalisée limitée peut étre
distribuée dans |'organisation pour permettre a certains utilisateurs d'effectuer des taches
souhaitées, tout en assurant qu'ils n'aient pas accés a la totalité des fonctions d'Enterprise
Console.

Dans cet exemple, nous créons une console limitée pouvant étre distribuée a un
enseignant ou a l'instructeur d'une salle informatique. Dans ce scénario, nous voulons que
I'enseignant puisse redémarrer les machines, verrouiller le clavier et la souris a la
demande et envoyer des messages aux étudiants. Cependant, nous ne voulons pas qu'il
puisse redémarrer les machines en mode Dégelé, désinstaller Deep Freeze ou effectuer
des taches autres que celles qui sont exclusivement informatiques.

Le dispositif de personnalisation de la console peut étre lancé dans Outils > Dispositif de
personnalisation de la console.
Fichier Afficher Sélectionner Actions Aide

2
>

s v G % . e
l'," l-"l‘ m‘ @ il gg%g Configuration réseau ©

Réseau et groupes

a @ [localhost 7725]

5 Dxportation des groupes l A ‘

= Importation des groupes

Postes de travail

};6 Administrateur de configuration \‘
3

Y Z ‘; Octroi de licence =
El

QE:‘ ELRA  Grouped... Adresse [P Etat Carifi... Date de
;_Eg WOREGROUP Personnalisateur de console i

- WORKG... 192.168.6.70 Thawed  Test 0511421

Groupes dutilisateurs définis . .

_ «] Quitter les options WORKG.. 192168668  Thawed DFwks Nan

‘/n Historique

» [g | Planificateur J,’L:’ Mots de passe a usage unique
-

‘? Configurations disponibles
=

Nous laissons Fonctions de console > Activation sélectionnés. Ainsi, si la nouvelle console
est transférée vers un autre poste de travail, un mot de passe a utilisation unique doit étre
entré sur ce poste de travail. Si cette précaution de sécurité n'est pas essentielle a
I'environnement, ne la sélectionnez pas.

Les options Fonctions de console > Mot de passe a utilisation unique ne sont pas
sélectionnées puisque nous ne voulons pas qu’'un enseignant puisse redémarrer le poste
de travail en mode Dégelé. Si un enseignant redémarre le poste de travail en mode
Dégelé, les étudiants peuvent installer un logiciel interdit sur I'ordinateur, et il sera
conservé, méme apres un redémarrage.

Nous sélectionnons toutes les options sous Commandes de poste de travail puisque nous
souhaitons qu’un enseignant puisse envoyer des messages aux étudiants et éteindre,
redémarrer et activer les postes de travail.
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Nous ne sélectionnerons que trois (3) des options des commandes Deep Freeze :
Déverrouiller, Verrouiller et Redémarrer en mode gelé. Un enseignant peut ainsi verrouiller
(et déverrouiller) le clavier et la souris des postes de travail des étudiants et redémarrer
les postes de travail gelés (au cas ou un poste de travail est accidentellement laissé dégelé
par le service informatique). En laissant toutes les autres options vides, I'enseignant peut
apporter des modifications permanentes a un poste de travail.

Enfin, nous désélectionnons toutes les Commandes d'installation/de désinstallation de
poste de travail et toutes les Commandes du planificateur puisque nous ne voulons pas
que l'enseignant utilise ces options.

Peszannalisateur de console (=5
Cannardes de ls cana s dssonder
4 B g Fanwicers delo corsule
W Kol 4omman
r-d @Dc‘midnli:m::
[ | Fl'!:a Farzanrol=ales ta constle
g _,-"L:' Mt t pasza & isagE unin s
« - | Commrdes st i
=i @l Fezaransr
v @ it

P | @ Commandes Dees Freaze
[ [% Ve |
- b (fig) Fosmans: T
== @ R airsr Frozsn
7§ ;? “anriller
¢ "y Deverouile:
et % Bizthe & jour o Zorfigarelon
-o ;"}M:nmaj-... I nartanmanE H

| Gregmews | [ [won

Une fois toutes les options sélectionnées, cliquez sur Sauvegarder sous pour sauvegarder
une nouvelle console Enterprise. La boite de dialogue Sauvegarder sous standard
s'affiche :

& Enregistrer sous
@uv|! Bureau » - | 5 | | Rechercher dans : Bureau yel !
Organiser Mouveau dossier ;i:: - '9'

BE Bureau - -

| Bibliothéques

i=| Emplacements ré z
&d =P [ Dossier systéme

4. Téléchargements| =

Dossier systéme

Administrateur
4| Bibliothéques J

m

= L Te)

> _3. Documents =

| Ordinateur
Dossier systéme

» = Images
> 3r Musique

A
> B vidéos
= 3 Réseau
- L Dossier systéme

> (M Ordinateur
Deep Freeze Console

P i T B e X

Mom du fichier: DFCusConsole -
Type: [Enterprise Console vl
= Cacher les dossiers l Enregistrer J | Annuler |

Sauvegarder la nouvelle console Enterprise limitée et la distribuer aux utilisateurs requis.

Guide de l'utilisateur de Deep Freeze Enterprise



Annexe E  Fichiers d’action Deep Freeze — Exemple de RDC

Fichiers d’action Deep Freeze

Un fichier d'action Deep Freeze est un fichier XML qui permet aux administrateurs de
définir des fonctionnalités additionnelles dans Deep Freeze Enterprise Console. Un fichier
d’action définit une méthode d'appel de fichier séquentiel externe et de transfert
d’'informations choisies (par exemple, des adresses IP de machine, des noms de poste de
travail) au fichier batch ou script.

Les fichiers d'action appellent simplement un programme ou un script externe. Ainsi, tout
langage de script pouvant étre appelé de la ligne de commande peut étre utilisé.

Exemple de fichier d’action

La structure du fichier d'action de Deep Freeze que nous allons utiliser est indiquée
ci-dessous. Le fichier DFEntConsoleCustomActions.xml est disponible dans C:\Program
Files\Faronics\Deep Freeze Enterprise. Le fichier peut étre modifié pour y ajouter des
actions additionnelles, comme celle décrite plus bas :

<?xml version="1.0" encoding="UTF-8"7?>
<!--Fichier d’action personnalisé Deep Freeze par défaut-->
<CUSTOMDEFINEDACTIONS>
<ACTIONI1>
<CAPTION>
<ENGLISH>Control with RDC</ENGLISH>
<GERMAN>Control with RDC German</GERMAN>
<JAPANESE>Control with RDC Japanese</JAPANESE>
<SPANISH>Control with RDC Spanish</SPANISH>
<FRENCH>Control with RDC French</FRENCH>
<CHINESE>Control with RDC Chinese</CHINESE>
</CAPTION>
<FILEMENU>Y</FILEMENU>
<POPUPMENU>Y</POPUPMENU>
<SILENT>Y</SILENT>
<SUBITEMS/>
<PARAMS/>
<SYNC/>
<LOG/>
<EXECUTE>C:\Windows\system32\mstsc.exe /v:$3SWKSNAME$S /f</EXECUTE>
<WORKDIR>C:\Windows\system32\</WORKDIR>

Dans I'exemple ci-dessus, le fichier d'action personnalisé contient la commande pour
exécuter Bureau distant sur le poste de travail Console et pour connecter le poste de
travail distant défini dans le parameétre $$WKSNAMES% .
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6

Le fichier DFEntConsoleCustomActions.xml contient trois (3) exemples :
« Controler avec RDC

» Exécution a distance

» Fichier MSI Push and Install

Pour plus d'informations sur ['utilisation des exemples ci-dessus, consultez la section
Configurer des actions personnalisables. Vous pouvez modifier le fichier
DFEntConsoleCustomActions.xml selon vos besoins.

Structure d'un fichier d’action Deep Freeze

Le schéma XML suivant décrit les actions personnalisées définies disponibles pour
I'utilisateur. Plusieurs fichiers XML peuvent étre sauvegardés en fonction du nombre de
commandes requises. Chaque fichier doit étre sauvegardé dans le dossier de la console
et I'attribut de lecture seule ne doit pas étre sélectionné.

Tout changement apporté doit étre accompagné d'un redémarrage de la console Deep
Freeze Console pour appliquer le changement.

Parametre Utilisation

<?xml version="1.0"” encoding="UTF-8"7?>

<CUSTOMDEFINEDACTIONS>

<CAPTION> Texte affiché dans le menu du fichier ou sous-menu
<ENGLISH>Caption</ENGLISH> Texte dans diverses langues
<GERMAN>Caption</GERMAN> Texte dans diverses langues

<JAPANESE>Caption</JAPANESE> Texte dans diverses langues

<SPANISH>Caption</SPANISH> Texte dans diverses langues

<FRENCH>Caption</FRENCH> Texte dans diverses langues

<ENGLISH>Caption</ENGLISH> Texte dans diverses langues
<FILEMENU>y</FILEMENU> Indique si I'action se retrouve dans le menu Fichier.

Indique si I'action se retrouve dans le menu

<POPUPMENU>y</POPUPMENU> . . . .
contextuel ouvert en cliquant a droite sur la souris.

Indique si l'utilisateur doit répondre a un message

<SILENT>y</SILENT> . h
y</ de confirmation.
Dans sous-éléments, I'élément qui est I'enfant de
<SUBITEMS> 22 . ement q
cet élément peut étre défini.
il -élémen nt définis, leur action
</SUBTTEMS> Si les sous-éléments sont définis, leur action est

ignoree.
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Utilisation

Indique si la commande est exécutée de maniere

<SYNC>y</SYNC> N
synchrone ou de maniere asynchrone.
En choisissant cette action, l'utilisateur doit saisir
<PARAMS/> N ),
des paramétres personnalisés
<PASSWORD> Nom associé au paramétre

<VAR>$PARAM1%</VAR>

Nom de la variable a exécuter dans EXECUTE

<ENGLISH>USERNAME Param
(ENGLISH) </ENGLISH>

Texte dans diverses langues

<GERMAN>USERNAME Param
(GERMAN) </GERMAN>

Texte dans diverses langues

<JAPANESE>USERNAME Param
(JAPANESE) </JAPANESE>

Texte dans diverses langues

<SPANISH>USERNAME Param
(SPANISH)</SPANISH>

Texte dans diverses langues

<FRENCH>USERNAME Param
(FRENCH) </FRENCH>

Texte dans diverses langues

<SPANISH>USERNAME Param
(SPANISH) </SPANISH>

Texte dans diverses langues

</CAPTION>
</USERNAME>
</PARAMS>
<LOG> Définit le comportement du fichier journal
<APPEND>y</APPEND> Indique si le fichier journal est ajouté ou créé.

<FILENAME>c:\alcom
mand.log</FILENAME>

Définit le nom du fichier.

<EXECUTE>c:\windows\vpn.exe

IP%% SUSERNAMES %PASSWORDS%
WKSNAMES$%$</EXECUTE>

oo
3]
oo
3]

Définit la commande a exécuter. Ici, des parametres
et/ou des éléments de console peuvent étre utilisés

<WORKDIR>c:\windows</WORKDIR>

Définit le répertoire de travail
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Parametres de console

Les parametres de console suivants peuvent étre transmis a I'application ou au script
exécuté par I'intermédiaire de la console Enterprise :

Parametre Utilisation

%SWKSNAMES S Nom du poste de travail

%%DOMAIN%% Domaine du poste de travail

$$IP%S Adresse IP du poste de travail

$%PORT%% Port du poste de travail

$%STATUS%% Etat du poste de travail
%$%CFGDATETIME%% Date/heure de configuration du poste de travail
$IMACSS Adresse MAC du poste de travail
%%DFVERSION%% Version Deep Freeze du poste de travail
%%CFGNAME% S Nom de configuration du poste de travail
%%LOGGEDONUSER%% Utilisateur connecté au Poste de travail
%$%DFINSTALLATIONFILES% Fichier d'installation de poste de travail
%$%LICENSESTATUS%% Etat de la licence du poste de travail

Date et heure d'expiration de la licence du poste de

$$LICENSEEXPIRYDATETIMESS .
travail

%%$AVSTATUSSS Etat Anti-Virus du poste de travail

Version du systeme d'exploitation du poste de

$%$0SVERSION%S ;
travail
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