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Anti-Executable

Faronics Anti-Executable ist eine Losung, die Endpunktsicherheit gewéhrleistet, indem Sie
erwirkt, dass nur genehmigte ausfiihrbare Dateien auf einem Arbeitsplatz oder Server ausgefiihrt
werden.

Topics

Wichtige Informationen
Technischer Support
Begriffsdefinitionen
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8 Anti-Executable

Wichtige Informationen

Dieser Abschnitt enthilt wichtige Informationen iiber Anti-Executable.

Informationen zu Faronics

Faronics liefert Software, die dabei hilft, Computer-Umgebungen mit vielen Benutzern zu
verwalten, zu vereinfachen und abzusichern. Unsere Produkte stellen eine hundertprozentige
Verfligbarkeit von Arbeitsplatzen sicher und haben IT-Mitarbeiter von mithsamem technischem
Support und Software-Problemen befreit. Bildungsinstitutionen, Einrichtungen des
Gesundheitswesens, Bibliotheken, Regierungsorganisationen und Firmen profitieren von den
kundenzentrisch fokussierten Technologieinnovationen von Faronics.

Produktdokumentation

Die folgenden Dokumente bilden das technische Dokumentationspaket fiir Faronics
Anti-Executable:

o Faronics Anti-Executable Benutzerhandbuch — Dieses Dokument hilft Thnen bei der
Verwendung des Produkts.

o Faronics Anti-Executable Versionshinweise — Dieses Dokument fithrt die neuen Funktionen
sowie bekannte und geloste Probleme auf.

o Faronics Anti-ExecutableFunktionshistorie — Dieses Dokument fiihrt die neuen Funktionen
auf.

o Faronics Anti-Executable readme.txt — Dieses Dokument fiihrt Sie durch den
Installationsprozess.

Anti-Executable Enterprise Benutzerhandbuch



Technischer Support

Technischer Support

Alle Anstrengungen wurden unternommen, um diese Software benutzerfreundlich und
problemfrei zu gestalten. Sollten dennoch Probleme auftreten, setzen Sie sich bitte mit unserem
technischen Kundendienst in Verbindung

Web: support.faronics.com

E-Mail: support@faronics.com

Gebiihrenfreie Rufnummer (Nordamerika): 1-800-943-6422

Ortliche Rufnummer: 1-604-637-3333

Geschiftsstunden: Montag bis Freitag 07:00 Uhr bis 17:00 Uhr (Pazifische Zeit)

Kontaktinformationen
Firmenzentrale:
Faronics Corporation
609 Granville Street, Suite 1400
Vancouver, BC V7Y 1G5

Kanada

Web: www.faronics.com

E-Mail: sales@faronics.com

Telefon: +1-800-943-6422 oder +1-604-637-3333

Fax: +1-800-943-6488 oder +1-604-637-8188

Geschiftsstunden: Montag bis Freitag 07:00 Uhr bis 17:00 Uhr (Pazifische Zeit)

Faronics Technologies USA Inc.
5506 Sunol Blvd., Suite 202
Pleasanton, CA 94566

USA

Faronics Corporation (Europa)

8 The Courtyard, Eastern Road,
Bracknell, Berkshire, RG12 2XB, United Kingdom

Anti-Executable Enterprise Benutzerhandbuch

9



10 Anti-Executable

Begriffsdefinitionen

S

Begriff Definition

Alert Der Benachrichtigungsdialog, der angezeigt wird, wenn versucht wird, eine
nicht genehmigte ausfiihrbare Datei auszufiihren.
Anti-Executable-Administratoren konnen angeben, welche Meldung und
Abbildung in den Alerts angezeigt werden soll.

Anti-Executable Anti-Executable-Administratoren haben Zugriff auf alle

-Administrator =~ Konfigurationsoptionen in Anti-Executable. Sie konnen
Anti-Executable-Benutzer verwalten, den Anti-Executable-Schutz
aktivieren oder deaktivieren und Anti-Executable
deinstallieren/aktualisieren.

Anti-Executable Eine Software-Bibliothek, die die Funktionalitdat von Faronics Core Console

-Loadin erweitert, um eine vollstandige Kontrolle iiber die Konfiguration und den
Betrieb von Anti-Executable auf remote angebundenen Arbeitsplédtzen zu
ermoglichen.

Vertrauenswiird  Diese konnen den Anti-Executable-Schutz aktivieren oder deaktivieren.

iger Vertrauenswiirdige Benutzer konnen Anti-Executable nicht
Anti-Executable deinstallieren/aktualisieren.

-Benutzer

Zentrale Wenn Faronics Core das erste Mal nach der Installation von

Kontrollliste Anti-Executable gestartet wird, werden Sie in einer Meldung aufgefordert,

diese Liste auszufiillen. Sie konnen die zentrale Kontrollliste ausfiillen,
indem Sie die Dateien und Herausgeber auf dem Konsolencomputer
hinzufiigen. Diese zentrale Kontrollliste kann dann {iber eine Richtlinie auf
die Arbeitsplatze angewandt werden. Die zentrale Kontrollliste braucht nur
einmal erstellt zu werden, sie kann jedoch iiber eine Richtlinie mehrfach auf
mehrere Arbeitsplatze angewandt werden.

Ausfiihrbare Jede beliebige Datei, die vom Betriebssystem gestartet werden kann. Die

Datei von Anti-Executable verwalteten ausfithrbaren Dateien haben die
Erweiterung .scr, .jar, .bat, .com oder .exe. Dynamic Link Library-Dateien
mit der Erweiterung .dll konnen verwaltet werden, wenn dies auf der
Registerkarte Setup entsprechend konfiguriert ist.

JAR Eine JAR-Datei (Java ARchive) ist ein Archivdateiformat, das mehrere Java
Clas Dateien und zugehorige Metadaten und Ressourcen (Text, Bilder
usw.) in einer einzigen Datei enthilt, um Anwendungssoftware oder
Bibliotheken iiber Java zu verbreiten.

Ausfiihrungsko  Eine Ausfithrungskontrollliste definiert, wie Anti-Executable mit einer
ntrollliste Datei oder einem Herausgeber umgehen soll. Die Ausfiihrungskontrollliste
definiert, ob eine Datei erlaubt oder blockiert werden soll.

Anti-Executable Enterprise Benutzerhandbuch



Begriffsdefinitionen

Definition

Begriff

Externer
Benutzer

Jeder Benutzer, bei dem es sich nicht um einen
Anti-Executable-Administrator oder einen vertrauenswiirdigen
Anti-Executable-Benutzer handelt.

Ein externer Benutzer kann nur genehmigte ausfiihrbare Dateien ausfiihren
und hat keinerlei Kontrolle {iber die Konfiguration von Anti-Executable.
Diese Einschrankung findet unabhingig von den iiber das Betriebssystem
zugeordneten Benutzerrechten Anwendung.

Faronics Core
Agent

Die auf den Arbeitsplédtzen installierte Software, die eine Kommunikation
mit Faronics Core Console ermoglicht.

Maintenance
Mode

Im Maintenance Mode werden neu hinzugefiigte oder gednderte
ausfithrbare Dateien automatisch zur lokalen Kontrollliste hinzugefiigt.

Richtlinie

Eine Richtlinie ist eine Gruppe von Anti-Executable-Einstellungen. Es
konnen mehrere Richtlinien erstellt und {iber Faronics Core auf
Arbeitspliatze angewandt werden. Sie konnen eine neue Richtlinie erstellen,
eine bestehende Richtlinie bearbeiten oder eine Richtlinie 16schen.

Schutz

Wenn diese Einstellung aktiviert ist, gibt sie an, dass Anti-Executable einen
Computer auf Grundlage der zentralen Kontrollliste und der lokalen
Kontrollliste schiitzt. Ist sie auf Deaktiviert eingestellt, kann jede beliebige
ausfiihrbare Datei auf dem Computer ausgefiihrt werden.

Herausgeber

Ein Herausgeber ist der Ersteller einer Datei. Ein Herausgeber validiert die
Datei durch seine digitale Signatur. Anti-Executable verwendet den Namen
des Herausgebers, den Dateinamen eines Produkts sowie Versionsdetails,
um die von einem Herausgeber erstellten Dateien zu identifizieren.

Tarnmodus

Der Tarnmodus bietet eine Reihe von Optionen, die die visuelle Darstellung
von Anti-Executable auf einem System kontrollieren. Der Tarnmodus bietet
dem Administrator die Option, das Anti-Executable-Symbol in der
Windows-Taskleiste auszublenden und die Anzeige von Alerts zu
verhindern.

Vorldufiger
Ausfiihrungsmo
dus

Im vorldufigen Ausfiihrungsmodus konnen Benutzer iiber einen
angegebenen Zeitraum hinweg beliebige ausfiihrbare Dateien ausfiihren,
ohne dass Anti-Executable eingreift. Wahrend dieses Zeitraums ist es dem
Benutzer erlaubt, jede beliebige ausfiihrbare Datei ohne Beschriankungen
auszufiihren. Blockierte ausfiithrbare Dateien diirfen nicht ausgefiihrt
werden.

Vertrauenswiird
ige ausfiihrbare
Datei

Eine vertrauenswiirdige ausfiithrbare Datei kann andere ausfithrbare
Dateien starten, die selbst nicht genehmigt sind.

Unbefugte Eine unbefugte ausfiihrbare Datei ist eine Datei, die nicht ausgefiihrt
ausfithrbare werden darf.

Datei

Arbeitsplatz Jeder Client oder Remote-Rechner, der das in den Systemanforderungen

angegebene Betriebssystem verwendet.

Anti-Executable Enterprise Benutzerhandbuch
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12 Einflhrung

Einfuhrung

Anti-Executable stellt eine volle Endpunktproduktivitit sicher, indem es nur die Ausfiihrung
genehmigter Anwendungen auf einem Computer oder Server erlaubt. Andere Programme — ganz

gleich, ob diese ungewollt, nicht lizenziert oder einfach unnétig sind — werden blockiert und
konnen nicht ausgefiihrt werden.

Topics

Anti-Executable - Ubersicht
Systemanforderungen

Lizenzierung von Anti-Executable
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Anti-Executable - Ubersicht

Anti-Executable - Ubersicht

Uber Anti-Executable

Faronics liefert Software, die dabei hilft, Computer-Umgebungen mit vielen Benutzern zu
verwalten, zu vereinfachen und abzusichern. Unsere Produkte stellen eine hundertprozentige
Verfiigbarkeit von Arbeitsplitzen sicher und haben IT-Mitarbeiter von mithsamem technischem
Support und Software-Problemen befreit. Bildungsinstitutionen, Einrichtungen des
Gesundheitswesens, Bibliotheken, Regierungsorganisationen und Firmen profitieren von den
kundenzentrisch fokussierten Technologieinnovationen von Faronics.

Editionen von Anti-Executable

Faronics Anti-Executable ist in vier unterschiedlichen Editionen verfiigbar. Ganz gleich, ob Sie
Server oder Arbeitsplitze verwenden, eigenstindig oder als Teil eines Netzwerks arbeiten -
Anti-Executable bietet Thnen den Schutz, den Sie benétigen. Wahlen Sie die
Anti-Executable-Edition, die am besten IThren Anforderungen entspricht:

Edition Verwendung von Anti-Executable zum Schutz von...

Standard einem einzelnen eigenstandigen Computer, auf dem ein nicht fiir
Server vorgesehenes Betriebssystem lauft.?

Server Standard einem einzelnen eigenstindigen Computer, auf dem ein
Server-Betriebssystem liuft.?

Enterprise mehreren Computern, auf denen ein nicht fiir Server vorgesehenes
Betriebssystem lauft.?

Server Enterprise =~ mehreren Computern, auf denen ein Server-Betriebssystem lauft.?

Uber Faronics Core Console

Faronics Core Console ist ein integriertes Framework fiir die Verwaltung mehrerer
Faronics-Produkte. Es bietet eine konsistente und zuverldssige Methode, um Arbeitsplitze und
Server iiber eine einzige Konsole anzuzeigen, zu verwalten, zu installieren, zu aktualisieren und zu
schiitzen. Hierdurch kann Thre Organisation ihre Effizienz iiber eine vollstindige
Management-Losung fiir Faronics-Produkte steigern.

Faronics Core Console verwaltet die Enterprise Edition von Anti-Executable und Anti-Executable
Server.

Anti-Executable Enterprise Benutzerhandbuch
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14 Einfihrung

Systemanforderungen

Anforderungen fiir die Konsole

Informationen iiber die Systemanforderungen fiir Faronics Core Console finden Sie im
Benutzerhandbuch zu Faronics Core Console, das unter www.faronics.com/library verfiigbar ist.

Anforderungen fiir Arbeitplatze
Anti-Executable kann auf den folgenden Betriebssystemen installiert werden:
— 32-Bit-Version von Windows XP SP3 und 64-Bit-Version von Windows XP SP2.

— 32- oder 64-Bit-Versionen von Windows Server 2003, Windows Server 2008, Windows
Server 2008 R2 (nur 64 Bit), Windows Server 2012, Windows Vista, Windows 7, Windows
8.1 und Windows 10.

Anti-Executable Enterprise Benutzerhandbuch
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Lizenzierung von Anti-Executable

Anti-Executable ist sowohl als Vollversion als auch als Testversion verfiigbar. Eine Probeversion
mit vollem Funktionsumfang, die 30 Tage nach Installation verwendet werden kann, kann
kostenlos von der Website von Faronics (www.faronics.com) heruntergeladen werden. Eine
abgelaufene Probeversion schiitzt einen Rechner nicht mehr und muss deinstalliert oder zu einer
Vollversion hochgestuft werden. Eine Vollversion benétigt einen giiltigen Lizenzschliissel, um den
Rechner zu schiitzen.

Die Lizenzierung von Anti-Executable funktioniert folgendermafien:

Der Core Server (eine Komponente von Faronics Core) iibermittelt den Lizenzschliissel
automatisch an die Arbeitsplitze, auf denen der Anti-Executable Client installiert ist (wenn die
Computer offline sind, wird der Lizenzschliissel angewandt, sobald diese wieder online sind).

Loadins eingegeben wurde, braucht er nicht erneut {iber die Registerkarte

j Wenn der Lizenzschliissel fiir Faronics Anti-Executable bei der Installation des
Eigenschaften eingegeben zu werden.

vorgesehenen Betriebssystem installiert werden. Lizenzschliissel fiir
Server-Editionen von Anti-Executable konnen nicht fiir Nicht-Server-Editionen
verwendet werden.

j Server-Editionen von Anti-Executable konnen nicht auf einem nicht fiir Server

Nicht-Server-Editionen von Anti-Executable konnen nicht auf einem
Server-Betriebssystem installiert werden. Lizenzschliissel fiir
Nicht-Server-Editionen von Anti-Executable konnen nicht fiir Server-Editionen
verwendet werden.

Anti-Executable Enterprise Benutzerhandbuch
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Topics

Anti-Executable installieren

In diesem Kapitel wird der Installationsprozess fiir Anti-Executable beschrieben.

Installationsiibersicht

Das Anti-Executable-Loadin installieren

Anti-Executable Enterprise Benutzerhandbuch
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18 Anti-Executable installieren i ’

Installationsiibersicht

Das Anti-Executable-Loadin muss installiert werden, um die Ausfiihrung von fiir Anti-Executable
spezifischen Tasks i{iber Faronics Core Console zu erleichtern. Nach Installation des Loadins kann
Anti-Executable iiber Faronics Core Console auf remote angebundenen Computern installiert,
konfiguriert, aktualisiert oder deinstalliert werden.

Im Anschluss an eine erfolgreiche Implementierung von Anti-Executable kann Faronics Core
Console verwendet werden, um alle Tasks und Befehle fiir Anti-Executable zu verwalten.

Wenn Sie iiber Faronics Core Console eine Installation auf einem Remote-Computer
durchfiihren, wird automatisch das entsprechende Installationsprogramm ausgewéhlt.
Uberpriifen Sie vor der manuellen Installation jedoch die Version Thres Betriebssystems, und
wihlen Sie das entsprechende Installationsprogramm aus der folgenden Liste aus.

System Installationsdatei

Windows (32 Bit) AEEnt_ 32-bit.msi
Windows (64 Bit) AEEnt_64-bit.msi
Windows Server (32-Bit) AESrvEnt_32-bit.msi
Windows Server (64-Bit) AESrvEnt_64-bit.msi

Anti-Executable Enterprise Benutzerhandbuch



Das Anti-Executable-Loadin installieren

Das Anti-Executable-Loadin installieren

Das Anti-Executable-Loadin kann nicht auf einem Computer installiert werden,
A auf dem Faronics Core Console nicht installiert ist.

Anti-Executable kann tiber den Installationsassistenten installiert werden. Fithren Sie die
folgenden Schritte aus, um Anti-Executable zu installieren:

1. Wenn Anti-Executable iiber das Internet heruntergeladen wurde, klicken Sie doppelt auf die
Datei Anti-Executable _Console_Loadin_Installer.exe, um den Installationsprozess zu
beginnen. Klicken Sie auf Weiter, um fortzufahren.

| 15! Faronics Anti-Executable Loadin - Installationsassistent =l e =

Willkommen beim
Installationsassistenten fiir Faronics
Anti-Executable Loadin

Dieser Installationsassistent wird Faronics Anti-Executable
Loadin auf Ihrem Computer installieren. Klicken Sie "Weiter™,

um fortzufahren, oder "Abbrechen”, um den Assistenten zu
beenden.

ACHTUNG: Dieses Programm ist durch das
Urheberrechtsgesetz und internationale Vertrége geschitzt.

www.faronics.com Version 5.00,2100.515

< Zuriick Weiter = ] [ Abbrechen

2. Lesen und akzeptieren Sie die Lizenzvereinbarung. Klicken Sie auf Weiter, um fortzufahren.

[=] & s
Lizenzvereinbarung fiir Endbenutzer \!
ie folgende Lizenzvereinbarung sorgféltig, G

| 1] Faronics Anti-Executable Loadin - Installationsassistent

Anti-Executable Loadin - Lizenz i

Faronics Corporation
Copyright 1999-2012 Alle Rechte vorbehalten

Master Software Lizenzvereinbarung

GEWAHRUNG DER LIZENZ: Faronics gewihrt dem Lizenznehmer hiermit
vorbehaltlich der Bedingungen dieser Vereinbarung eine beschriankte, nicht
exklusive Lizenz fir die ion, die Ve dung, den Zugang, die

Anzeige, die Ausfuhrung und anderweitige Interaktion mit den Produkten -

(@) Ich akzeptiere die Bedingungen der Lizenzvereinbarung Drucken

() Ich lehne die Bedingungen der Lizenzvereinbarung ab Version 5.00,2100.515

< Zuriick ][ Weiter = ] [Abbred'len |

Anti-Executable Enterprise Benutzerhandbuch



20 Anti-Executable installieren

3. Geben Sie den Benutzernamen und die Organisation ein. Geben Sie den Lizenzschliissel fiir
Anti-Executable Enterprise oder Anti-Executable Server Enterprise an. Wahlen Sie
Probeversion verwenden aus, um eine Probeversion zu installieren.

| 15 Faronics Anti-Executable Loadin Setup

Kundeninformationen

Geben Sie bitte Thre Daten ein,

Benutzername:
1 indo e
QOrganisation:

Lizenzschiissel fur Anti-Executable Enterprize:

l

[ Probeversion verwenden (30 Tage)

Lizenzschiissel fir Anti-Executable Server Enterprize:

]

[~ Probeversion verwenden (30 Tage)

Version 5.00,2100.515

[ < Zuriick ][ Weiter = ] [Abbred'len]

4. Die Standardeinstellung ist C:\Programme\Faronics\Faronics Core
3\Loadins\Anti-Executable. Klicken Sie auf Installieren, um fortzufahren.

| 15 Faronics Anti-Executable Loadin Setup

Kundeninformationen

Geben Sie bitte Thre Daten ein,

Benutzername:
1 indo e
QOrganisation:

Lizenzschiissel fur Anti-Executable Enterprize:

l

[ Probeversion verwenden (30 Tage)

Lizenzschiissel fir Anti-Executable Server Enterprize:

]

[~ Probeversion verwenden (30 Tage)

Version 5.00,2100.515

[ < Zuriick ][ Weiter = ] [Abbred'len]

5. Der Faronics Core Server-Dienst muss neu gestartet werden, um die Installation erfolgreich
abschlieBen zu konnen. Klicken Sie auf Ja, um den Faronics Core Server-Dienst neu zu
starten. Klicken Sie auf Nein, um den Dienst spater manuell neu zu starten.

Anti-Executable Enterprise Benutzerhandbuch
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15! Faronics Anti-Executable Loadin - Installations... | = | = (w2

Der Faronics Core Server-Dienst muss erneut gestartet
werden, um die Installation erfolgreich abzuschlieen.

Bei einem Neustart des Faronics Core Server-Diensts
werden die Verbindungen aller aktiven Sitzungen getrennt.
Machten Sie dies jetzt tun?

Wahlen Sie ,Ja" aus, um den Faronics Core Server-Dienst
jetzt neu zu starten.

Wahlen Sie Jein® aus, wenn Sie den Faronics Core
Server-Dienst spater manuell neu starten méachten,

6. Klicken Sie auf Fertigstellen, um die Installation abzuschlieBen.

15! Faronics Anti-Executable Loadin - Installationsassistent = | B |

Faronics Anti-Executable
Loadin-Installation fertigstellen

Klicken Sie die "Beenden™5chaltfidche, um den Assistenten
zu beenden.

www.faronics.com Version 5.00,2100.515

Nach erfolgreicher Installation des Loadins zeigt Faronics Core Console im Teilfenster Aktionen
eine Liste mit fiir Anti-Executable spezifischen Funktionen an, wenn mindestens ein Arbeitsplatz
ausgewdhlt wird. Dariiber hinaus werden spezifische Spalten in der Arbeitsplatzliste angezeigt,
wie nachfolgend dargestellt ist. Sie konnen auBerdem auf Funktionen von Anti-Executable
zugreifen, indem Sie mindestens einen Arbeitsplatz auswédhlen und mit der rechten Maustaste
klicken, um das Kontextmenii aufzurufen.
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22 Anti-Executable installieren

Anti-Executable manuell auf einem Arbeitsplatz installieren

Kopieren Sie vor der Installation von Anti-Executable auf einem Arbeitsplatz die entsprechende
.msi-Datei vom Pfad C:\Programme\Faronics\Faronics Core

3\Loadins\Anti-Executable\ Workstation Installers auf dem Computer, auf dem das
Anti-Executable-Loadin installiert ist, auf einen Arbeitsplatz bzw. auf mehrere Arbeitsplatze.

Fiihren Sie die folgenden Schritte aus, um Anti-Executable nach dem Kopieren der Datei manuell
auf einem Arbeitsplatz zu installieren:

1. Klicken Sie doppelt auf die .msi-Datei, um den Installationsprozess zu beginnen. Klicken Sie
auf Weiter, um fortzufahren.

_ﬁa Faronics &nti-Executable Enterprise Edition - Setup Wizard = | EI'

Welcome to the Setup Wizard for
Faronics Anti-Executable Enterprise
Edition

The Setup Wizard will install Faronics Anti-Executable
Enterprise Edition on your computer, To continue, click Mext,

WARNING: This program is protected by Copyright law and
international treaties,

www.faronics.com Wersion 5.00,2111.513

= Back ek = ] [ Cancel

2. Akzeptieren Sie die Lizenzvereinbarung. Klicken Sie auf Weiter, um fortzufahren.

_@ Faronics &nti-Executable Enterprise Edition - Setup Wizard = 1l EI'

e Agreement

read the following license agreement carefully,

Faronics Anti-Executable -

Faronics Corporation
[Copyright 1999-2012 All Rights Reserved

Master Software License Agreement

LICENSE GRAHNT: Faronics hereby grants the Licensee a limited, non-exclusive license
toinstall, use, access, display, run, or atherwise interact with ("Use™) the Product on a
computer. Al ather rights are expressly reserved by Faronics.

(@) 1 accept the kerms in the license Agreement
(73 I do not accept the terms in the license Agreement Version 5.00.2111.513
[ < Back ][ ek = ] [ Cancel |

3. Geben Sie den Benutzernamen und die Organisation an. Klicken Sie auf Weiter, um
fortzufahren.
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.._g.Far'onics Anti-Executable Enterprise Edition Setup

Customer Information

Please enter your information.

User Name:

Hui=]

Qrganization:

| Use Evaluation {30 days)

‘Wersion 5.00.2111.513

[ < Back ][ ek = ] [ Cancel ]

4. Geben Sie den Zielordner an. Die Standardeinstellung ist C: | Programme\Faronics\AE.
Klicken Sie auf Weiter, um fortzufahren.

Destination Folder
Select a folder where the application will be ins!

Install Faronics Anti-Executable Enterprise Edition to:

]C:'l,Program FilesiFaronicsi AE]

Browse. ..

‘Wersion 5.00.2111.513

[ < Back ][ ek = ] [ Cancel ]

5. Geben Sie das Passwort fiir den AE Administrator und das Passwort fiir den
vertrauenswiirdigen AE Benutzer an. Klicken Sie auf Weiter, um fortzufahren.

.._g.Far'onics Anti-Executable Enterprise Edition - Setup Wizard = I_EI__I

Installation Configuration

Enter the Following infarmation to personalize your installation,

AE Administrator User Password {Optional)

Enter Password; | |

Re-Enter Password: |

AE Trusted User Password (Optional)

Enter Password: |

Re-Enter Password: |

‘Wersion 5.00.2111.513

< Back ][ ek = ] [ Cancel
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6. Wihlen Sie die folgenden Optionen aus, und klicken Sie auf Installieren.

« DLLs beim Erstellen der Kontrollliste beriicksichtigen — wéhlen Sie diese Option aus, wenn
DLL-Dateien beriicksichtigt werden sollen.

«  Vor Anwendung der lokalen Kontrollliste mit Faronics Anti-Virus durchsuchen — Wihlen Sie
diese Option aus, wenn Faronics Anti-Virus den Computer durchsuchen soll, bevor die lokale
Kontrollliste angewandt wird. Diese Option ist nur aktiviert, wenn Faronics Anti-Virus
installiert ist.

_@ Faronics &nti-Executable Enterprise Edition - Setup Wizard = | EI

Il program

egin installation,

Autornatic Scanning
[T1nclude DLL files when creating control list

[} 5can with Faronics Anti-Wirus befour applying local control list

Click Install to begin the installation.

IF wou want to review or change any of your installation settings, click Back. Click Cancel
to exit the wizard and terminate the installation process,

Wersion 5.00.2111.513

< Back ][ Install ][ Caricel

7. Klicken Sie auf OK, um den Computer neu zu starten. Klicken Sie auf Abbruch, um den
Computer spater neu zu starten.

_@ Faronics &nti-Executable Enterprise Edition - Setup Wiz,

& The setup must update files or services that cannot be
updated while the system is running. If you choose to
continue, a reboot will be required ko complete the
sekup,

o)

8. Klicken Sie auf Fertigstellen, um die Installation abzuschlieBen.
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Anti-Executable liber Faronics Core Console auf einem
Arbeitsplatz installieren oder aktualisieren

Bei der Installation des Anti-Executable-Loadins werden die fiir den Schutz remote angebundener
Computer erforderlichen Anti-Executable-Installationsdateien entpackt (welche Dateien genau
entpackt werden, hingt von der Version von Anti-Executable ab, die installiert wird).

Faronics Core Agent auf simtlichen Arbeitspliatzen installiert werden. Der
Faronics Core Agent ermoglicht die Kommunikation zwischen Faronics Core
Console und den Arbeitsplatzen, auf denen dieser installiert ist. Informationen
iiber den Prozess der Implementierung des Faronics Core Agent finden Sie im
Faronics Core Console-Benutzerhandbuch, das unter www.faronics.com/library
verfligbar ist.

j Vor der Installation von Anti-Executable tiber Faronics Core Console muss der

Die Standardposition fiir das Entpacken der Anti-Executable-Dateien ist
C:\Programme\Faronics\Faronics Core\Loadins\Anti-Executable\ Workstation Installers

Fiihren Sie die folgenden Schritte aus, um Anti-Executable auf einem Arbeitsplatz bzw. auf
mehreren Arbeitsplidtzen zu installieren oder zu aktualisieren:

1. Wihlen Sie in der Liste in Faronics Core Console einen oder mehrere Arbeitsplitze aus, und
wahlen Sie im Teilfenster Aktionen > Anti-Executable > Anti-Executable
installieren/aktualisieren aus, oder klicken Sie mit der rechten Maustaste auf einen
Arbeitsplatz in der Liste in Faronics Core Console, und wihlen Sie Anti-Executable >
Anti-Executable installieren/aktualisieren aus.

2. Geben Sie die Zugriffsdaten fiir den Arbeitsplatz an. Es gibt zwei Optionen:

— Wihlen Sie Lokales Arbeitsplatzkonto aus, um das lokale Arbeitsplatzkonto als erster
Benutzer von Anti-Executable zu verwenden. Geben Sie den Benutzernamen an. Klicken Sie
auf OK.

— Waihlen Sie Domdnenkonto aus, um das Doméanenkonto als erster Benutzer von
Anti-Executable zu verwenden. Geben Sie die Domdne und den Benutzernamen an. Klicken
Sie auf OK.

3. Der Dialog Installation anpassen wird angezeigt. Geben Sie das Passwort des AE
Administrators, das Passwort des vertrauenswiirdigen AE Benutzers und den
Lizenzschliissel ein. Wéhlen Sie eine der folgenden angezeigten Optionen aus:

» DLL-Dateien beim Erstellen der lokalen Kontrollliste einbinden — um DLL- (Dynamic Link
Library-) Dateien in den Suchlauf einzuschlieSen.

» Vor Anwendung der lokalen Kontrollliste mit Faronics Anti-Virus durchsuchen — um den
Arbeitsplatz mit Faronics Anti-Virus zu durchsuchen, bevor die lokale Kontrollliste angewandt
wird. Diese Option ist deaktiviert, wenn Faronics Anti-Virus nicht auf dem Arbeitsplatz
installiert ist.

« Neustart des Arbeitsplatzes nach der Installation aufschieben — um den Neustart nach der
Installation aufzuschieben. Damit Anti-Executable korrekt funktioniert, ist ein Neustart
erforderlich.

Klicken Sie auf OK, um Anti-Executable zu installieren. Anti-Executable wird installiert, und
die Kontrollliste wird aktiviert.
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&) Anti-Executable

Instaliation anpassen:
Benutzer-Passwort des AE Administrators {optional)
Geben Sie das Passwort ein:

Geben Sie das Passwort emeut ein:

Passwort des vertrauenswurdigen AE Benutzers {optional)

Geben Sie das Passwort ein:

Geben Sie das Passwort emeut ein:

Installationsoptionen
[] DLL-Dateien beim Erstellen der lokalen Kontrolliste einbinden

[ Vor Anwendung der lokalen Kentrolliste mit Faronics
Anti-Virus durchsuchen

[ Meustart des Arbeitsplatze nach der Installation aufschisben

oK | [ Abbruch
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Ubersicht

Sie konnen entweder iiber Faronics Core Console oder als angemeldeter, berechtigter Benutzer
direkt iiber den Arbeitsplatz, auf dem das Programm installiert ist, auf Anti-Executable
Enterprise zugreifen.
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Uber Faronics Core Console auf Anti-Executable zugreifen

Sie konnen iiber Faronics Core-Konsole auf Anti-Executable zugreifen, indem Sie einen einzelnen
Arbeitsplatz aus der Liste Arbeitsplitze in Faronics Core Console auswihlen und das Teilfenster
Aktionen Anti-Executable > Anti-Executable-Client konfigurieren 6ffnen, oder indem Sie in der
Liste mit der rechten Maustaste auf einen Arbeitsplatz klicken und Anti-Executable-Client
konfigurieren auswahlen.

Anti-Executable-Spalten in Faronics Core Console

Die folgenden Spalten im Zusammenhang mit Anti-Executable werden im Teilfenster Ergebnisse
angezeigt:

« Tarnmodus — Diese Spalte gibt an, ob Anti-Executable im Tarnmodus lauft.
+ Schutz — Diese Spalte gibt einen der folgenden Werte an:

— Aktivieren —Ist dieser Wert auf Aktivieren eingestellt, gibt er an, dass Anti-Executable
einen Arbeitsplatz mit einer lokalen Ausfiihrungsliste schiitzt.

— Deaktivieren — Ist er auf Deaktivieren eingestellt, kann jede beliebige ausfithrbare Datei
auf dem Arbeitsplatz ausgefiihrt werden.

— Maintenance Mode —Im Maintenance Mode werden neu hinzugefiigte oder gednderte
ausfiihrbare Dateien automatisch zur lokalen Ausfiihrungsliste hinzugefiigt, wenn
Aktivieren ausgewihlt ist. Ist Deaktivieren ausgewihlt, werden die Anderungen von
Anti-Executable nicht erfasst.

— Vorlaufiger Ausfiihrungsmodus — Ist der Vorldufige Ausfiihrungsmodus eingestellt, kann
jede beliebige ausfithrbare Datei auf dem Arbeitsplatz ausgefiihrt werden.

+ Richtlinienname — Name der Richtlinie, die auf den Arbeitsplatz angewandt wird.
« Version — Diese Spalte gibt die Anti-Executable-Version an.

« Protokollierung — Diese Spalte gibt an, ob eine Protokollierung aktiviert oder deaktiviert
wurde.

« Lizenztyp — Diese Spalte gibt an, ob es sich hierbei um eine Probe- oder eine Vollversion
handelt.

« Maus/Tastatur — Diese Spalte gibt an, ob die Maus und die Tastatur fiir einen ausgewihlten
Arbeitsplatz bzw. fiir mehrere ausgewihlte Arbeitsplitze aktiviert oder deaktiviert sind.

Weiterfithrende Informationen iiber die iibrigen Spalten der Arbeitsplatzliste finden Sie im
Faronics Core Console-Benutzerhandbuch, das unter www.faronics.com/library verfiigbar ist.

Anti-Executable-Befehle liber Faronics Core Console ausfiihren
(Loadin-Menii)

Uber das Kontextmenii des Anti-Executable-Loadins kann direkt auf Anti-Executable-Befehle
zugegriffen werden.

Die folgenden Befehle sind im Loadin-Menii verfiigbar.
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Zentrale Kontrollliste verwalten

Dieser Befehl wird verwendet, um eine zentrale Kontrollliste zu verwalten. Eine zentrale
Kontrollliste ist ein Repository fiir Dateien und Herausgeber. Die zentrale Kontrollliste kann iiber
eine Richtlinie auf einen oder mehrere Arbeitsplédtze angewandt werden.

Neue Richtlinie

Eine Richtlinie ist eine Gruppe von Einstellungen. Dieser Befehl wird zur Erstellung einer neuen
Richtlinie verwendet. Eine Richtlinie kann auf einen oder mehrere Arbeitsplitze angewandt
werden. Ob Elemente der zentralen Kontrollliste erlaubt oder blockiert werden, wird in der
Richtlinie definiert.

Schutz

Um den Schutz mit Anti-Executable schnell zu aktivieren oder zu deaktivieren, wiahlen Sie einen
Arbeitsplatz bzw. mehrere Arbeitsplitze aus, und klicken Sie im Teilfenster Aktionen auf Schutz >
Aktivieren oder > Deaktivieren.

Maintenance Mode

Anti-Executable fiir die Ausfithrung im Maintenance Mode einrichten. Wiahrend dieses Zeitraums
konnen sdmtliche ausfiithrbaren Dateien ausgefiihrt werden. Der Maintenance Mode wird fiir die
Installation neuer Anwendungen sowie fiir Anwendungs-Upgrades verwendet.

Tastatur und Maus

Deaktivieren oder aktivieren Sie Tastatur- und Mausgerite auf einem einzelnen Arbeitsplatz oder
auf mehreren Arbeitsplitzen, indem Sie auf Tastatur/Maus klicken und Deaktivieren oder
Aktivieren auswahlen.

AE-Benutzer verwalten

Wihlen Sie diese Option aus, um Anti-Executable-Benutzer zu verwalten.

Vorldufiger Ausflihrungsmodus

Im vorldufigen Ausfithrungsmodus konnen Benutzer iiber einen angegebenen Zeitraum hinweg
beliebige ausfiihrbare Dateien ausfiihren, ohne dass Anti-Executable eingreift. Select a
workstation and select Temporary Execution Mode and select 5, 15, 30, 45, 60 or Custom. Select
a workstation and select Temporary Executing Mode > Disable to disable Temporary Execution
Mode.

Durchsuchung flr lokale Kontrollliste einleiten

Leitet eine Kontrolllistendurchsuchung ein, indem nach Dateien auf dem Arbeitsplatz gesucht
wird. Hierdurch wird eine lokale Liste von Dateien und Herausgebern erstellt. Alle Dateien und
Herausgeber, die zur Kontrollliste hinzugefiigt werden, werden standardmaiBig erlaubt.

Richtlinie neu zuordnen

Ordnet die derzeit auf den Arbeitsplatz angewandte Richtlinie neu zu.
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Anti-Executable-Client konfigurieren

Wihlen Sie diese Option aus, um den Anti-Executable-Client auf dem Arbeitsplatz zu
konfigurieren.

Anti-Executable-Client installieren/aktualisieren

Wihlen Sie diese Option aus, um den Anti-Executable-Client zu installieren oder zu aktualisieren.

Anti-Executable-Client deinstallieren

Wihlen Sie diese Option aus, um Anti-Executable zu deinstallieren.

Anti-Executable-Befehle liber Faronics Core Console ausfiihren
(Kontextmenii)

Uber das Kontextmenii kann direkt auf Anti-Executable-Befehle zugegriffen werden.

Sie haben auBerdem die Moglichkeit, iiber das Teilfenster Faronics Core Console - Aktionen auf
der rechten Seite des Fensters von Faronics Core Console auf mehrere Anti-Executable-Befehle
zuzugreifen. Diese Tasks werden im Teilfenster Aktionen aufgefiihrt, nachdem ein Arbeitsplatz in
der Liste ausgewihlt wurde.

Schutz

Um den Schutz mit Anti-Executable schnell zu aktivieren oder zu deaktivieren, wihlen Sie einen
Arbeitsplatz bzw. mehrere Arbeitsplitze aus, und klicken Sie im Teilfenster Aktionen auf Schutz >
Aktivieren oder > Deaktivieren.

Maintenance Mode

Anti-Executable fiir die Ausfithrung im Maintenance Mode einrichten.

Tastatur und Maus

Deaktivieren oder aktivieren Sie Tastatur- und Mausgerite auf einem einzelnen Arbeitsplatz oder
auf mehreren Arbeitsplitzen, indem Sie auf Tastatur/Maus klicken und Deaktivieren oder
Aktivieren auswihlen.

AE-Benutzer verwalten

Wihlen Sie diese Option aus, um Anti-Executable-Benutzer zu verwalten.

Vorldaufiger Ausfihrungsmodus

Im vorlaufigen Ausfithrungsmodus konnen Benutzer iiber einen angegebenen Zeitraum hinweg
beliebige ausfiihrbare Dateien ausfiihren, ohne dass Anti-Executable eingreift. Select a
workstation and select Temporary Execution Mode and select 5, 15, 30, 45, 60 or Custom. Select a
workstation and select Temporary Executing Mode > Disable to disable Temporary Execution
Mode.

Durchsuchung fiir lokale Kontrollliste einleiten

Leitet eine Kontrolllistendurchsuchung ein, indem nach Dateien auf dem Arbeitsplatz gesucht
wird. Sie konnen die Dateien oder Herausgeber auch zu einer Richtlinie hinzufiigen.
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Richtlinie neu zuordnen

Ordnet die derzeit auf den Arbeitsplatz angewandte Richtlinie neu zu.

Anti-Executable-Client konfigurieren

Wihlen Sie diese Option aus, um den Anti-Executable-Client auf dem Arbeitsplatz zu
konfigurieren.

Anti-Executable-Client installieren/aktualisieren

Wihlen Sie diese Option aus, um den Anti-Executable-Client zu installieren oder zu aktualisieren.

Anti-Executable-Client deinstallieren

Wihlen Sie diese Option aus, um Anti-Executable zu deinstallieren.

Aktionen terminieren

Ereignisse in Anti-Executable und Faronics Core Console konnen so terminiert werden, dass sie
auf einem Arbeitsplatz bzw. auf mehreren Arbeitsplidtzen zu einem Datum und einer Uhrzeit
auftreten, die fiir den Administrator giinstig sind. Klicken Sie auf mindestens einen Arbeitsplatz,
und wihlen Sie Aktion terminieren aus. Die daraufthin angezeigten Untermeniis enthalten die
folgende Liste verfiigbarer Aktionen:

Uber Faronics Core Console kontrollierte Aktionen:
« Herunterfahren

« Neu starten

« Aufwecken

Uber Faronics Anti-Executable kontrollierte Aktionen
o Schutz (Aktivieren oder Deaktivieren)

« Maintenance Mode

« Alerts (Aktivieren oder Deaktivieren)

» Vorldufiger Ausfithrungsmodus

» Kontrolllistendurchsuchung einleiten

« Anti-Executable installieren/aktualisieren

« Anti-Executable deinstallieren

Bei Auswahl einer Aktion wird ein Menii Zeitplan angezeigt, iber das der Administrator die
Haufigkeit (einmalig, taglich, wochentlich oder monatlich) angeben kann. Auf Basis der
Haufigkeit konnen Sie die entsprechende Uhrzeit bzw. den Wochentag, das Datum oder den
gewiinschten Monat auswahlen.
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An einem Arbeitsplatz auf Anti-Executable Enterprise zugreifen

Sie konnen direkt an einem Arbeitsplatz auf Anti-Executable zugreifen, indem Sie die
Umschalttaste gedriickt halten und doppelt auf das Anti-Executable-Symbol in der
Windows-TasKkleiste klicken. Die Hotkey-Sequenz Strg + Alt + Umschalttaste + F10 kann
ebenfalls verwendet werden.

Als Administrator haben Sie Zugriff auf die Registerkarten Status, Ausfithrungskontrollliste und
Benutzer. Als vertrauenswiirdiger Benutzer haben Sie nur Zugriff auf die Registerkarten Status
und Ausfiihrungskontrollliste.

Externe Benutzer diirfen nicht auf Anti-Executable zugreifen. Anti-Executable-Administratoren
und vertrauenswiirdige Benutzer miissen ihre entsprechenden Passworter eingeben, um auf
Anti-Executable zuzugreifen, wenn diese Passworter eingerichtet wurden.
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Anti-Executable verwenden

Dieses Kapitel beschreibt das Verfahren zur Konfigurierung und Verwendung von
Anti-Executable.

Ubersicht

Registerkarte Status

Registerkarte Ausfiihrungskontrollliste
Registerkarte Benutzer

Registerkarte Vorlaufiger Ausfithrungsmodus
Registerkarte Setup

Einen Anti-Executable-Bericht iiber Faronics Core Console erstellen
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Ubersicht

Anti-Executable bietet mehrere Kontrolllisten fiir erh6hten Schutz. Die folgenden Komponenten
stehen zur Verfiigung;:

« Zentrale Kontrollliste — Eine zentrale Kontrollliste ist ein Repository fiir Dateien und
Herausgeber. Wenn Faronics Core das erste Mal nach der Installation von Anti-Executable
gestartet wird, werden Sie in einer Meldung aufgefordert, die zentrale Kontrollliste
auszufiillen. Sie konnen die zentrale Kontrollliste ausfiillen, indem Sie die Dateien und
Herausgeber auf dem Konsolencomputer, einem Remote-Computer im Netzwerk oder einem
UNC-Pfad hinzufiigen.

« Richtlinie - Eine Richtlinie ist eine Gruppe von Anti-Executable-Einstellungen. Es konnen
mehrere Richtlinien erstellt und iiber Faronics Core auf Arbeitspldtze angewandt werden. Sie
konnen eine neue Richtlinie erstellen, eine bestehende Richtlinie bearbeiten oder eine
Richtlinie 16schen. Ob Elemente der zentralen Kontrollliste erlaubt oder blockiert werden,
wird in der Richtlinie definiert.

« Ausfiihrungskontrollliste - Eine Ausfiihrungskontrollliste definiert, wie Anti-Executable mit
einer Datei oder einem Herausgeber umgehen soll. Die Ausfiihrungskontrollliste definiert, ob
eine Datei oder ein Herausgeber erlaubt oder blockiert werden soll.

« Lokale Liste mit Dateien und Herausgebern — Wenn Anti-Executable erstmalig auf einem
Arbeitsplatz installiert wird, gibt es die Option, den Arbeitsplatz zu durchsuchen und eine
Liste aller erlaubten Dateien und Herausgeber zu erstellen. Diese Liste wird auf dem
Arbeitsplatz vorgehalten und kann iiber Faronics Core weder aufgerufen noch bearbeitet
werden. Jeder Arbeitsplatz hat eine eigene lokale Liste mit Dateien und Herausgebern.

die zentrale Kontrollliste sehr groB ist, kann es lange dauern, bis die Einstellungen

j Stellen Sie sicher, dass die zentrale Kontrollliste sehr klein gehalten wird. Wenn
auf mehrere Arbeitsplitze angewandt werden.
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Wenn Faronics Core das erste Mal nach der Installation von Anti-Executable gestartet wird,
werden Sie in einer Meldung dariiber informiert, dass die Kontrollliste leer ist.

Fiihren Sie die folgenden Schritte durch, um eine zentrale Kontrollliste auszufiillen.

1. Klicken Sie im Dialog, der angezeigt wird, wenn Faronics Core zum ersten Mal nach einer
erstmaligen Installation von Anti-Executable gestartet wird, auf Zentrale Kontrollliste
verwalten. Alternativ hierzu konnen Sie auch mit der rechten Maustaste auf das
Anti-Executable-Loadin klicken und Zentrale Kontrollliste verwalten auswihlen.

f_; Ausfillen der zentralen Kontrollliste

Ihre zentrale Kontrolliste ist leer.

Anti-Executable bestimmen.

Zentrale Kontoll-Liste verwalten

[T Micht an die leere zentrale Kontrolliste erinnem

Die zentrale Kontrolliste besteht aus Dateien und Herausgebem, die
verwendet werden, um Richtlinien zu erstellen, welche das Verhalten von

==

L Beenden

2. Der Bildschirm Zentrale Anti-Executable-Kontrollliste wird angezeigt.

3 Anti-Executable Zentrale Kontrollliste: Dateien ==
i Hersusgeber Diateien: O Eintrage {0 ausgewsahit)
Dateiname [+l Dateiversion [l Datum [+ Herausgeber [+ Produktname [«] Hash [l
P T »
Hinzufiigen Entfemen Importieren Exportieren |dentifile-Details
Abbrechen

3. In the File node, click Add. The Add files to Central Control List dialog is displayed.
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@ Dateien zur zentralen Ausfﬁhmngskormomiste hinzufigen

Wahlen Sie aus, von wo aus Sie hinzufiigen méchten:

| Eigene Dokumente -

| SRecyde.Bin
Boot
, Documents and Settings
) Perflogs
, Program Files
, ProgramData
. Recovery
| System Volume Information
) Users
) Windows
| autoexec.bat -

[T

UNC-Pfad eingeben:

[¥] Unterordner beim Scannen einschlisfien
[7] Beim Suchlauf alle DLL-Dateien mit einbinden

[¥] Kommentarfeld mit einem benutzerdefinierten Kommentar ausfiillen:

Hinzugefligt von FaronicsCoreAdmin am 25.04,2012

[Hinzuﬁjgen ] | Beenden

4. Durchsuchen Sie den Konsolencomputer, um den entsprechenden Ordner bzw. das
entsprechende Laufwerk auszuwihlen. Wihlen Sie die folgenden Optionen aus, und klicken
Sie auf Hinzufiigen:

« Unterordner in Suchlauf einschlieBen — Wihlen Sie diese Option aus, um alle Unterordner bei
der Durchsuchung des ausgewihlten Laufwerks/Ordners einzubinden.

« DLL-Dateien in Suchlauf einschlieffen — um DLL- (Dynamic Link Library-) Dateien in den
Suchlauf einzuschlieBen.

« Kommentarfeld mit einem benutzerdefinierten Kommentar ausfiillen — wahlen Sie diese
Option aus, und bearbeiten Sie gegebenenfalls den Kommentar. Diese Kommentare sind in
der zentralen Liste sichtbar.

5. Fiigen Sie diese Dateien zu einer oder mehreren Richtlinien im Dialogfeld
Richtlinienaktualisierung hinzu. Wahlen Sie in der Dropdown-Liste erlauben oder blockieren
aus, und wihlen Sie die Richtlinie aus, zu der diese hinzugefiigt werden sollen.

@ Richtlinie aktualisieren
Richtlinienaktualisierung

] As zu den folgenden Richtlinien hinzufligen:
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6. Die hinzugefiigten Dateien werden angezeigt. Sie konnen Entfernen auswihlen, um eine
ausgewihlte Datei zu entfernen, oder die Liste der Dateien exportieren oder importieren. Sie
konnen die Dateien auf Grundlage des Spaltentitels sortieren. Sie konnen auBerdem
dynamisch nach einer bestimmten Zeichenfolge in der Spalteniiberschrift suchen.

¥ .C; Anti-Executable Zentrale Kntrollliste: Dateien IE
E:::.?:gaber Dateien: 815 Eintrage (1 susgewsahlt)

Dateiname [¢] Dateiversion [<] Datum [+l Herausgeber [%] Produktname [l Hash =
autoexec bat Unknown Version 25.04.2012 Unknown Product “EBF2DF75/ =
memtest.exe 6.1.7600.16385 {win7... 25.04.2012 Microsoft Windows Microsoft® Windows... B430C56C0518F2
dw2D.exe 12.0.6010.5000 25.04.2012 Microgeft Corporation  Microsoft Application ...  602ATOF7ES276D
dwirig20.exe 12.0.6010.5000 25.04.2012 Microsoft Corporation  Watson Subscriberfo... EDDMCOASEDFATC
dexplore exe 8.0.50727.1826 buitt ... 25.04.2012 Microsoft Corporation Microsoft® Visual Stu... B2EEATDESTA11I
dexplore exe 5.0.30725.1 buikt by: SP 25.04.2012 Microsoft Corporation Microsoft® Visual Stu... FS8AGBTSBFD54B
convertinkstore exe 6.1.7600.16385 {win7... 25.04.2012 Microsoft® Windows... D78D3F07ADSBII
flickleamingwizard.exe  6.1.7600.16385 {(win7... 25.04.2012 Microsoft® Windows... BAGFDIZ268BEBE
inkwatson.exe £.1.7600.16385 {win7... 25.04.2012 Microsoft® Windows...  697F461DDASF3E
inputpersonalization exe 6.1.7600.16385 {win7... 25.04 2012 Microsoft® Windows B5413556C947TE3
mip.exe £.1.7600.16385 {win7... 25.04.2012 Microsoft® Windows... CD603F3D203582
pipanel exe 6.1.7600.16385 {win7... 25.04.2012 Microsoft® Windows... B43FEFEF17BZFA
shapecollector.exe 6.1.7600.16385 {win7... 25.04.2012 Microsoft® Windows... 96FEFBSABCZZ06 -
e mn | r
[ Hinzufiigen ] [ Entfemen ] [ Importiersn ] ‘ Exportieren l@]

7. Klicken Sie auf Herausgeber. Die Liste der Herausgeber auf dem Konsolencomputer wird
automatisch hinzugefiigt und angezeigt. Klicken Sie auf Hinzufiigen, um Herausgeber
hinzuzufiigen. Klicken Sie auf Entfernen, um den ausgewihlten Herausgeber zu entfernen.
Klicken Sie auf Importieren, um eine Liste der Herausgeber zu importieren. Klicken Sie auf
Exportieren, um die Liste der Herausgeber zu exportieren.

@ Anti-Executable Zentrale Kontrollliste: Herausgeber .
+ Dateien .
5---! Herausgeber: & Eintrage )
Diie folgende Liste von Hersusgebem, Programmnamen, einzelnen Dateien und Dateiversionen ist verflgbar, um 9 e
eine detaillierte Korfiguration (ber Einzelichtlinien zu erméglichen

[#- Conduit Ltd.

¥}- Faronics Corporation

Faronics TESTING CERTIFICATE - Unsupported prerelease
Microscft Comporation

Microsoft Windows

ThinPrint AG

ThinPrirt GmbH

- Whware, Inc.

Bt e

8. Klicken Sie auf OK. Die zentrale Kontrollliste wird gespeichert und kann iiber eine Richtlinie
auf Arbeitsplatze angewandt werden.

Anti-Executable Enterprise Benutzerhandbuch



40 Anti-Executable verwenden

Anti-Executable-Richtlinie

Eine Richtlinie ist eine Gruppe von Einstellungen. Eine Anti-Executable-Richtlinie kann erstellt
und auf mehrere Arbeitsplitze angewandt werden. Je nach Bedarf konnen mehrere Richtlinien

erstellt werden.

Fiihren Sie die folgenden Schritte aus, um eine Anti-Executable-Richtlinie zu erstellen:

1. Klicken Sie mit der rechten Maustaste auf das Anti-Executable-Loadin, und wahlen Sie Neue

Richtlinie aus.

2. Der Dialog Neue Richtlinie wird angezeigt. Geben Sie den Namen der Richtlinie an, und

klicken Sie auf OK.

& Neue Richtlinie

Richtlinienname: 1

3. Der Dialog Richtlinie wird mit dem Knoten Datei angezeigt.

& Richtliniendetails: 1 (==
' Dateien: 0 Eirtrage (0 ausgewahit)
£ Ordner
Herausgeber Name [=] Dateiversion [w] AF-Aktion 2] Vetrauenswiirdig Datum [=] Heraus

o Hleds

i Allgemeine Einstellungen

i Yoraufiger Ausfihrungsmodus
< i = 3
Hinzufigen Entfemen Zulassen Blockiersn Importieren Exportieren Identifile-Details

Abbrechen

4. Inthe File node, click Add. The files added to the Central Control List are displayed. Wihlen
Sie die Dateien aus, und wiahlen Sie im Dropdown-Feld "Hinzufiigen als" die Option Erlauben
oder Blockieren aus. Klicken Sie anschlieBend auf Hinzufiigen.
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Dateien: 815 Eintrage (3 ausgewahit)
Verwenden Sie die nachstehende Liste, um detaillierte Anwendungskontrolifunktionen zu

einer Richtlinie hinzuzufigen.
Wenn Sie Elemente hinzufligen oder [Zentrale Kontoll-Liste verwalten]

Dateiname |;| Dateiversion [+] Datum |;| Herausgeber [+ Produktname
attosxec bat Unknown Version 25.04 2012 Unknown Product
iginstal exe 8.00, 7600, 16385 (win.. 25042012 Windows® Intemet
vmwareresolutionset... 8:8.1.5139 25.04 2072 WMware, Inc. VMware Tools
smsvchost exe 3.0.4506.5420 (Win7... 25.04.2012 ft Corporation M ft® NET Fr
CSC.EXE 8.0.50727.4527 (NetF... 25.04.2012 ft Corporation M ft® Visual 5
appidcerstorecheck.... 6.1.7600.16385 (win7... 25.04.2012 Microsoft® Window
defrag exe 6.1.7600.16385 (win7... 25042012 Windows Disk Defr
imjpues exe 10.1.7600.16385 {win... 25.04.2012 Microsoft® Window
locationnotifications.exe 6.1.7600.16385 (win7... 25042012 Microsoft® Window
migsetup exe 6.1.7600.16385 {win7... 25042012 Microsoft Corporation  Microsoft® Window
7 s e e R ] ue nesent

Hinzumﬁsm][:f'&»ft.mx.ratwe_n]_:E

5. Die Dateien werden zur Richtlinie hinzugefiigt.

Dateien: 3 Eintrage {1 ausgewaht)
Name [=] Dateiversion [2] AE-Aidion [2] Vertmuenswirdig Datum [x] Herausq
e Zul i 2 2
Algemeine Enstellungen ymwarerssolutionset B.8:1.9139 ulzssen 25 04 201
i Vol A e B ieinstal exe 800 7500 16385 {win.. @2 Zulsssen 25,04 2012
autosxec.bat Unknown Version Q Zulassen 25042012
4 1IE | (3
I—H_na.ﬁjgen I [ Entfemen ] | Zulassen Blockieren ] [ I iere ] [ Exportier ] [ Idertifile-Details ]

6. Klicken Sie auf den Knoten Ordner, und klicken Sie auf Hinzufiigen.

Anti-Executable Enterprise Benutzerhandbuch



42 Anti-Executable verwenden

&5 Richtliniendetails: 1
- Dateien Ordner: 0 Eintrage {0 ausgewahtt)
- Herausgeber Name [+ AE-Adion [« Datum [« Pfad [+ Kommentar =
- Mlerts i

- Mllgemeine Einstellungen
- Woraufiger Ausfihrungsmedus

Hinzufigen | Entfemen Zulassen Blockiersn Importieren | Exportieren

7. Suchen Sie nach dem Ordner, der iiber den Dialog Ordner zur Richtlinienliste hinzufiigen
ausgewdahlt werden soll. Alternativ hierzu konnen Sie auch einen UNC-Pfad eingeben. Wihlen
Sie Kommentarfeld mit benutzerdefiniertem Kommentar auswahlen aus, und geben Sie einen
Kommentar ein (optional). Klicken Sie auf Hinzufiigen.

@Da’te::enzur len Ausfik gskont Illiste hinzufﬁg,en

Wahlen Sie aus, von wo aus Sie hinzufiigen méchten:

{l: Eigene Dokumente -
Arbeitsplatz =

| SRecyde.Bin

Boot

, Documents and Settings

) Perflogs

, Program Files

, ProgramData

. Recovery

| System Volume Information
) Users

Windows

| autoexec.bat -

m.

UNC-Pfad eingeben:

[¥] Unterordner beim Scannen einschlisfien
[7] Beim Suchlauf alle DLL-Dateien mit einbinden

[¥] Kommentarfeld mit einem benutzerdefinierten Kommentar ausfiillen:

Hinzugefligt von FaronicsCoreAdmin am 25.04: 012

[Hinzuﬁjgen ] | Beenden

8. Der Order bzw. das Laufwerk wird zur Richtlinie hinzugefiigt.
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& Richiliniendetails 1 =

e Ordner: 1 Eintrage (1 ausgewshk)

i+ Ordner

- Herausgeber Name [w] AE-Aktion [+l Datum [+] Ffad =] Kommentar [=]
L Aletts =

i.. Allgemeine Enstellunigen 2504 2012 Hinzugefiigt von Faroni._
Lo Vorlaufiger Ausfihrungsmodus

(Finafigen | [ Enfemen | [ zuiessen | [ Boskieren ] [[imootieren | [(E )
9. Klicken Sie auf den Knoten Herausgeber. Klicken Sie auf Hinzufiigen.
& Richtmendeai: 1 =
g:eien Herausgeber: 0 Eintrage
iner
Wahlen Sie die Detailinf d il H eh g
b i i it i b s o
i Migemeine Einstellungen
Worlaufiger AusfGhrungsmodus

= =

Lok | [ Abrecren |

10. Wihlen Sie die Herausgeber aus, die zur zentralen Kontrollliste hinzugefiigt wurden, und
Klicken Sie auf Hinzufiigen.
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I @ Herausgeber hinzufﬁgen \

Herausgeber: 8 Eintrage
Wahlen Sie Herausgeber aus, um die Ausfihrung bestimmier Dateiversionen, Dateien oder
Programme zu erauben, die von einem Herausgeber urterzeichnet wurden. Die
Wenn Sie Elemente hinzufiigen oder [Zentrale Kontoll-liste verwalten] Sucher P |

[] Conduit Ltd.

[¥] Faronics Corporation

[] Faronics TESTING CERTIFICATE - Unsupported preelease

Microsoft Corporation

I Micoson Windows
[ ThinPrint AG

[] ThinPrint GmbH

[ VMware, Inc:

| Hinaufiigen | [ Abbrechen | .

11. Die Herausgeber werden hinzugefiigt. Wahlen Sie den obersten Knoten des Herausgebers aus,
um alle Unterknoten hinzuzufiigen, oder wihlen Sie lediglich den gewiinschten Unterknoten
aus.

& Richlijendetails: 1 =

Herausgeber: 3 Eirtrage

Wahlen Sie die Detalinformationen des jewsiligen Herausgebers aus, um ;,
'::::sgeber &ine entsprechende Ausfiihrung innerhalb der Richtlinie zu efauben. R
Algemeine Einstellungen [0 [¥] Faronics Comporation
- Vorlaufiger Ausfuhrungsmodus &1+ [¥7] Microseft Carporation
(- [¥] Microsoft Windows

12. Klicken Sie auf den Knoten Alerts. Klicken Sie auf Andern, um das Bild zu dndern, das
Benutzern angezeigt wird. AuBerdem koénnen Sie die Nachricht Versto gegen
Ausfiihrungskontrollliste sowie die Benachrichtigungsmitteilung Blockiert bearbeiten.
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& Richtliniendetails: 1

Ordner
-~ Herausgeber Bild: Weilliste Ubertrstungsnachricht
i Mlerts
i Allgemeine Einstellungen
i Woraufiger Ausfihrungsmodus

chwarzliste [bertretungsnachricht

_
13. Klicken Sie auf den Knoten Allgemeine Einstellungen. Konfigurieren Sie die folgenden
Einstellungen:
@ Richtliniendetails: 1

Protokolierung
[T Protokoliersnin Datei

m e — 4| rolierende Protokolidateien, bis 10 MB, {0} MB Speicherplatz insgesamt

sflihrungsmodus
Tammodus

[7] Benachrichtigungen verbergen

[ Symbol auf der Taskleiste ausblenden

DLL-Ausfuhrung
|| Monitor-DLL-Ausfiihrung

Kompatibiltatsoptionen
[] Kompatibilitat mit Deep Freeze aktiviersn

[] Kompatibilitst mit Faronics Arti-Virus aktivieren

» Protokollierung - Wihlen Sie In Datei protokollieren aus, um Ereignisse in der Protokolldatei
zu protokollieren. Bei Windows XP befindet sich die Protokolldatei unter C:\Dokumente und
Einstellungen\All Users\Applications Data\Faronics\Storage Space\AEE. Bei Windows
Vista und Windows 7 befindet sich die Protokolldatei unter
C:\ProgramData\Faronics\Storage Space\AEE.

« Tarnmodus - Der Tarnmodus bietet eine Reihe von Optionen, die die visuelle Darstellung von
Anti-Executable auf einem System kontrollieren. Der Tarnmodus bietet dem Administrator
die Option, das Anti-Executable-Symbol in Windows-Taskleiste auszublenden. When
Anti-Executable is not visible in the system tray, Administrators and Trusted users can launch
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Anti-Executable through the Ctrl + Alt + Shift + F10 hotkey. Stealth functionality has the
following options:

— Benachrichtigung ausblenden — Verhindert die Anzeige von Alerts.

— Symbol in Taskleiste ausblenden — Blendet das Anti-Executable-Symbol in der Taskleiste
aus.

+ DLL-Ausfiihrung - Wiahlen Sie das Markierungsfeld DLL-Ausfiihrung iiberwachen aus, um
DLL-Dateien zu liberwachen. Wenn dieses Markierungsfeld nicht ausgewihlt wird, werden
die DLL-Dateien nicht iiberwacht, selbst wenn sie zur Kontrollliste hinzugefiigt wurden.

+ Ausfithrung von JAR tiberwachen - Wihlen Sie das Markierungsfeld JAR Execution, um
JAR-Dateien zu iiberwachen. Wenn das Markierungsfeld nicht markiert ist, dann werden
JAR-Dateien nicht {iberwacht, selbst dann nicht, wenn sie der Kontrollliste hinzugefiigt
wurden.

« Kompatibilititsoptionen - Anti-Executable ist mit Deep Freeze und Faronics Anti-Virus
kompatibel.

— Deep Freeze-Kompatibilitit - Diese Funktion findet nur Anwendung, wenn Deep Freeze
und Anti-Executable auf dem Computer installiert sind. Die Deep
Freeze-Kompatibilitatsfunktion bietet dem Administrator die Mdoglichkeit, die
Wartungsmodi von Deep Freeze und Anti-Executable zu synchronisieren. Durch die
Auswahl des Markierungsfelds Deep Freeze-Kompatibilitit aktivieren wird
Anti-Executable automatisch in den Maintenance Mode versetzt, wenn Deep Freeze in den
Maintenance Mode versetzt wird (Deep Freeze fithrt im Maintenance Mode einen Neustart
im Zustand Thawed durch). Durch die Synchronisierung des Maintenance Mode von
Deep-Freeze und Anti-Executable werden ausfithrbare Dateien, die zum Computer
hinzugefiigt werden, nicht nur zur Ausfiihrungskontrollliste hinzugefiigt, sondern auch von
Deep Freeze beibehalten, wenn der Computer nach Ende des Maintenance Mode wieder in
den Zustand Frozen versetzt wird. Anti-Executable bleibt bis kurz vor dem Ende des Deep
Freeze-Maintenance Mode ebenfalls im Maintenance Mode. Sobald Anti-Executable den
Maintenance Mode verlisst, werden neue oder aktualisierte ausfithrbare Dateien zur
Ausfiihrungskontrollliste hinzugefiigt. Wenn Deep Freeze den Maintenance Mode verlasst,
wird der Computer im Zustand Frozen mit der aktualisierten Ausfiihrungskontrollliste neu
gestartet.

wenn die Deep Freeze-Kompatibilitdit aktiviert ist und Deep Freeze den Status
Frozen hat. Anderenfalls wiirden am Computer vorgenommene Anderungen beim
Neustart verloren gehen.

j Es ist nicht moglich, Anti-Executable in den Maintenance Mode zu versetzen,

Wenn Anti-Executable deaktiviert ist und Deep Freeze in den Maintenance Mode
versetzt wird, bleibt Anti-Executable deaktiviert.

Von Deep Freeze ausgeloste Wartungszeitriume haben Prioritit {iber andere von
Anti-Executable terminierte Wartungszeitraume.

Weitere Informationen iiber Deep Freeze finden Sie unter http://www.faronics.com/deepfreeze.

— Faronics Anti-Virus-Kompatibilitat - Diese Funktion findet nur Anwendung, wenn
Anti-Executable und Faronics Anti-Virus auf dem Computer installiert sind. Diese Option
stellt sicher, dass die ausfithrbaren Dateien zunachst von Faronics Anti-Virus auf dem
Arbeitsplatz untersucht werden. Eine infizierte ausfiithrbare Datei wird nicht zur lokalen
Liste der Dateien und Herausgeber hinzugefiigt, und eine Warnmeldung wird angezeigt.
Wihlen Sie das Markierungsfeld Faronics Anti-Virus-Kompatibilitdt aktivieren aus, um
Anti-Executable mit Faronics Anti-Virus kompatibel zu machen.
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14. Klicken Sie auf den Knoten Vorlaufiger Ausfithrungsmodus. Im vorlaufigen
Ausfiihrungsmodus konnen Benutzer iiber einen angegebenen Zeitraum hinweg beliebige
ausfithrbare Dateien ausfiihren, ohne dass Anti-Executable eingreift. Wahrend dieses
Zeitraums ist es dem Benutzer erlaubt, jede beliebige ausfithrbare Datei ohne Beschriankungen
auszufiihren. Nach Ablauf des Zeitraums fiir den vorlaufigen Ausfithrungsmodus wird
Anti-Executable aktiviert.

& Richtliniendetails: 1 ==
Dateien Voraufiger Ausfiibrungsmodus
i+ Ordner
Herausgeber -~
Alerts ] Die folgenden Benutzer kénnen auf den vodaufigen Ausfihrungsmodus zugreifen | nur Anti-Executable Administratarsn

; Allgemeine Einstellungen
B Vorlaufiger Au: ungsmodus ] Protokoligrenzwert des vordaufigen Ausfihrungsmadus von 4| rollierende Protokolidateien. bis 10/ MB. 40 MB

Speichemlatz insgesamt

OK Abbrechen

Die folgenden Optionen sind im vorlaufigen Ausfiihrungsmodus verfiigbar:

« Die folgenden Benutzer kénnen auf den vorldufigen Ausfithrungsmodus zugreifen — Wahlen
Sie dieses Markierungsfeld aus, um es einer bestimmten Benutzergruppe zu erlauben, auf
ihren jeweiligen Systemen auf den vorlaufigen Ausfiihrungsmodus zuzugreifen. Wihlen Sie
Alle Benutzer, Anti-Executable-Benutzer oder Nur Anti-Executable-Administratoren aus.

« Protokoll des vorldufigen Ausfithrungsmodus — Wihlen Sie dieses Markierungsfeld aus, um
wihrend des vorlaufigen Ausfithrungsmodus Protokolldateien zu erstellen.

— Anzahl Protokolldateien — geben Sie die Anzahl der Protokolldateien an (maximal 10
Stiick). Die Protokollinformationen werden seriell in den Dateien gespeichert. For example,
if there are 3 files A,B and C, Faronics Anti-Executable first writes the error logs to file A.
Once file A is full, it starts writing to file B and finally file C. Once file C is full, the data in file
A is erased and new logging data is written to it.

— Dateigrifie - Wihlen Sie die GroBe der einzelnen Dateien in MB aus. Es konnen maximal
10 Protokolldateien mit jeweils bis zu 10 MB (d.h. insgesamt 100 MB) verwendet werden.

15. Klicken Sie auf OK. Die Richtlinie wird gespeichert.
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Anti-Executable konfigurieren

Klicken Sie mit der rechten Maustaste auf einen einzelnen Arbeitsplatz, und wihlen Sie
Anti-Executable-Client konfigurieren aus. Die Anti-Executable-Einstellungen werden vom
Arbeitsplatz abgerufen, und die folgenden Registerkarten stehen zur Verfiigung;:

+ Status

« Ausfiihrungskontrollliste

« Benutzer

« Vorlaufiger Ausfilhrungsmodus

« Setup
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Registerkarte Status

Uber die Registerkarte Status konnen Anti-Executable-Administratoren und vertrauenswiirdige
Benutzer diverse Einstellungen konfigurieren, den Schutz aktivieren oder deaktivieren und den
Maintenance Mode einleiten. Wenn in Faronics Core Console ein einzelner Arbeitsplatz
ausgewahlt ist und Anti-Executable konfigurieren ausgewahlt wird, wird die
Arbeitsplatzkonfiguration automatisch abgerufen.

@ Faronics Anti-Executable Enterprise = [ I_EI

Status | Ausfiibrungskontrolliste I Benutzer I Voraufiger Ausfihrungsmodus I Setup |
Info

= b Faronics
() AMTI

Produkd: Faronics Anti-Executable Enterprise
Wersion: 5.02111.515
Lizenzschlissel: Giltig bis: Mai 24, 2012
Schutz
@ Altiviersn
71 Deaktiviersn
() Wartungsmodus
Erinnenung jeweils £} Minuten

Status
Einstellungen fur Workstation wurden erfolgreich abgendfen.

Abnen oKk | [ Avbruch | [ Anwenc: Hife

Produktinformationen verifizieren

Das Teilfenster Info zeigt die installierte Anti-Executable-Version an. Wenn neuere Versionen
verfiigbar sind, wird Es ist eine neue Version verfiigbar angezeigt. Klicken Sie auf Update, um
weitere Informationen zu erhalten

Wenn eine Probeversion von Anti-Executable installiert wurde, zeigt das Feld Giiltig bis das
Datum an, an dem Anti-Executable ablauft. Anti-Executable zeigt eine Meldung iiber den
aktuellen Status der Lizenz in der Windows-Taskleiste an.

Nach Ablauf des Testzeitraums wird ein Rechner nicht mehr tiber Anti-Executable geschiitzt. Das
folgende Symbol ,Abgelaufen’ wird in der Taskleiste angezeigt, wenn Anti-Executable abgelaufen

1st.
@

Lizenzschliissel konnen sie direkt von Faronics oder von Faronics-Vertriebspartnern beziehen.
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Anti-Executable-Schutz aktivieren
Im Anschluss an die Installation ist Anti-Executable standardmaBig aktiviert.

Wibhlen Sie das Markierungsfeld Erinnerung jeweils nach aus, damit Anti Executable
Erinnerungen, den Schutz einzuschalten, an einen Arbeitsplatz schickt, dessen Schutz deaktiviert
ist.

Anti-Executable Maintenance Mode

Wihlen Sie Maintenance Mode aus, und klicken Sie auf Anwenden, um Anti-Executable im
Maintenance Mode auszufiihren. Im Maintenance Mode werden neu hinzugefiigte oder geianderte
ausfiihrbare Dateien automatisch zur Ausfithrungskontrollliste hinzugefiigt. Sie konnen den
Maintenance Mode verlassen, indem Sie Aktivieren oder Deaktivieren auswihlen.

Ist Aktivieren ausgewihlt, werden die Anderungen von Anti-Executable erfasst. Ist Deaktivieren
ausgewahlt, werden die Anderungen von Anti-Executable nicht erfasst.

wenn Sie iiber Faronics Core Console auf Anti-Executable zugreifen. Hierdurch
wird sichergestellt, dass ein Computer, dessen Tastatur und Maus deaktiviert
wurden, auch weiterhin aus der Ferne tiber Faronics Core Console verwaltet
werden kann.

j Das Markierungsfeld Tastatur und Maus deaktivieren ist nur dann verfiigbar,

Bei der Ausfiihrung des Maintenance Mode muss ein angemessener Zeitraum fiir
A die Durchfiihrung von Windows-Updates eingerichtet werden.

werden Anderungen, die im Maintenance Mode am Computer vorgenommen

j Wenn der Computer im Maintenance Mode lauft und der Schutz deaktiviert ist,
werden, nicht zur Ausfithrungskontrollliste hinzugefiigt.

Einstellungen iiber Faronics Core Console abrufen

Das Teilfenster Status ruft alle Einstellungen eines einzelnen Arbeitsplatzes ab und zeigt diese an.
Wenn ein einzelner Arbeitsplatz ausgew#hlt und Anti-Executable iiber Faronics Core Console
gestartet wird, werden die Arbeitsplatzeinstellungen automatisch abgerufen.
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@ Faronics Anti-Executable Enterprise i.-EI“i

Status | Ausfiiinungskortrolliste | Benutzer | Voraufiger Ausfiihungsmodus | Setup |
Info

Produkd: Faronics Anti-Executable Enterprise

Wersion: 5.02111.515
Lizenzschlissel: | Giltig bis: Mai 24, 2012

Schutz
@ Aldiviersn
71 Deaktiviersn

() Wartungsmodus

Erinnenung jeweils 1 * '.l'-'1inuter|

Status
Einstellungen fur Workstation wurden erfolgreich abgendfen.

[ Abnden | ok | [CAbbrch | [ Arwencen | [ Hile

Der Status kann nur abgerufen werden, wenn ein einzelner Arbeitsplatz
A ausgewahlt wird.
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Registerkarte Ausfithrungskontrollliste

Uber die Registerkarte Ausfiihrungskontrollliste kénnen Sie angeben, ob die Elemente der
lokalen Kontrollliste oder der zentralen Kontrollliste erlaubt oder blockiert werden sollen.

&) Faronics Anti-Executable Enterprise =] & |5

§t§tLE__: Ausfihrungskontrolliste | Benutzer I Voraufiger Ausfihrungsmodus I Setup |
@ Dateien und Ordner anzeigen () Herausgeber anzeigen
MName [&] AE-Aktion [« Guelle [¥] Verrauenswirdig  Typ
memtest exe Q Zulassen Lokal ] Datei cboot'memtest..., 04/
convertinkstore exe Q Zulassen Lokal ] Datei cprogram fileshe... 04/
flickleamingwizar... Q Zulassen Lokal ] Datei cprogram fileshc... 04/
inkwatson exe Q Zulassen Lokal Il Datei cprogram fileshc... 04/
inputpersonalizati... & Zulassen Lokal ] Datei cprogram files'e... 04/
mip exe Q Zulassen Lokal F Datei cprogram fileshe... 044
pipanel exe Q Zulassen Lokal ] Datei cprogram fileshe... 04/
shapecollector exe Q Zulassen Lokal ] Datei cprogram fileshc... 04/
tabtip exe Q Zulassen Lokal ] Datei cprogram files'e... 04/
meinfo32 exe Q Zulassen Lokal ] Datei cprogram files'e... 044 =
ZEiF N il ] +
721 Eintrage (1 ausgewahit)

Zilassen | Blockieren ] | Hinzufligen ] [ Entfemen ]

Status

Einstellungen fur Workstation wurden erfolgreich abgendfen.

Abnden oKk | [ mpbruch | [ Anwenc: Hife

Fiihren Sie die folgenden Schritte aus, um das Verhalten von Anti-Executable vorzugeben:
1. Wihlen Sie Dateien & Ordner anzeigen oder Herausgeber anzeigen aus.

2. Wenn Dateien & Ordner anzeigen ausgewihlt wird, werden die folgenden Spalten angezeigt:

+ Name

« AE-Aktion

e Quelle

« Vertrauenswiirdig
. Typ

« Pfad

« Hinzufiigungsdatum
+ Kommentar

3. Klicken Sie auf Hinzufiigen, um Dateien oder Ordner zur zentralen Kontrollliste und zur
Ausfithrungskontrollliste hinzuzufiigen. Wahlen Sie ein Element aus, und klicken Sie auf
Entfernen, um es aus der Ausfiihrungskontrollliste zu entfernen. Wéhlen Sie ein Element aus,
und klicken Sie auf Erlauben oder Blockieren.

4. Klicken Sie auf Anwenden. Klicken Sie auf OK.
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Registerkarte Benutzer

Anti-Executable verwendet Windows-Benutzerkonten, um die Funktionen zu bestimmen, die
Benutzern zur Verfiigung stehen. Es gibt zwei Arten von Anti-Executable-Benutzern:

« Administratorbenutzer — Kann die zentrale Kontrollliste, die lokale Kontrollliste, die
Ausfithrungskontrollliste, Benutzer und das Setup verwalten und Anti-Executable
deinstallieren.

« Vertrauenswiirdiger Benutzer — Kann Anti-Executable konfigurieren und die
Ausfithrungskontrollliste einstellen. Fiir eine Deinstallation von Anti-Executable fehlt jedoch
die Berechtigung, ebenso wie fiir die Verwaltung von Benutzern oder des Setups.

Das Windows-Benutzerkonto, mit dem die Installation von Anti-Executable ausgefiihrt wird, ist
standardmaBig der erste Anti-Executable-Administratorbenutzer. Dieser Administratorbenutzer
kann dann vorhandene Windows-Benutzer zu Anti-Executable hinzufiigen.

Wenn ein Anti-Executable-Administrator oder ein vertrauenswiirdiger Benutzer versucht, eine
unzuldssige Anwendung zu 6ffnen, wihrend Anti-Executable aktiviert ist, wird der Alertdialog
angezeigt.

Einen Administrator oder vertrauenswiirdigen Benutzer fiir Anti-Executable
hinzufiigen

Alle Anti-Executable-Benutzer sind vorhandene Windows-Benutzerkonten. Nicht alle
Windows-Benutzerkonten werden jedoch automatisch Administratoren oder vertrauenswiirdige
Benutzer. Windows-Benutzerkonten, bei denen es sich nicht um Administratoren oder
vertrauenswiirdige Benutzer handelt, sind externe Benutzer.

Sie konnen einen Benutzer zu Anti-Executable hinzufiigen, indem Sie die folgenden Schritte
ausfiihren:

1. Klicken Sie auf die Registerkarte Benutzer im oberen Bereich des Anti-Executable-Fensters.
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@ Faronics Anti-Executable Enterprise =] = '
[ Status | Ausflimungskontraliste | Benizer | Voraufiger Ausflivungsmodus [ Setup | -
Benutzergruppen
AE Vertrauenswirdig AE Administratorenrolle
core ]

Hinzufiigen... | | Entfemen

Passwirter

Vertrauenswurdige AE Benutzer AE Administratoren
[ Adivieren [ Autivieren
Neues Passwort: Neues Passwort:
Passwort bestatigen: Passwort bestatigen:

_gtatus
Einstellungen fur Workstation wurden erfolgreich abgendfen.

[ Abnen [ ok | [ Abbruch | [ Hile

2. Klicken Sie auf Hinzufiigen, um einen neuen Benutzer hinzuzufiigen. Wihlen Sie das
Benutzersymbol aus der bereitgestellten Liste aus.

3. Klicken Sie auf Erweitert> Jetzt finden, um eine Liste der verfiigbaren Benutzer anzuzeigen.
Anti-Executable Administratoren konnen Doméanenbenutzer (oder Gruppen) und lokale
Benutzer (oder Gruppen) hinzufiigen. Klicken Sie auf einen Benutzer oder Gruppe, um diesen
zur Liste nichtausfiihrbarer Dateien hinzuzufiigen und klicken Sie auf OK.

4. Jeder hinzugefiigte Benutzer ist standardmiBig ein vertrauenswiirdiger
Anti-Executable-Benutzer. Wenn der neue Benutzer Administratorenrechte erhalten soll,
legen Sie ihn als Anti-Executable-Administrator fest, indem Sie das Markierungsfeld
Anti-Executable-Administratorrolle auswahlen.

Einen Administrator oder vertrauenswiirdigen Benutzer fiir Anti-Executable
entfernen

Klicken Sie auf die Registerkarte Benutzer, und wihlen Sie den Benutzer aus, der entfernt werden
soll. Klicken Sie auf Entfernen. Hierdurch wird nicht das Windows-Benutzerkonto des Benutzers
entfernt. Der Benutzer ist jetzt zu einem externen Benutzer geworden.

Anti-Executable-Passworter aktivieren

Als zusétzliche Schutzebene kann Anti-Executable samtlichen Benutzergruppen ein Passwort
zuweisen. Passworter betreffen nur die Mitglieder der zugeordneten Gruppen. Stellen Sie zur
Angabe eines Passworts sicher, dass das Markierungsfeld Aktivieren ausgewahlt ist, und geben Sie
das Passwort in die Felder Neues Passwort und Passwort bestctigen ein. Klicken Sie auf
Anwenden, um die Anderungen zu speichern.
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@ "Fnyoﬁidﬁlﬁi'émcﬁ'tabl'e .Entérpﬁ;e
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[E= ol
| Status | Ausfihungskortrolliste | Benutzer | Voraufiger Ausfihnungsmodus | Setup |
Benutzergruppen
AE Vertrauenswirdig AE Administratorenrolle
core
Hinzufiigen... ] [ Entfemen
Passwirter
Vertrauenswurdige AE Benutzer AE Administratoren
[ Aldtivieren [ Autivieren
Neues Passwort: Neues Passwort:
Passwort bestatigen: Passwort bestatigen:
Status
Einstellungen fur Workstation wurden erfolgreich abgendfen.
o] (o
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Registerkarte Vorlaufiger Ausfilhrungsmodus

Im vorlaufigen Ausfithrungsmodus konnen Benutzer iiber einen angegebenen Zeitraum hinweg
beliebige ausfiihrbare Dateien ausfiihren, ohne dass Anti-Executable eingreift. Wahrend dieses
Zeitraums ist es dem Benutzer erlaubt, jede beliebige ausfiihrbare Datei ohne Beschrinkungen
auszufiihren. Nach Ablauf des Zeitraums fiir den vorlaufigen Ausfithrungsmodus wird
Anti-Executable aktiviert. Die Registerkarte Vorlaufiger Ausfithrungsmodus zeigt die
Informationen der Richtlinie an. Die Einstellungen der Registerkarte Vorlaufiger
Ausfiihrungsmodus konnen auf dem Arbeitsplatz nicht geindert werden. Einstellungen auf der
Registerkarte Vorlaufiger Ausfiithrungsmodus kénnen nicht gedndert werden, da sie Teil einer
Richtlinie sind.

Die folgenden Optionen sind im vorlaufigen Ausfiihrungsmodus verfiigbar:
@ Faronics Anti-Executable Enterprise =il = '

[ status | Ausflinmungskortroliste | Benutzer | Voraufiger Ausfifrungsmodus | Setup |

Die folgenden Benutzer kinnen auf den vorlaufigen
Ausfihrungsmodus zugreifen

Protokollgrenzwert des voraufigen
Ausfihrungsmodus von

_S.t.atus
Einstellungen fur Workstation wurden erfolgreich abgendfen.

[ Abnen oKk | [ Abbruch [ Hile

« Die folgenden Benutzer kénnen auf den vorldufigen Ausfithrungsmodus zugreifen — um es
einer bestimmten Benutzergruppe zu erlauben, auf ihren jeweiligen Systemen auf den
vorlaufigen Ausfithrungsmodus zuzugreifen. Wahlen Sie Alle Benutzer,
Anti-Executable-Benutzer oder Nur Anti-Executable-Administratoren aus.

« Protokoll des vorldufigen Ausfiihrungsmodus — um wahrend des vorlaufigen
Ausfithrungsmodus Protokolldateien zu erstellen.

— Anzahl Protokolldateien — geben Sie die Anzahl der Protokolldateien an (maximal 10
Stiick). Die Protokollinformationen werden seriell in den Dateien gespeichert. For example,
if there are 3 files A,B and C, Faronics Anti-Executable first writes the error logs to file A.
Once file A is full, it starts writing to file B and finally file C. Once file C is full, the data in file
A is erased and new logging data is written to it.

— Dateigrifie - Wihlen Sie die GroBe der einzelnen Dateien in MB aus. Es konnen maximal
10 Protokolldateien mit jeweils bis zu 10 MB (d.h. insgesamt 100 MB) verwendet werden.
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Den vorlaufigen Ausfiihrungsmodus aktivieren oder deaktivieren
Der vorlaufige Ausfithrungsmodus kann auf die folgenden Arten aktiviert werden:
Uber Faronics Core:

« Vorldufigen Ausfiihrungsmodus aktivieren: Wéhlen Sie einen oder mehrere Arbeitsplétze aus,
und wihlen Sie anschlieBend Anti-Executable > Vorldufiger Ausfiihrungsmodus > x Minuten
aus (wihlen Sie bis zu 60 Minuten, 24 Stunden oder 7 Tage aus)

» Vorldufigen Ausfithrungsmodus deaktivieren: Wihlen Sie einen oder mehrere Arbeitsplitze
aus, und wihlen Sie anschlieBend Anti-Executable > Vorldufiger Ausfithrungsmodus >
Deaktivieren aus.

Uber den Arbeitsplatz:

« Vorldufigen Ausfithrungsmodus aktivieren: Klicken Sie mit der rechten Maustaste auf das
Anti-Executable-Symbol in der Taskleiste, und wihlen Sie anschlieBend Vorldufiger
Ausfiihrungsmodus > x Minuten aus (wihlen Sie bis zu 60 Minuten, 24 Stunden oder 7 Tage
aus)

» Vorldufigen Ausfithrungsmodus deaktivieren: Klicken Sie mit der rechten Maustaste auf das
Anti-Executable-Symbol in der Taskleiste, und wihlen Sie anschlieBend Vorldufiger
Ausfiihrungsmodus > Deaktivieren aus.

Das folgende Symbol wird auf dem Arbeitsplatz in der Taskleiste angezeigt, wenn der vorlaufige
Ausfiihrungsmodus aktiviert ist:

ey

3 Minuten vor Ablauf des vorlaufigen Ausfiihrungsmodus wird am Arbeitsplatz
A eine Meldung angezeigt.

Automatische Windows-Updates werden wiahrend des vorlaufigen
Ausfithrungsmodus deaktiviert.

>
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Registerkarte Setup

Der Anti-Executable-Administrator kann eine Protokollierung einrichten, um diverse
Benutzeraktionen zu protokollieren, verschiedene Einstellungen fiir den Tarnmodus vorzugeben,
Alerts einzurichten und Kompatibilitdtsoptionen zu aktivieren.

@ Faronics Anti-Executable Enterprise || (]|t
! Status | Ausfihrungskortrolliste | Benutzer \c"orléLr_f_igg_a_N:l;sf_ﬂﬂnin_g__smngl_s_l Setup i |
Protokollierung Erweiterte Kontrolle
Protokollieren in Datei: Monitor-DLL-Ausfiihrung
Frogr: AAEdog [] 38R -Ausfithrung tberwachen
Tarnmodus Kompatibilititsoptionen
[ Benachrichtigungen verbergen [ kompatibilitat mit Deep Freeze aktivieren
Symbol auf der Tasklelste ausblenden Kompatibilitt mit Faronics Anti-Virus
- - aktivieren
Alerts
Bild; Mitteilung iiber Verstol gegen Ausfilhrungskontrolliste:
| TI.1.|s action '\-'.IC-|6IIES the acceptable use policy -

Blockierte Mitteilung:

This action viclates the acceptable use policy -

Andern

Status
Einstellungen fur Workstation wurden erfolgreich abgendfen.

Abnden ok | [ Abbruch or Hife

Ereignisprotokollierung in Anti-Executable einrichten

Wihlen Sie In Datei protokollieren aus, um Ereignisse in der Protokolldatei zu protokollieren. Bei
Windows XP befindet sich die Protokolldatei unter C:\Dokumente und Einstellungen\All
Users\Applications Data\Faronics\Storage Space\AEE. Bei Windows Vista und Windows 7
befindet sich die Protokolldatei unter C:\ProgramData\Faronics\Storage Space\AEE.

DLL-Ausfiihrung liberwachen

Wiahlen Sie das Markierungsfeld DLL-Ausfiihrung iiberwachen aus, um DLL-Dateien zu
iiberwachen. Wenn dieses Markierungsfeld nicht ausgewahlt wird, werden die DLL-Dateien nicht
iiberwacht, selbst wenn sie zur Ausfithrungskontrollliste hinzugefiigt wurden.

Anti-Executable Enterprise Benutzerhandbuch



60 Anti-Executable verwenden

&

JAR-Ausfiihrung iliberwachen

Markieren Sie das Markierungsfeld JAR Execution, um JAR-Dateien zu iiberwachen. Wenn das
Markierungsfeld nicht markiert ist, dann werden JAR-Dateien nicht {iberwacht, selbst dann
nicht, wenn sie der Kontrollliste hinzugefiigt wurden.

Anti-Executable-Tarnfunktionalitat

Der Tarnmodus bietet eine Reihe von Optionen, die die visuelle Darstellung von Anti-Executable
auf einem System kontrollieren. Der Tarnmodus bietet dem Administrator die Option, das
Anti-Executable-Symbol in der Windows-Taskleiste auszublenden und die Anzeige von Alerts zu
verhindern.

Wenn Anti-Executable in der Taskleiste nicht sichtbar ist, konnen Administratoren und
vertrauenswiirdige Benutzer Anti-Executable iiber den Hotkey Strg+Alt+Umschalttaste+F10
starten.

Die Tarnfunktionalitit bietet die folgenden Optionen:
» Benachrichtigung ausblenden — Verhindert die Anzeige von Alerts.

« Symbol in Taskleiste ausblenden — Blendet das Anti-Executable-Symbol in der Taskleiste
aus.

Kompatibilitatsoptionen

Anti-Executable ist mit Deep Freeze und Faronics Anti-Virus kompatibel.

Kompatibilitét mit Deep Freeze

Diese Funktion findet nur Anwendung, wenn Deep Freeze und Anti-Executable
A auf dem Computer installiert sind.

Die Deep Freeze-Kompatibilitatsfunktion bietet dem Administrator die Moglichkeit, die
Wartungsmodi von Deep Freeze und Anti-Executable zu synchronisieren.

Durch die Auswahl des Markierungsfelds Deep Freeze-Kompatibilitiit aktivieren wird
Anti-Executable automatisch in den Maintenance Mode versetzt, wenn Deep Freeze in den
Maintenance Mode versetzt wird (Deep Freeze fiihrt im Maintenance Mode einen Neustart im
Zustand Thawed durch).

Durch die Synchronisierung des Maintenance Mode von Deep-Freeze und Anti-Executable
werden ausfithrbare Dateien, die zum Computer hinzugefiigt werden, nicht nur zur
Ausfiihrungskontrollliste hinzugefiigt, sondern auch von Deep Freeze beibehalten, wenn der
Computer nach Ende des Maintenance Mode wieder in den Zustand Frozen versetzt wird.
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Anti-Executable bleibt bis kurz vor dem Ende des Deep Freeze-Maintenance Mode ebenfalls im
Maintenance Mode. Sobald Anti-Executable den Maintenance Mode verlasst, werden neue oder
aktualisierte ausfiihrbare Dateien zur Ausfiihrungskontrollliste hinzugefiigt. Wenn Deep Freeze
den Maintenance Mode verlisst, wird der Computer im Zustand Frozen mit der aktualisierten
Ausfithrungskontrollliste neu gestartet.

Es ist nicht moglich, Anti-Executable in den Maintenance Mode zu versetzen,
A wenn die Deep Freeze-Kompatibilitdt aktiviert ist und Deep Freeze den Status

Frozen hat. Anderenfalls wiirden am Computer vorgenommene Anderungen beim
Neustart verloren gehen.

Wenn Anti-Executable deaktiviert ist und Deep Freeze in den Maintenance Mode
versetzt wird, bleibt Anti-Executable deaktiviert.

Von Deep Freeze ausgeloste Wartungszeitraume haben Prioritit iiber andere von
Anti-Executable terminierte Wartungszeitraume.

Weitere Informationen iiber Deep Freeze finden Sie unter http://www.faronics.com/deepfreeze.

Kompatibilitat mit Faronics Anti-Virus

Diese Funktion findet nur Anwendung, wenn Anti-Executable und Faronics
A Anti-Virus auf dem Computer installiert sind.

Diese Option stellt sicher, dass die zur lokalen Kontrollliste hinzugefiigten ausfiithrbaren Dateien
zunéchst automatisch von Faronics Anti-Virus durchsucht werden. Eine infizierte ausfiihrbare
Datei wird nicht zur lokalen Kontrollliste hinzugefiigt, und eine Warnmeldung wird angezeigt.

Wihlen Sie das Markierungsfeld Faronics Anti-Virus-Kompatibilitdit aktivieren aus, um
Anti-Executable mit Faronics Anti-Virus kompatibel zu machen.

Alerts anpassen

Anti-Executable-Administratoren konnen das Teilfenster Alerts verwenden, um die Nachricht und
eine Grafik anzugeben, die angezeigt werden, wenn ein Benutzer versucht, eine nicht genehmigte
ausfiithrbare Datei auszufiihren. Folgende Nachrichten kdnnen eingerichtet werden:

« Mitteilung iiber Verstof; gegen die Ausfithrungskontrollliste
« Benachrichtigungsmitteilung Blockiert

Geben Sie eine Meldung ein, oder verwenden Sie die bereitgestellte Standardmeldung. Dieser Text
wird in allen Alert-Dialogen angezeigt, wenn ein Benutzer versucht, eine nicht genehmigte
ausfiithrbare Datei auszufiihren.

Wihlen Sie eine Bitmap-Grafik aus, indem Sie auf Andern klicken und nach einer Datei suchen.
Die ausgewihlte Grafik wird zusammen mit dem Text im Alertdialog angezeigt. Alertnachrichten
zeigen die folgenden Informationen an:

o Position der ausfithrbaren Datei
« Name der ausfiithrbaren Datei

« StandardmaiBige oder angepasste Grafik
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« StandardmaiBige oder

angepasste Meldung

Eine einfacher Alertdialog ist unten angezeigt:

3 Anti-Executable Alert

Dateiname:
Position:
Herausgeber:
Produktname:

Dateiversion:
Typ:

Grafe:
Anderungsdatum:
Beschreibung:

Optionen
In meiner Ausfilhrungskontrolliste merken

Erfahren Sie mehr

This action violates the acceptable use policy

PSDashboardSetup.exe

C:\UsersiAdminUser\Desktop \PSDashboardSetup.exe

PSDashboardSetup
1.0.0.10

Anwendung

2,39 MB(2507136 Bytes)
14/06/2012 08: 16:44
PSDashboardSetup

Identifile-Informationen fiir diese Datei anzeigen.

@ Details ausblenden

[l zugehirige DLLs fiir zuidssige Elemente einbinden

Zulassen

] [ Verweigern
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Einen Anti-Executable-Bericht liber Faronics Core Console

erstellen

Anti-Executable bietet die folgenden Berichte:

Aktivititsbericht — detaillierter Bericht fiir jeden Arbeitsplatz.

Bericht des vorldufigen Ausfithrungsmodus — detaillierter Bericht fiir alle wihrend des
vorlaufigen Ausfithrungsmodus ausgefiihrten ausfiihrbaren Dateien.

am haufigsten blockierte Programme

am meisten betroffene Rechner

Globaler Bericht: Ergdnzungen der zentralen Kontrollliste - Dateien

Globaler Bericht: Ergdnzungen der zentralen Kontrollliste - Herausgeber

Globaler Bericht: Ergdnzungen der lokalen Ausfiihrungsliste

Sie konnen einen Bericht anzeigen, indem Sie mit der rechten Maustaste auf den entsprechenden
Arbeitsplatz bzw. die Arbeitsplitze klicken, und Bericht generieren > [wdhlen Sie den
gewiinschten Bericht aus] auswihlen. Der folgende Dialog wird angezeigt:

@' Meues Protokoll:
Protokoliname:
Protokolldatum:: 04/26/2012
Protokeoll von: 04/26/2012 [ERd
Protokoll bis: 04/26/2012 (kg
Ok | [ Abbuch

Der Anti-Executable-Bericht zeigt die folgenden Informationen an:

Zeitmarke
Rechnerinformationen
Benutzerinformationen
Ereignis-ID

Beschreibung

Der Bericht des vorlaufigen Ausfithrungsmodus zeigt die folgenden Informationen an:

Zeitmarke
Dateiname

Hash
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Befehlszeilensteuerung

Dieses Kapitel erlautert die unterschiedlichen Befehlszeilensteuerungen, die fiir Anti-Executable
verfiigbar sind.

Befehlszeilensteuerung
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Befehlszeilensteuerung

Die Anti-Executable-Befehlszeilensteuerung bietet Netzwerkadministratoren zusatzliche
Flexibilitat bei der Verwaltung von Anti-Executable-Arbeitsplitzen, indem sie die Steuerung von
Anti-Executable iiber Management-Tools und/oder zentrale Management-Losungen von
Drittanbietern ermdglicht. Die folgenden Befehle stehen zur Verfiigung:

auszufiihren, auf denen ein Passwort eingerichtet wurde. Geben Sie das
entsprechende Passwort fiir einen Administrator bzw. einen vertrauenswiirdigen
Benutzer an.

j Der Switch in [ ] ist optional.
Funktion Befehl

Schutzstatus [pfad] AEC status [/pw=<passworts>]
anzeigen

j Verwenden Sie den Switch /PW=<passwort> , um den Befehl auf Computern

Anti-Executable [pfad]AEC Protect On [/pw=<passworts]
aktivieren

Anti-Executable [pfad]AEC Protect Off [/force]l [/pw=<passworts]
deaktivieren

Der Switch /force muss verwendet werden, wenn sich Anti-Executable im
Maintenance Mode befindet.

Anti-Executable [pfad]AEC version /PW=<passworts

-Version Beachten Sie, dass die Befehlszeilenschnittstelle den Lizenzschliissel (sofern
vorhanden) nicht anzeigt. In der Benutzerschnittstelle wird dieser Schliissel
jedoch angezeigt.

Maintenance [pfad]AEC Maintenance [/duration=<n>] [/lock]

Mode aktivieren /PW=<passworts>

Wenn Sie den Befehl ohne einen Switch verwenden, wird der Maintenance
Mode aktiviert. Wenn Sie den Switch /duration=<n> verwenden, wird
der Maintenance Mode n Minuten lang aktiviert. Der Switch /lock
deaktiviert Tastatur und Maus. Der Switch /1lock muss zusammen mit
dem Switch /duration=<n> verwendet werden.

Ein [pfad] AEC changePassword <AEAdmin/AETrustedUsers>
Anti-Executable /NEWPW=<Neues Passwort> [/pw=<Passworts]
-Passwort

Fiir die Anderung eines Passworts, sofern vorhanden, ist das alte Passwort

andern erforderlich.
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Funktion Befehl

Ordner oder [pfadlAEC allow <Name und Pfad der Datei oder des
Datei als Ordners> [/pw=<passwort>]

erlaubt zur

lokalen

Kontrollliste

hinzufiigen

Ordner oder [pfad]AEC block <Name und Pfad der Datei oder des
Datei als Ordners> [/pw=<passworts]

blockiert zur

lokalen

Kontrollliste

hinzufiigen

Aktuelle lokale [pfad]l AEC displaylcl [/allowed] [/blocked] [/xml]
Kontrollliste [/pw=passwort]
anzeigen

Lizenzschliissel [pfad] AEC updatelLicense <Lizenzschlissels
aktualisieren /PW=<passwort>

Legende
<erforderliche Benutzereingabes>
[optionale Benutzereingabel

[pfad] : Speicherposition auf der Festplatte der entsprechenden Datei

Beispiel Befehlszeile
[pfad]AEC Protect On [/pw=<passwort>]

Im voranstehenden Beispiel ist [pfad] der Pfad zur Befehlszeilenschnittstellendatei fiir
Anti-Executable (AEC . exe).
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Anti-Executable deinstallieren

Anti-Executable iiber Faronics Core Console auf dem Arbeitsplatz deinstallieren

Anti-Executable-Loadin deinstallieren (iiber Installationsprogramm)
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Anti-Executable iiber Faronics Core Console auf dem Arbeitsplatz
deinstallieren

Anti-Executable kann {iber Faronics Core Console von einem Arbeitsplatz bzw. von mehreren

Arbeitsplitzen entfernt werden. Fiihren Sie die folgenden Schritte aus, um Anti-Executable zu
deinstallieren:

1. Offnen Sie Faronics Core Console.
2. Klicken Sie im linken Teilfenster von Faronics Core Console auf das Arbeitsplatzsymbol.

3. Klicken Sie in der Arbeitsplatzliste mit der rechten Maustaste auf den Arbeitsplatz bzw. die
Arbeitsplitze, von denen Anti-Executable entfernt werden soll.

4. Klicken Sie auf Anti-Executable > Anti-Executable deinstallieren.

wurde, werden diese von Faronics Core Console neu gestartet, um den

j Nachdem Anti-Executable von den ausgewdéhlten Arbeitsplitzen deinstalliert
Deinstallationsprozess abzuschlieBen.
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Anti-Executable-Loadin deinstallieren (uiber
Installationsprogramm)

Anti-Executable kann entfernt werden, indem Sie doppelt auf
Anti-Executable_Console_Loadin_Installer.exe klicken. Der Installationsassistent wird
angezeigt:

1. Klicken Sie auf Weiter, um die Deinstallation zu starten.

| 15! Faronics Anti-Executable Loadin - Installationsassistent =l e =
~ = r

Willkommen beim Assistenten zur
Installation von Faronics Anti-Executable
Loadin.

Mit diesem Installationsassistenten kiinnen Sie festlegen, wie
Faronics Anti-Executable Loadin auf Threm Computer
installiert wird oder es wieder von ihm entfernen. Klicken Sie

“Weiter”, um fortzufahren, oder "Abbrechen”, um den
Installationsassistenten zu beenden,

www.faronics.com Version 5.00,2100.515

[ Weiter = ] [Abbred'len]

2. Klicken Sie auf Entfernen und anschlieBend auf Weiter.

| 15! Faronics Anti-Executable Loadin - Installationsassistent =l e =

Installation dndern, reparieren oder entfernen R

Wahlen Sie bitte die gewiinschte Option,

Andern

Faronics Anti-Executable Loadin hat keine unabhéngig wahlbaren Optionen.

Repariert Fehler in der aktuellen Installation durch Wiederherstellen fehlender
oder zerstirter Dateien, Verknipfungen und Registrierdatenbankeintrage.

Entfernt Faronics Anti-Executable Loadin von Ihrem Computer.

Version 5.00,2100.515

3. Klicken Sie auf Entfernen.

Anti-Executable Enterprise Benutzerhandbuch



72 Anti-Executable deinstallieren

| 15! Faronics Anti-Executable Loadin - Installationsassistent =l e =

Zur Entfernung des Programms bereit

Klicken Sie "Entfernen” um die Installation zu starten. Klicken Sie "Zurlick™ um die
Installationseinstellungen zu dberpriifen oder zu &ndern. Klicken sie "Abbrechen” um den
Assistenten zu beenden,

Version 5.00,2100.515

[ < Zuriick ][ Entfernen ] [ Abbrechen ]

4. Kilicken Sie auf Ja, um den Faronics Core Server-Dienst neu zu starten. Klicken Sie auf Nein,
um den Faronics Core Server-Dienst spiter neu zu starten.

[ 1% Faronics Anti-Executable Loadin - Installations... | = | = [

Der Faronics Core Server-Dienst muss erneut gestartet
werden, um die Installation erfolgreich abzuschlieen.

Bei einem Neustart des Faronics Core Server-Diensts
werden die Verbindungen aller aktiven Sitzungen getrennt.
Machten Sie dies jetzt tun?

Wahlen Sie ,Ja" aus, um den Faronics Core Server-Dienst
jetzt neu zu starten.

Wahlen Sie Jein® aus, wenn Sie den Faronics Core
Server-Dienst spater manuell neu starten méachten,

[ Ja ] l Mein

5. Klicken Sie auf Fertig stellen.

| 15! Faronics Anti-Executable Loadin - Installationsassistent =<

~

Faronics Anti-Executable
Loadin-Installation fertigstellen

Klicken Sie die "Beenden™5chaltfidche, um den Assistenten
zu beenden.

www.faronics.com Version 5.00,2100.515
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Anti-Executable-Loadin deinstallieren (Systemsteuerung)

Das Anti-Executable-Loadin kann iiber die Windows-Systemsteuerung deinstalliert werden.
Klicken Sie hierfiir auf Start > Systemsteuerung > Software > Anti-Executable-Loadin >
Entfernen. Durch die Deinstallation des Anti-Executable-Loadins werden alle
Anti-Executable-Verwaltungsfunktionen aus Faronics Core Console entfernt. Die
Anti-Executable-Installationen auf den einzelnen Arbeitspliatzen werden nicht entfernt.
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